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KOMMUN
Kommunstyrelsen

Revisionsrapport nr 2 2020 - Granskning av efterlevnad
Dataskyddsforordningen GDPR

Yttrande till kommunfullmdiktiges revisorer

Forslag till beslut

Kommunstyrelsens arbetsutskott foreslar kommunstyrelsen fatta foljande beslut.

Kommunstyrelsen antar forslaget yttrande 6ver revisionsrapport 2/2020 enligt bilaga 3 till
tjansteskrivelse daterad den 9 november 2020.

Sammanfattning

De fortroendevalda revisorerna har under varen 2020 litit EY genomfora en granskning av
efterlevnaden av den allmanna dataskyddsférordningen (dataskyddsférordningen, GDPR)
inom kommunen i stort. Av den sammanfattande bedomningen framgar att revisorerna
bedoémer att efterlevnaden av dataskyddsforordningen 1 allmédnhet dr god, men att den
beho6ver stirkas inom vissa omraden. Framforallt bestar de identifierade bristerna av
avsaknad av formaliserade rutiner f6r uppfoljning och kontroll av efterlevnad.

Arendet

Da Nacka kommun med dess verksamheter hanterar stora mingder personuppgifter, har de
fortroendevalda revisorerna beslutat att under varen 2020 genomfora en granskning av
efterlevnaden av dataskyddsfoérordningen f6r kommunen som helhet.

Revisorernas synpunkter och rekommendationer utifran granskningen

Av den sammanfattande bedomningen framgar att revisorerna bedémer att efterlevnaden
av dataskyddsforordningen generellt sett dr god jaimfért med andra kommuner. Utifrin den
stora mingden personuppgifter och dess kanslighet, ligger kommunens hantering till stor
del i linje med EY:s rekommendationer i omradet. Den hégsta mognadsgraden observeras
inom organisation och ansvar, utbildning samt riskhantering. Utbildningsinsatser och
metoder for riskanalys och konsekvensbedémning ir vil utvecklade. Nagot ligre mognad
finns inom styrande dokument, som behéver uppdateras enligt kraven i
dataskyddsférordningen och eventuellt utformas tydligare. Den forbattringspunkten som
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EY tycker ska prioriteras dr dock kontroll. Det foreslas en fastslagen granskningsplan som
tydliggdr uppfoljning och konsekvenser, med atgirdsplaner godkinda av ledningen. Det
rekommenderas dven att kommunen fastslar rapporteringskrav till styrelsen for att
sikerstilla att efterlevnad av dataskyddsforordningen dokumenteras och rapporteras till
ledningsniva.

Utifran granskningens resultat rekommenderar revisorerna att kommunstyrelsen:

e Utoka kontrollen av efterlevnad genom centralt férankrade granskningar med
tillhoérande atgardsplaner godkidnda av ledningen.

e Uppdaterar styrdokument enligt kraven i dataskyddsférordningen dar sa édr lampligt,
exempelvis styrdokument f6r kontroll av efterlevnad och inbyggt dataskydd.

e Utvirderar kommunens processer inom personuppgiftshantering utifran grad av
centralisering och decentralisering for att bedéma om varje process dr optimal ur ett
resursperspektiv.

e Prioriterar att kontrollera kvalitéten av registerutdrag.

Kontroller

I granskningen uttalas att Nacka kommun har kommit langt i implementationen av rutiner
tor siker hantering av personuppgifter. Det foreslds dock att kommunen inom ramen for
den interna kontrollen antar en granskningsplan med stickprovskontroller for att identifiera
och f6lja upp brister. Stickprovskontroller foreslas for registerforteckning, registerutdrag,
gallring, konsekvensbedémning, informationsklassning och personuppgiftsbitridesavtal.

Styrande dokument

I granskningen foreslas att styrande dokument uppdaterade och tillsammans bildar en logisk
och tydlig kedja av beslut, ansvar och instruktioner. Det féreslds ocksa att
informationssikerhetsstrategin uppdateras i enlighet med dataskyddsférordningen.

Centralisering och effektivitet

I granskningen foreslas att Nacka kommun utvirderar graden av centralisering respektive
decentralisering for att optimera resursfordelningen. EY tillstar att Nacka redan arbetar med
detta inom digitaliseringsfraigor och rekommenderar att Nacka fortsitter med detta arbete.

Begdran fran registrerade

Granskningen har visat att processen for registerutdrag dr foérhallandevis komplex och
medfor en svarbedomd risk for fel. Det rekommenderas att involvera digitaliseringsenheten
och underséka potentiell férenkling och automatisering av processen.

Forslag pa yttrande i korthet

Av forslaget till yttrande framgar att kommunen, i likhet med revisorernas bedémning,
konstaterar att kommunen kommit lingt i den praktiska implementationen av rutiner for en
saker hantering av personuppgifter. Denna implementation utgor en viktig forutsittning for
att kommunen ska kunna folja upp efterlevnaden av dataskyddsférordningen. Det framgar
aven att kommunen, utifran reglementet for intern kontroll, har goda férutsattningar att
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kontrollera efterlevnaden av dataskyddsforordningen om det bedéms finnas risker 1
hanteringen. I férslaget till yttrande lyfts dven bland annat styrdokumenten inom omradet dr
1 behov av en Oversyn och att ett sidant arbete redan pagar.

Ekonomiska konsekvenser

Genom exempelvis automatisering av processen for registerutdrag och annan effektivisering
kan arbetstidsbesparingar uppsta, vilket kan innebira att ekonomiska medel anvinds pa ett
kostnadseffektivare sitt. Bristande efterlevnad av dataskyddsférordningen kan dven
innebdra att kommunen blir féremal f6r sanktionsavgifter och skadestandskrav.

Konsekvenser for barn

Barns personuppgifter anses vara extra skyddsvirda 1 dataskyddsforordningen. En
grundliggande forutsittning for att virna om barns integritet och privatliv 4r genom god
efterlevnad av dataskyddsfoérordningen och en hég niva av informationssikerhet.

Bilagor
1. Revisionsskrivelse — Granskning. Efterlevnad av Dataskyddsférordningen GDPR
(daterad den 16 september 2020)
2. Revisionsrapport nr 2 2020 — Granskning av efterlevnad Dataskyddsférordningen
GDPR (daterad den 16 juni 2020)
3. Forslag till yttrande

Hans-Otto Halvorsen William Héglund
Stéd- och servicedirektor Dataskyddsombud
Stadsledningskontoret Juridik- och kanslienheten
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