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Sammanfattning 

Uppdraget 

Europeiska unionen (EU) har antagit ett antal strategier, policys och 
förordningar för att stärka cybersäkerheten i unionen och medlems-
staterna. Europaparlamentets och rådets förordning (EU) 2019/881 
av den 17 april 2019 om Enisa (Europeiska unionens cybersäkerhets-
byrå) och om cybersäkerhetscertifiering av informations- och kom-
munikationsteknik och om upphävande av förordning (EU) nr 526/ 
2013 (cybersäkerhetsakten) trädde i kraft den 27 juni 2019. Det 
huvudsakliga syftet med förordningen är att uppnå en hög nivå i fråga 
om cybersäkerhet, cyberresiliens och förtroende inom unionen och 
säkerställa en väl fungerande inre marknad. Det europeiska ramverket 
för cybersäkerhetscertifiering, dvs. EU:s cybersäkerhetsakt och de 
genomförandeakter som utfärdas med stöd av cybersäkerhetsakten, 
kommer att reglera den cybersäkerhetscertifiering som följer av en 
europeisk certifieringsordning för cybersäkerhetscertifiering som 
fastställts av kommissionen. 

Utredningens uppdrag i den första delen var att föreslå de anpass-
ningar och kompletterande nationella författningsbestämmelser som 
EU:s cybersäkerhetsakt ger anledning till och som behöver finnas på 
plats när förordningen i sin helhet börjar tillämpas den 28 juni 2021. 
Vidare ingick att även överväga och föreslå vilken befintlig nationell 
myndighet som ska utses att fullgöra de uppgifter och tilldelas de 
ansvarsområden som följer av EU:s cybersäkerhetsakt, bl.a. uppdraget 
att utöva tillsyn över efterlevnaden av det europeiska ramverket för 
cybersäkerhetscertifiering. 

Utredningen överlämnade sitt delbetänkande Kompletterande be-
stämmelser till EU:s cybersäkerhetsakt (SOU 2020:25) i september 2020. 
Regeringen har efter remissbehandling av utredningens delbetän-
kande överlämnat proposition 2020/21:186 Kompletterande bestäm-
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melser till EU:s cybersäkerhetsakt till riksdagen och i den lämnat 
förslag på en ny lag med kompletterande bestämmelser till EU:s cyber-
säkerhetsakt. I den föreslagna lagen finns kompletterande nationella 
bestämmelser om bl.a. nationell myndighet för cybersäkerhetscerti-
fiering, tillsyn, sanktioner och förfarandet vid cybersäkerhetscerti-
fiering. Riksdagen har den 9 juni 2021 beslutat i enlighet med vad 
som föreslås i angivna proposition och fattat beslut om att lagen med 
kompletterande bestämmelser till EU:s cybersäkerhetsakt ska träda 
i kraft den 28 juni 2021. Regeringen har i anslutning till att lagen ska 
börja tillämpas utsett Försvarets materielverk till nationell myn-
dighet för cybersäkerhetscertifiering med de uppgifter som följer av 
det europeiska ramverket för cybersäkerhethetscertifiering, dvs. 
EU:s cybersäkerhetsakt och de genomförandeförordningar som ska 
utfördas med stöd av cybersäkerhetsakten. 

Samtidigt kan noteras att åtgärder som bl.a. rör försvar och natio-
nell säkerhet faller utanför EU:s kompetens (art. 4.2 EU-fördraget). 
I artikel 1.2 EU:s cybersäkerhetsakt anges därför att förordningen 
inte ska påverka medlemsstaternas befogenheter i fråga om nät- och 
informationssäkerhet, särskilt inte verksamhet som berör allmän 
säkerhet, försvar, nationell säkerhet och statens verksamhet på straff-
lagstiftningens område. 

Regeringen framhåller i direktiven till utredningen att det måste 
kunna ställas särskilda krav på säkerhet på nätverks- och informa-
tionssystem för att skydda nationell säkerhet och att det finns 
anledning att nu överväga om ytterligare nationella krav bör införas 
för att säkerställa att nätverks- och informationssystem som ska an-
vändas i säkerhetskänslig verksamhet uppfyller de krav som behövs 
för att upprätthålla skyddet av sådana verksamheter.  

Utredningens uppdrag innefattar därför att bedöma om det finns 
anledning att införa nationella särskilda krav på att IKT-produkter, 
-tjänster och -processer, som ingår i ett nätverks- och informations-
system som ska användas i säkerhetskänslig verksamhet, ska vara 
certifierade enligt en nationell särskilt anpassad certifieringsordning 
utformad för säkerhetskänslig verksamhet. 

I uppdraget ingår även att överväga om det finns anledning att 
införa krav på godkännande från en myndighet för att sådana IKT-
produkter, -tjänster och -processer ska få tas i drift i viss eller all 
säkerhetskänslig verksamhet. 
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I uppdraget ingår att göra en internationell jämförelse av lagstift-
ning som innebär särskilda krav med anledning av nationell säkerhet 
för IKT-produkter, -tjänster och -processer som ingår i ett nätverks- 
eller informationssystem i de länder som bedöms vara av intresse. 

För nätverks- och informationssystem som används i eller har 
betydelse för säkerhetskänslig verksamhet finns i dag särskilda krav 
i säkerhetsskyddsförordningen (2018:658). Det rör sig bl.a. om för-
beredande åtgärder inför driftsättning av informationssystem och 
om säkerhetskrav som kontinuerligt ställs på informationssystemen. 
Bestämmelserna innehåller även krav på samråd med Säkerhets-
polisen eller Försvarsmakten i de fall informationssystemen kan 
komma att behandla säkerhetsskyddsklassificerade uppgifter av visst 
slag och informationssystem där obehörig åtkomst till systemen kan 
medföra en skada för Sveriges säkerhet som inte är obetydlig. Be-
stämmelserna föreskriver att det är verksamhetsutövaren som an-
svarar för att se till att informationssystemen upprätthåller kraven 
på informationssäkerhet. 

Digitaliseringsutvecklingen och kravet  
på informations- och cybersäkerhet 

Digitaliseringen beskrivs som vår tids starkaste förändringsfaktor 
och innebär att en allt större andel av aktiviteterna i samhället är be-
roende av nätverks- och informationssystem som används av myn-
digheter, organisationer, företag och privatpersoner. Digitaliser-
ingen har skapat nya former av kommunikation, datahantering och 
datalagring, och som medför stora möjligheter att förbättra och effek-
tivisera olika verksamheter. 

Digitaliseringen påverkar hela samhället och området kan beskri-
vas som horisontellt, bl.a. för att det omfattar alla samhällssektorer. 
Den pågående globala digitala utvecklingen och i Sverige går på många 
plan mycket fort och statliga myndigheter, regioner och kommuner 
och aktörer i näringslivet bedriver sedan många år olika digitaliser-
ingsarbeten. I dag bygger många system för att hantera information 
huvudsakligen på digital informations- och kommunikationsteknik 
(IKT). 

Med den tilltagande globaliseringen och digitaliseringen, som ökar 
beroenden över nations-, sektors- och ansvarsgränser, har även följt 



Sammanfattning SOU 2021:63 

22 

en ökad betoning på cyberfrågor i samhället. Beroende av digital in-
frastruktur och tjänster genom utbredd uppkoppling till internet och 
anslutna enheter medför ökade sårbarheter vilket ställer högre krav 
på informations- och cybersäkerhet. Samtidigt som digitala utveck-
lingen går snabbt ökar inte informations- och cybersäkerheten i 
samma takt. Detta gap, och om det ökar ytterligare, medför att ris-
kerna för att drabbas av cyberangrepp eller andra it-incidenter också 
ökar. Gapet kan dock minska genom olika åtgärder som bidrar till 
att stärka informations- och cybersäkerheten. 

Nya hot, sårbarheter och risker 

På samma sätt som digitaliseringen av samhällets olika verksamheter 
kontinuerligt medför fördelar kan den också föra med sig nya eller 
förändrade hot, sårbarheter och risker som påverkar informations- 
och cybersäkerheten i bl.a. nätverks- och informationssystem hos 
olika verksamhetsutövare. Det innebär att risken för cyberangrepp 
ökar mot olika samhällsverksamheter, särskilt vad gäller säkerhets-
känsliga och andra samhällsviktiga verksamheter, som många har 
höga skyddsvärden. Hoten kommer främst från statliga aktörer som 
genomför cyberangrepp i olika syften, bl.a. som förberedelser för 
cyberangrepp och som industrispionage. Hoten kommer även från 
kriminella aktörer och ideellt motiverade aktörer, som har förmåga 
till cyberangrepp för olika syften. 

Olika förändringsfaktorer, som utvecklingen av t.ex. 5G-system, 
molntjänster, artificiell intelligens och kvantdatorer, medför nya 
möjligheter men även ökade sårbarheter och risker som kan utnytt-
jas och orsaka skada på olika säkerhetskänsliga och samhällsviktiga 
funktioner och verksamhet men också i näringslivet, t.ex. försvars-
industrin. 

Vidare skapar beroendeförhållanden mellan olika samhällsviktiga 
verksamheter, t.ex. elektronisk kommunikation och energisektorn, 
sårbarheter och risker, och cyberangrepp mot en samhällsviktig verk-
samhet kan få allvarliga och omfattande följder för en eller flera andra 
sådana verksamheter och även för totalförsvarets verksamhet.  
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Allvarliga brister i informations- och cybersäkerheten 

En tillräcklig informations- och cybersäkerhet kan endast uppnås när 
alla de olika förutsättningar som krävs för en sådan säkerhet är upp-
fyllda, dvs. enhetlig styrning och organisering av arbetet med informa-
tions- och cybersäkerhet, ett systematiskt informationssäkerhetsarbete 
i verksamheten och tekniska åtgärder samt tillsyn av efterlevnaden 
av regelsystem och ställda krav. 

Av offentliga utredningar och myndighetsrapporter framkommer 
att det finns allvarliga brister i informations- och cybersäkerheten på 
många olika områden inom en rad olika samhällsverksamheter. Detta 
gäller såväl statliga myndigheters verksamhet som regioner och kom-
muner men även organisationer och näringslivet. Av utredningarna 
och rapporterna framkommer att allvarliga brister finns hos många 
verksamhetsutövare, både vad avser det systematiska informations-
säkerhetsarbetet och vad avser säkerhet i olika nätverks- och infor-
mationssystem. Vidare framkommer att det finns allvarliga brister i 
styrning och organisering, kunskap och kompetens samt resurstill-
delning inom området för informations- och cybersäkerhet. 

Utredningen gör ingen annan bedömning av redovisade brister i 
och nivån på informations- och cybersäkerheten än den som redo-
visas i de offentliga utredningar och rapporter som offentliggjorts 
under den senaste femårsperioden och lägger dessa till grund för slut-
satsen att det måste anses behövas kraftfulla och omfattande åtgärder 
på många olika områden för att stärka informations- och cybersäker-
heten, dels mer allmänt i samhällets olika verksamheter men särskilt 
vad avser säkerhetskänsliga och andra samhällsviktiga verksamheter. 
De allvarliga bristerna innebär uppenbara risker för cyberangrepp 
mot nätverveks- och informationssystem som kan medföra allvarliga 
konsekvenser för såväl hela samhället som aktörer inom olika verk-
samhetsområden, och som därigenom även kan få allvarliga konse-
kvenser för verksamheten i totalförsvaret. 

Uppdraget är avgränsat till att överväga om det finns anledning 
att införa en nationell särskilt anpassad certifieringsordning för IKT-
produkter, -tjänster och -processer i nätverks- och informationssystem 
i säkerhetskänslig verksamhet och/eller krav på godkännande av en 
myndighet innan sådana IKT-produkter, -tjänster och -processer i 
nätverks- och informationssystem får driftsättas. Utredningen kan 
samtidigt konstatera att enskilda åtgärder av detta slag inte ensamt 
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utgör varken tillräckliga åtgärder för att möta generella krav på in-
formations- och cybersäkerhet eller ens möta kraven på säkerhet i 
nätverks- och informationssystem i säkerhetskänslig verksamhet, då 
även övriga förutsättningar för en fullgod informations- och cyber-
säkerhet måste föreligga. Eftersom utredningens uppdrag är inriktat 
på att överväga de åtgärder som tas upp i utredningsdirektiven har 
utredningen därför inte närmare övervägt de övriga åtgärder som bör 
vidtas för att stärka informations- och cybersäkerheten mer allmänt 
eller i den säkerhetskänsliga verksamheten, utom när det gäller be-
hovet av styrning och samordning då dessa behov även utgör grund-
läggande förutsättningar för de överväganden som utredningen gör 
i betänkandet. 

Behov av ökad styrning och samordning 

Flera offentliga utredningar och rapporter har pekat på behovet av 
att stärka styrningen och samordningen av digitaliseringen, särskilt 
när det gäller utbyggnad av infrastruktur och samordning av arbete 
med informations- och cybersäkerhet. Den nationella marknaden 
utgör en avreglerad marknad med olika skikt av infrastrukturpro-
ducenter, operatörer och tjänsteutvecklare. Sverige är nationellt i en 
situation där nästan alla grundläggande samhällsfunktioner förut-
sätter och bygger på en fungerande digital infrastruktur. Det saknas 
dock regler och systematik för och samordning av den digitala utveck-
lingen och utbyggnaden. 

Mot bakgrund av mängden offentliga aktörer är detta en uppgift 
av betydande omfattning då frågan berör bl.a. fler än 200 statliga 
förvaltningsmyndigheter, 21 länsstyrelser, 20 regioner, 290 kommu-
ner, 80 domstolar, 37 lärosäten, och 40 helägda statliga bolag. Det är 
en omfattande förvaltning som kompliceras av stora skillnader mellan 
verksamheterna vad gäller uppdrag, storlek, finansiella resurser och 
kompetens. Till detta kommer näringslivets verksamheter och alla 
företag som på något sätt utvecklar, driver och förvaltar samhällets 
digitala infrastruktur. 

Motsvarande gäller det övergripande arbetet med att stärka infor-
mations- och cybersäkerheten i samhället i stort men även inom säker-
hetskänslig och annan samhällsviktig verksamhet. Varje verksamhets-
utövare har ansvar för sin egen informations- och cybersäkerhet, bl.a. 
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vad avser säkerhet i nätverks- och informationssystem. Det saknas 
emellertid i dag tillsyn över såväl statliga myndigheters verksamhet 
som regioners och kommuners verksamhet avseende nätverks- och 
informationssystem, utom såvitt avser säkerhetskänslig verksamhet 
och verksamhet som avser vissa samhällsviktiga och digitala tjänster. 
Ansvaret för tillsynsverksamhet av informations- och cybersäkerhet 
på dessa reglerade områden utövas dock av flera olika samråds- och 
tillsynsmyndigheter med i vissa fall tillämpning av olika regelsystem. 
Ansvaret för informations- och cybersäkerhet finns således hos 
många olika aktörer och styrningen och samordningen brister på 
både statlig, regional och kommunal nivå. Bristen på styrning och 
samordning medför ökade sårbarheter och risker i nätverks- och in-
formationssystem i säkerhetskänsliga och andra samhällsviktiga verk-
samheter. Utredningen bedömer att det bl.a. finns behov av nationell 
styrning och samordning vid framtagande av en gemensam hot-, sår-
barhets- och riskbedömning till stöd i arbetet med informations- och 
cybersäkerhet. Berörda myndigheter och övriga aktörer behöver där-
för i större utsträckning än vad som nu sker samverka och samråda i 
frågor som avser informations- och cybersäkerhet. 

Bristande förutsättningar för en nationell 
certifieringsordning för nätverks- och 
informationssystem i säkerhetskänslig verksamhet 

En nationell särskilt anpassad certifieringsordning för IKT-produk-
ter, -tjänster och -processer som används i nätverks- och informa-
tionssystem i säkerhetskänslig verksamhet kan – när vissa förutsätt-
ningar är uppfyllda – vara en åtgärd som kan stärka säkerheten i dessa 
system. 

Utredningen bedömer att bestämmelserna i säkerhetsskyddslagen 
och säkerhetsskyddsförordningen redan ger berörda myndigheter 
möjlighet att föreskriva att certifierade IKT-produkter, -tjänster och 
-processer, som uppfyller vissa säkerhetskrav, ska användas i nät-
verks- och informationssystem i säkerhetskänslig och även medge 
undantag från en sådan skyldighet. 

En nationell särskilt anpassad ordning för säkerhetskänslig verk-
samhet ställer krav på att det finns en nationellt framtagen gemen-
sam hot-, sårbarhets- och riskbedömning som kan ligga till grund 
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för säkerhetskrav och framtagande av s.k. skyddsprofiler för olika 
IKT-produkter, -tjänster och -processer i dessa system. En sådan 
bedömning är också en förutsättning för inriktning av det nationella 
arbetet med det europeiska ramverket för cybersäkerhetscertifier-
ing. I dag saknas emellertid nationellt organisation och verksamhet 
som ansvarar för och tar fram en sådan nationell hot-, sårbarhets- 
och riskbedömning. 

Vidare är det europeiska ramverket för cybersäkerhetscertifiering 
under framtagande och utveckling. Det råder dock i dag oklarhet om 
i vilken omfattning som certifierade IKT-produkter, -tjänster och  
-processer kommer att vara tillgängliga med stöd av detta ramverk, 
bl.a. vad gäller IKT-produkter, -tjänster och -processer på den högsta 
assuransnivån och som även kan användas – vid behov efter anpass-
ning – i säkerhetskänslig verksamhet. 

Det råder även osäkerhet om det finns marknadsmässiga förut-
sättningar att införa en nationell särskilt anpassad certifieringsordn-
ing för säkerhetskänslig verksamhet då den svenska marknaden 
bedöms vara allt för liten för att företag ska få ekonomiska incita-
ment för att låta certifiera IKT-produkter, -tjänster och -processer 
för användning i nätverk- och informationssystem i sådan verksam-
het. Även om det skulle införas krav på obligatorisk certifiering 
innebär det inte någon skyldighet att tillhandhålla sådana produkter 
på den svenska marknaden. 

Härtill kommer att det nationella certifieringsorganet CSEC vid 
Försvarets materielverk redan i dag ansvarar för en nationell ordning 
för certifiering av it-säkerhet i produkter och system, även om den 
nationella Common Criteria-baserade certifieringsordningen kan 
komma att ersättas av en europeisk ordning för cybersäkerhetscerti-
fiering (EUCC). Den nationella certifieringsordningen kan på sikt 
utvecklas till att omfatta certifiering av IKT-produkter, -tjänster och 
-processer i nätverks- och informationssystem i säkerhetskänslig 
verksamhet. 

Sammantaget gör utredningen bedömningen att det för närvarande 
inte föreligger tillräckliga skäl att föreslå att det införs en nationell 
särskilt anpassad certifieringsordning för IKT-produkter, -tjänster 
och -processer som används i nätverks- och informationssystem i 
säkerhetskänslig verksamhet. 

Det finns dock behov av att berörda myndigheter gemensamt tar 
fram hot-, sårbarhets- och riskbedömningar samt skyddsprofiler för 
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olika IKT-produkter, -tjänster och -processer som ska användas i 
nätverks- och informationssystem i säkerhetskänslig verksamhet. 

Utredningen föreslår därför att regeringen ger Försvarets mate-
rielverk (FMV) i uppdrag att, i samråd och samverkan med främst 
de myndigheter som ingår i det nationella cybersäkerhetscentret, ut-
veckla formerna för hur gemensamt framtagna hot-, sårbarhets- och 
riskbedömningar samt skyddsprofiler kan tas fram till stöd för krav-
ställning på IKT-produkter, -tjänster och -processer som ska användas 
i nätverks- och informationssystem i säkerhetskänslig verksamhet. En 
sådan nationellt framtagen bedömning med åtföljande kravställning 
kan även till del utgöra underlag i det nationella arbetet inom ramen 
för det europeiska ramverket för cybersäkerhetscertifiering. 

Utredningen bedömer vidare att informations- och cybersäker-
heten i statliga myndigheters verksamhet i övrigt behöver stärkas. 
Åtgärder bör därför vidtas som bidrar till att myndigheterna använ-
der certifierade IKT-produkter, -tjänster och -processer i nätverks- 
och informationssystem i verksamheten om inte detta framstår som 
olämpligt eller omöjligt att genomföra. Myndigheten för samhälls-
skydd och beredskap (MSB) bedöms redan i dag ha bemyndigande 
att i föreskrifter ange sådant krav på statliga myndigheter. En sådan 
ordning kan även bidra med kunskap och erfarenheter om behov och 
användning av certifierade IKT-produkter, -tjänster och -processer i 
nätverks- och informationssystem i statlig verksamhet och även ligga 
till grund för det nationella arbetet med hot-, sårbarhets- och risk-
bedömningar, som utredningen föreslår ska genomföras. 

Utvidgad samrådsskyldighet och möjligheter att besluta 
åtgärdsföreläggande och förbud mot driftsättning av 
informationssystem i säkerhetskänslig verksamhet 

Med utgångspunkt i utredningsdirektiven och mot bakgrund av de 
allvarliga brister i informations- och cybersäkerheten som framkom-
mer av offentliga utredningar och myndighetsrapporter, finner utred-
ningen skäl att överväga ett antal åtgärder som berör driftsättning 
och väsentlig förändring av informationssystem i säkerhetskänslig 
verksamhet. Det rör sig bl.a. om kontrollstationer såsom krav på god-
kännande, särskild säkerhetsskyddsbedömning, lämplighetsprövning, 
samråd, förelägganden och förbud. 
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Utredningen kan konstatera att ett eventuellt införande av krav 
på att informationssystem som behandlar hemliga och/eller kvalifi-
cerat hemliga uppgifter ska godkännas av en utpekad central myn-
dighet innan driftsättning, kan bidra till att stärka skyddet av in-
formationssystem som har betydelse för säkerhetskänslig verksam-
het. Denna typ av godkännandeförfarande är vanligt förekommande 
i andra länder och kan i sig anses utgöra en rimlig åtgärd för att stärka 
skyddet för nationell säkerhet. 

Utredningen bedömer att nu pågående lagstiftningsåtgärder, där-
ibland de av regeringen föreslagna ändringarna i säkerhetsskydds-
lagen (prop. 2020/21:194), inte kan likställas med ett formellt myn-
dighetsgodkännande och inte heller kan anses utgöra tillräckliga 
åtgärder för att skydda informationssystemen i säkerhetskänslig verk-
samhet. Ett krav på formellt förhandsgodkännande från en central 
myndighet torde i och för sig medföra en oberoende tredjeparts-
bedömning som bidrar till skapandet av en minimistandard för kon-
troll av säkerhet och mer enhetliga säkerhetskrav hos verksamhets-
utövarna. 

Utredningen gör samtidigt bedömningen att ett nationellt införande 
av ett generellt krav på myndighetgodkännande av informations-
system i säkerhetskänslig verksamhet medför ett betydande behov 
av omorganisering och ökade resurser hos samråds- och tillsyns-
myndigheter. Vidare skulle ett sådant krav på godkännande behöva 
utformas i linje med övriga krav på säkerhetsskydd för informations-
system, vilket alltjämt medför att en stor mängd säkerhetskänslig 
information, om än på lägre nivå, faller utanför regleringen. Innan 
införandet av ett krav på godkännande övervägs ytterligare bör där-
för utvärderas om redan föreslagna författningsändringar på säker-
hetsskyddsområdet i förening med en stärkt samrådsroll för Säker-
hetspolisen och Försvarsmakten utgör tillräckliga åtgärder när det 
gäller informationssystem i säkerhetskänslig verksamhet (se nedan). 
Till detta kommer att vissa centrala myndigheter redan inom befint-
liga mandat kan föreskriva om bl.a. krav på certifierade IKT-produk-
ter, -tjänster och -processer i informationssystem i säkerhetskänslig 
verksamhet (se ovan) och även som en säkerhetsskyddsåtgärd före-
lägga en verksamhetsutövare att använda sådana produkter, tjänster 
och processer. 
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Ett utvidgat samrådsförfarande och utökade befogenheter 

För att göra användningen av ett informationssystem i säkerhets-
känslig verksamhet säkrare, och därmed stärka skyddet för Sveriges 
säkerhet, föreslår utredningen ändringar i säkerhetsskyddslagen. 
Föreslagna ändringar innebär bl.a. följande åtgärder. 

– Säkerhetsskyddsförordningens bestämmelser om förberedande 
åtgärder inför driftsättning av informationssystem ska överföras 
till säkerhetsskyddslagen. 

– Befintligt krav på verksamhetsutövare att göra en särskild säker-
hetsskyddsbedömning utvidgas till att även omfatta planerade 
väsentliga förändringar av informationssystem som kan ha bety-
delse för säkerhetskänslig verksamhet. 

– Verksamhetsutövare ska pröva lämpligheten av en planerad drift-
sättning eller väsentlig förändring av informationssystem som har 
betydelse för säkerhetskänslig verksamhet. Om lämplighetspröv-
ningen leder till bedömningen att det planerade förfarandet är 
olämpligt från säkerhetsskyddssynpunkt ska det inte inledas. 

– Lämplighetsprövningen ska, liksom den särskilda säkerhetsskydds-
bedömningen, dokumenteras. 

– I fall verksamhetsutövarens lämplighetsprövning leder till bedöm-
ningen att det planerade förfarandet inte är olämpligt från säker-
hetsskyddssynpunkt ska verksamhetsutövaren – om övriga rekvi-
sit för samråd är uppfyllda – samråda med samrådsmyndigheten 
(Säkerhetspolisen eller Försvarsmakten). 

– Verksamhetsutövares skyldighet att, inför driftsättning eller väsent-
lig förändring av vissa informationssystem, samråda med Säker-
hetspolisen eller Försvarsmakten ska inte begränsas till att ske i 
form av en skriftlig process. 

– Säkerhetspolisen och Försvarsmakten ska, i egenskap av samråds-
myndigheter enligt säkerhetsskyddslagen, få inleda samråd och 
inom ramen för ett samråd besluta åtgärdsföreläggande mot verk-
samhetsutövaren att vidta en säkerhetsskyddsåtgärd i berört in-
formationssystem. 

– Samrådsmyndigheterna ska även få möjlighet att förbjuda en ur 
säkerhetsskyddssynpunkt olämplig driftsättning eller förändring 
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av informationssystem och besluta sanktionsavgift mot den som 
åsidosätter samrådsskyldigheten eller agerar i strid med meddelat 
förbud.1 

– Tillsynsmyndigheterna får en ny undersökningsbefogenhet genom 
möjligheten att, vid äventyr av vite, få tillgång till verksamhets-
utövares informationssystem. 

Konsekvenser 

Utredningen bedömer att skyddet för Sveriges säkerhet stärks genom 
förslagen. 

Utredningens förslag att Försvarets materielverk (FMV) ska ges 
i uppdrag att i samråd och samverkan med andra myndigheter och 
aktörer ta fram formerna för arbetet med en nationell gemensam 
hot-, sårbarhets- och riskbedömning kan antas medföra vissa kost-
nader. Med anledning av dessa kostnader bör FMV:s anslag ökas. 
Eventuella kostnader för övriga berörda myndigheter bedöms rym-
mas inom befintliga anslagsramar. 

För de verksamhetsutövare som kommer att träffas av övriga för-
slag kan de medföra vissa administrativa bördor och ökade kostnader 
som bedöms vara begränsade, främst när det gäller det utvidgade 
samrådsförfarandet. 

Förslagen innebär även vissa ökade förvaltningskostnader för de 
myndigheter som kommer att vara samrådsmyndigheter (Säkerhets-
polisen och Försvarsmakten). Dessa kostnader är främst beroende 
av i vilken omfattning som samråd kommer att ske och är i dag svåra 
att uppskatta. Eventuella kostnader bedöms emellertid vara begrän-
sade och kunna rymmas inom befintlig anslagsram och förväntat 
utökat anslag (se prop. 2020/21:30). Förslagen bedöms också med-
föra ökat behov av samverkan mellan samråds- och tillsynsmyn-
digheter som kan generera vissa begränsade kostnader, vilka bedöms 
kunna rymmas inom myndigheternas anslag.  

 
1 De utökade befogenheterna motsvarar i allt väsentligt vad som föreslås gälla (prop. 2021/21:194) 
för tillsynsmyndigheter vid verksamhetsutövares anskaffning och överlåtelse av säkerhets-
känslig verksamhet. När det gäller verksamhetsutövarens skyldigheter är dock särskilt långt-
gående krav på säkerhet motiverade vid just driftsättning och väsentlig förändring av informa-
tionssystem som kan komma att behandla säkerhetsklassificerade uppgifter. 
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Förslaget om en ny undersökningsbefogenhet för tillsynsmyn-
digheterna ökar möjligheten till effektiv tillsyn och bedöms inte på-
verka kostnaderna för tillsynsmyndigheterna i nämnvärd utsträckning. 

Förslaget om att tillsynsmyndigheterna ska ha rätt att få tillgång 
till verksamhetsutövares informationssystem kan leda till att Krono-
fogdemyndighetens hjälp behövs vid ett antal tillfällen, men ökningen 
bedöms inte bli särskilt stor och förväntas inte påverka myndighe-
tens verksamhet mer än att konsekvenserna kan hanteras inom be-
fintliga anslag för myndigheten. 

Också den nya bestämmelsen om sanktionsavgift kan komma att 
bidra till en ökad efterlevnad av regelsystemet och effektivare tillsyn 
samt i begränsad omfattning öka antalet indrivningsärenden hos 
Kronofogdemyndigheten. 

Vidare medför förslagen i fråga om överklagande av samrådsmyn-
dighetens beslut att de allmänna förvaltningsdomstolarna får något 
ökad måltillströmning och därmed fler arbetsuppgifter. Utredningen 
bedömer emellertid att ökningen av antalet mål kommer att bli be-
gränsad och att kostnadsökningarna för domstolarna bör rymmas 
inom befintliga anslagsramar. 

Förslagen påverkar i viss mån den kommunala självstyrelsen. Den 
föreslagna regleringen går dock inte utöver vad som är nödvändigt 
för att skydda de mest skyddsvärda verksamheterna i samhället. 

Även om någon ny kriminalisering inte föreslås kan förslagen 
antas ha vissa brottsförebyggande effekter. Eftersom de utökade 
befogenheterna torde underlätta för Säkerhetspolisens brottsbekäm-
pande verksamhet på säkerhetsskyddsområdet, och då skärpta krav 
ställs för driftsättning respektive förändring av informationssystem 
i säkerhetskänslig verksamhet, bedöms förslagen bl.a. motverka data-
intrång. 

Utredningen bedömer att nu nämnda förslag, utöver vad som 
anförts ovan, inte berör andra områden som anges i 15 § kommitté-
förordningen. Förslagen och bedömningarna i övrigt, bl.a. att certi-
fierade IKT-produkter, -tjänster och -processer i ökad utsträckning 
bör användas av statliga myndigheter, bedöms inte medföra några 
konsekvenser som behöver redovisas närmare i konsekvensanalysen. 




