Intern kontrollplan Kommunstyrelsen
Hosten 2020 beslutade kommunfullmiktige om ett nytt reglemente f6r intern kontroll.

Kommunstyrelsen antog dirfér en ny internkontrollplan avseende 2021 som ar baserad pa en
riskanalys. Kommunstyrelsens internkontrollplanen avseende ar 2021 bestar av tio olika risker.

Enheterna inom stéd- och service har utfért de relevanta kontrollmomenten enligt plan.

1. Bristande styrning i projekt.(En bristande styrning i projekt skulle dtgirdas genom en

systematisk uppfoljning av projekten avseende tid, kostnad och kvalité).

e Styrningen av projekt har forbattrats avsevart med den nya projektmodellen och de nya
rapporterna i kommunens verktyg for analys och uppfoljning. Genom-gingar av
projekten har visat behov av korrigeringar som gjort till T1 och T2-rapporteringen.
Projektregistret har funktionella brister som behover system-atgirder under kommande
verksamhetsar.

e En revisionsgranskning har utférts och den rapporten ligger nu firdig i processen for att
landa pa kommunstyrelsens bord 7 mars 2022. Den ger i huvudsak uttryck for att process

och kontroll fungerar.

2. Allvarliga brister i anldggningar. (De allvatliga brister 1 anliggningar som identifierats
ska minimeras genom besiktningar och kontroller. Uppdaterade underhillsplaner

avseende bdde kortare och lingre sikt ska upprittas).

e Besiktningar och kontroller ska ske arsvis utifran vid var tid géllande lagstiftning.
Underhallsplanen f6r 2021 dr nu genomgangen och uppdaterad infér 2022. Regelbundna

hyresgastmoten har hallits under hela 2021.

3. Allvarliga brister av vilfirdstjanster. (De allvarliga btister i leverans av vilfirdstjiinster

ska dtgdrdas genom inforande av rutiner for uppfoljning).

e Detta beror produktionsenheterna Vilfird skola och Vilfird samhillsservice och ska

foljas upp arsvis. Se niarmare deras egna respektive arsredovisningar.

4. Fortroendeskadligt agerande.(Fortroendeskadligt agerande ska hanteras genom att
alla medarbetare fir utbildning och informationsinsatser om gillande regler och

bisyssloz).
e Genomging av Policy om mutor och representation ir genomférd 1 hela organisationen.

5. Brister i inkops- och avtalshantering. (Btzister i inkdps- och avtalshantering ska

dtgdrdas genom att vi upprittar bra avtal och att gillande avtal folfs).



e Uppftoljning av avtal gors regelbundet, delvis via den sa kallade spendanalys-rapporten i

QlikSense. Konsultavtal har upphandlats pa nytt och pa korrekt sitt.

6.Kompetensforsorjning. (Att kompetensforsotining sker ska sikerstillas genom

systematisk uppfoljning).

e Kompetenshéjande utbildningar har genomforts f6r att lyfta kompetensen hos
barnskotare, underskoterskor och habiliteringsassistenter. Resultat i medarbetar—
undersokningen visar att Nacka har en hog andel medarbetare som kan rekom—mendera
kommunen som arbetsgivare och att introduktionsupplevelsen har stirkts. Digital
referenstagning ar inférd inom Vilfird Samhillsservice. Digital referenstagning anvindes

dven 1 urvalsprocessen till den ledarférberedande utbildningen Ledarskapsakademin.

7.Avbrott i digitala system. (For att forhindra avbrott 1 digitala system ska systematisk

uppfoljning av system och avtal ske samt backup-rutiner sikerstillas).

e En forutsittning for att minska antalet och omfattningen av driftavbrott 1 I'T-system ér att
infora strukturerad férvaltning av systemen. Ett projekt pagar med att bemanna upp

forvaltningsorganisationerna for systemen med ritt kompetens.

8.Bristande informationssikerhet. (Bzister i vir informationssikethet ska reduceras
genom utveckling av behorighetssystem, utbildning 1 informationssikerhet och

systematisk uppfoljning av system och avtal).

e Arbete med utveckling av behérighetshantering f6r UBW pagir liksom kontroll av
behorighetssystem for alla system inom redovisning. Digitaliseringsenheten arbetar
systematiskt med informationssikerhet bland annat genom att stodja verksamheterna
med att klassa information och att géra relevanta systemsiker-hetsanalyser. Vidare har det
under aret genomforts en sikerhetsgenomlysning av kommunens I'T-milj6 {or att
uppticka eventuella brister och i samband med detta har en handlingsplan tagits fram.
Ytterligare en viktig del av informationssiker-hetsarbetet ar att héja kunskap och
medvetenhet hos alla anvindare i till exempel hantering av 16senord, att inte klicka pa
skadliga linkar 1 mejl med mera, varfor kontinuerliga utbildningar gérs inom just

informations-sikerhetsomradet for alla anvindare regelbundet.

9.Bristande attestrutiner. (Bristande attestrutiner ska 4tgirdas genom en genomging av
betalade fakturor avseende mottagnings- och beslutsattest och om bifogade undertiag

finns. En rutin fOr attest av personliga utligg eller personliga fakturor ska inforas).

e Har ¢j gjorts. En struktur inférande av beloppsgrinser for beslutsattestanter pa



leverantorsfakturor har férberetts under aret och beslutats i kommunstyrelsen 1

november. Inférandet i redovisningssystemet kommer ske under inledningen av det

kommande aret.

10.Direktupphandlingar. (Btister vid direktupphandlingar ska dtgirdas genom att skil
ska anges vid direktupphandling).

e Endast ett fatal mindre tilliggsmoduler till befintliga stérre system har direkt-upphandlats
da funktionalitet behovts och fristiende 16sningar inte funnits eller kunnat vara
ekonomiskt forsvarbara. Alla andra I'T-ink6p ska ga till berednings-

grupp/digitaliseringsrad for att sikra eftetlevnad av lagen om upphandling (LoU).
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