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Dnr: KFKS-2023-00210

Informationssakerhetsstrategi

Forslag till beslut

Kommunstyrelsens arbetsutskott foreslar att kommunstyrelsen beslutar foljande.
Kommunstyrelsen foreslar att kommunfullmaktige beslutar foljande.

Kommunfullmiktige antar Informationssikerhetsstrategi enligt bilaga 1 till
tjansteskrivelse daterad den 27 mars 2023 samt upphaver tidigare
Informationssiakerhetstrategi, antagen av kommunfullmiktige den 11 december 2017

(§370).

Sammanfattning
Med anledning av ett Okat behov av digitala 16sningar, férindrade externa krav samt en

forindrad situation 1 omvirlden behover kommunen etablera och sikerstilla ett
systematiskt informationssikerhetsarbete inom samtliga verksamheter. For att uppna
detta krivs att Nacka kommuns informationssikerhetsstrategi revideras med en tydligare
struktur for hur informationssikerhetsarbetet ska genomforas for att skapa ett
systematiskt arbetssatt. Det dr ocksa viktigt att denna struktur harmoniserar med externa
krav samt stéller krav pa hur uppféljning och aterrapportering ska ske.

Arendet

Med anledning av ett 6kat behov av digitala 16sningar, forindrade externa krav samt en
forindrad situation 1 omvirlden behéver Nacka kommun stilla hogre krav pa det
systematiska informationssakerhetsarbetet inom verksamheterna.

Nacka kommuns nuvarande informationssikerhetsstrategi anger i dagsliget visentliga
delar for ett systematiskt arbete med informationssikerhet men det finns behov av att
fortydliga vilka moment som ska inga i varje del, 1 vilken f6ljd momenten ska utféras
samt i vilken ordning delarna ska utforas for att uppna ett systematiskt
informationssiakerhetsarbete enligt en metod som harmoniserar med externa krav.
Arbetet med informationssiakerhet genomfoérs 1 dag som enskilda moment men saknar ett
tydligt arbetssitt f6r hur dessa ska fOrenas 1 ett systematiskt arbetssitt. UtGver ett
fortydligande av det systematiska arbetssittet maste det inféras krav pa arliga
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uppfoljningar och ett tydligt moment med aterrapportering till informationsigaren. Med
anledning av detta har en reviderad informationssiakerhetsstrategi tagits fram av
ledningsstaben for att sikerstilla att Nacka kommuns samtliga verksamheter jobbar med
de olika delarna enligt samma metod som dven inkluderar arliga uppfoljningar av arbetet
och rapportering till ber6rd informationsagare.

En reviderad informationssakerhetstrategi behévs ocksa f6r flera av kommunens
verksamheter som idag har krav genom lagstiftning att bedriva ett systematiskt
informationssakerhetsarbete i enlighet med olika standards. Det finns ocksa ett behov av
att framtidssidkra Nacka kommuns informationssikerhetstrategi dd vi vet att liknande
externa krav inom kort kommer beréra fler av kommunens verksamheter. Manga av
dessa verksamheter har dven externa krav som innebir att det systematiska
informationssakerhetsarbetet ska redovisas till olika tillsynsmyndigheter sa som
Inspektionen for vard och omsorg IVO) och Socialstyrelsen varfoér det dr viktigt att det
sker uppfoljning och rapportering till informationsagaren.

Det ir dock inte enbart krav utifrin lagstiftning som driver behovet av ett systematiskt
informationssikerhetsarbete, utan ocksa behovet av digitala 16sningar som forutsitter att
kommunen jobbar systematiskt med informationssikerhet for att kunna dra nytta av
fordelarna med digitalisering pa langsikt. Kommunen har ocksa ett eget behov av att
kunna sikerstilla kvalitet och tillférlitlighet till sin information.

For att mota dessa nya behov och krav behéver kommunens nuvarande
informationssakerhetsstrategi revideras. Den beslutade Informationssakerhetsstrategin
(KFKS 2017/990) faststaller inte i tillrdcklig utstrickning Nacka kommuns arbetsmetod
for hur ett systematiskt informationssikerhetsarbete ska utformas och genomforas.
Dirmed foreslds att kommunfullmaktige antar Informationssikerhetsstrategin i enlighet
med bilaga 1 till denna tjansteskrivelse och samtidigt upphiver nuvarande
Informationssikerhetsstrategi (IKFKS 2017/990).

Ekonomiska konsekvenser
Informationssiakerhetsstrategin ar det grundldggande dokumentet for ett systematiskt

informationssikerhetsarbete vilket bidrar till att kommunen har stérre méjligheter att
sakerstilla korrekta skyddsnivaer for sina informationstillgangar som inte ar mer
kostnadsdrivande dn nédviandigt. Avsaknad av ett systematiskt
informationssikerhetsarbete i enlighet med vedertagna standards kan ocksa leda till att
kommunen inte far ansluta eller kan nyttja vissa nationella digitala 16sningar, det skulle
innebira att kommunen behéver utveckla egna 16sningar. I viss verksamhetsspecifik
lagstiftning, som stiller krav pa ett systematiskt informationssikerhetsarbete, kan
bristande efterlevnad ge straffpaféljder 1 form av viten.
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Konsekvenser for barn
Barns personuppgifter ar sirskilt skyddsvirda enligt gallande lagstiftning och darmed

stills utdkade krav pa behandling av barns personuppgifter. Ett systematiskt
informationssikerhetsarbete skapar forutsittningar for korrekta avgéranden gillande
skyddsvirdet och behandlingen av barns personuppgifter.

Bilagor
Bilaga 1 Forslag till ny Informationssikerhetstrategi Dnr KFKS-2023-00210
Bilaga 2 Informationssikerhetsstrategi Dnr KFKS-2017-990

Henrik Ahl Emelie Rhodin
Stabschef Informationssakerhetssamordnare
Ledningsstaben Sakerhet
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