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i Informationssakerhetstrategi

Dokumentets syfte
Anger kommunens prioriteringar och strategiska vagval inom informationssakerhet.

Dokumentet giller for

Samtliga nimnder, enheter, produktionsverksamheter och kommunala bolag.

Denna informationsséfkerbetsstrategi tydliggér Nacka kommuns prioriteringar och
strategiska vagval for att uppnad en hog sikerhet for den information som kommunen
hanterar i sin verksamhet (informationstillgangar). I styrdokumentet Sa hdir arbetar vi
med informationssikerbet i Nacka kommun beskrivs det praktiska arbetssittet for att
uppna en hég informationssikerhet.

Informationssikerhetsarbetet dr den process som sikerstiller att kommunens
informationstillgangar hanteras pa ett sikert sitt.
Informationssikerhetsarbetet ska bidra till att uppfylla kommunens vision,

grundliggande virdering och ambition.

Information 4r en av kommunens viktigaste tillgangar och hanteringen av den ar
darfor av avgérande betydelse f6r kommunens arbete. Med informationstillgangar
avses all information oavsett om den behandlas manuellt eller med
informationsteknologi.

Visionen om Gppenbet och méngfald ir Nacka kommuns grundpelare. Oppenhet innebir
att utgangspunkten for hantering av informationstillgangar ar att all information ar
tillgdnglig for alla. Dirmed dr det centralt att den som hanterar information kan
avgora ndr den dr skyddsvird, till exempel pa grund av sekretess eller att den
omfattar personuppgifter. Mangfald ger stor valfrihet vid val av produkter for att
skapa flexibla sikerhetslésningar.

Utifran kommunens grundliggande virdering ska informationssakerhetsarbetet priglas
av fortroende for medarbetares och leverantorers formaga att hantera
informationstillgangar pa ett sikert sitt. Det innebar ocksa fortroende for att
verksamheten skapar forutsittningar for ett effektivt informationssikerhetsarbete.

Ambitionen att vara bést pa att vara kommun betyder £6r informationssakerhetsarbetet
hég kvalitet 1 hantering av information och att det ska finnas stod som gor det latt att
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gora ritt. Kommunen tar ansvar for sina informationstillgangar genom att sakerstilla
att den egna verksamheten och leverantorer uppfyller stillda sikerhetskrav.

Struktur for informationssikerhetsarbetet

Informationssikerhetsarbetet ska skapa forutsittningar att forena 6ppenhet och
mangfald med sikerhet och robusthet.

Styrning, stéd och samordning

o Kommunstyrelsen har det 6vergripande ansvaret for kommunens
informationssikerhet.

o Stadsledningskontoret har ansvar for att halla ihop stodja, samordna och folja
upp. Stadsledningskontoret ska sikerstalla att det finns funktioner som har
formaga att stotta, samordna och f6lja upp informationssikerhetsarbetet
samt att det finns ett anvindarnira stod

o [arje ndmnd har ansvar for att informationstillgangar inom dess
ansvarsomraden hanteras enligt gillande lagstiftning och
informationsstrategin.

o [ everantorer ansvarar for att leverans sker 1 enlighet med lagar och avtal.

Informationssikerhetsarbetet ska vara uppbyggt sa att det ska vara latt att hantera
information korrekt. Det innebar féljande.

e Det finns littillgidnglig kunskap om informationssiakerhet och hur
information ska analyseras for att avgéra om den behéver skyddas.

e Det finns utbildning som ir tillganglig for alla.

e Det sker en kontinuerlig uppfoljning av upp hur information hanteras i
verksamheterna.

e Det ir sikerstallt att det finns en férmaga att uppritthalla siker
informationshantering och krishanteringsférmaga och att detta
kontinuerligt 6vas och f6ljs upp.

e Det sker en 16pande utvirdering uppfoljning av system och rutiner.

Roller inom informationssikerhetsarbetet
Alla verksamheter som hanterar informationstillgangar har ett ansvar for att
informationssikerheten uppritthalls.

o Informationsdgarna har det 6vergripande och yttersta ansvaret for den
information som anvinds av ett eller flera system. Informationsigaren fattar
de avgorande besluten om hur, av vem och vilken information som ska
registreras samt om informationen behover revideras eller gallras.

o Systemdgarna har Gvergripande ansvar for respektive system och dess
anvindning. Systemagaren ansvarar for att system uppfyller
informationssikerhetskraven i1 férhallande till verksamheten behov och for
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att dess innehall klassificeras. Systemigaren ar vanligtvis den person som har
det Overgripande ansvaret fOr ett system.

o Systemforvaltarna har det funktionella (dagliga) helhetsansvaret for ett system.
Systemforvaltaren fungerar som systemagarens utférare och ser till systemets
funktionalitet samt att planerade och beslutade aktiviteter genomfors och
uppritthalls.

Prioriteringar for siker informationshantering
For informationssikerhetsarbetet i kommunen giller féljande prioriteringar.

e Alla informationstillgangar klassificeras utifran fyra aspekter. Vid
klassificeringen ska konsekvenserna av en odnskad paverkan pa
informationens kvalitet bedémas.

O  Tillganglighet. Information ska kunna nyttjas efter behov, i férvintad
utstrickning och av ritt person med ritt behérighet.

O Riktighet: Information ska vara korrekt, tillf6rlitlig och fullstindig.

O  Konfidentialitet. Endast den med ritt behorighet ska kunna ta del av
viss information.

O  Sparbarhet: Aktiviteter som r6r informationen, till exempel
bearbetning eller dndringar, ska kunna sparas.

e Systemsikerhetsanalyser gors fOr att sakerstilla att system uppfyller kraven
tor ritt niva av skydd for informationstillgangar.

o Tekniska analyser, sa som till exempel penetrationstester, genomfors
kontinuerligt.

e Kontinuitetsplanering genomfors for att analysera hotbilden mot
informationstillgangar och dirmed férebygga hindelser som kan leda till
negativa konsekvenser for verksamheten och den enskilda individen.

e Riskanalyser genomfdrs for att identifiera och bedoma risker vars
konsekvenser kan leda till storningar i tillgangen till information, allvarliga
hindelser eller extraordinara handelser.

e Alla informationssidkerhetsincidenter anmils till utpekad funktion och
hanteras enligt en definierad incidentprocess.
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