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Ramar och forutsittningar for att inleda upphandling
av IT-driftpartner

Forslag till beslut

Kommunstyrelsens arbetsutskott foreslir kommunstyrelsen fatta féljande beslut.

Kommunstyrelsen beslutar att inleda upphandling av I'T-driftpartner i enlighet med
inkopsenhetens tjansteskrivelse daterad den 28 mars 2023.

Sammanfattning
Kommunens avtal avseende IT-drifttjanster 16per ut den 7 juli 2024 och en ny

upphandling behover goras. Infér upphandlingen har en forstudie i form av en
marknadsanalys genomférts. Syftet med marknadsanalysen har varit att underséka vilka
trender som finns pa marknaden bade pa kort och ling sikt, samt att identifiera bésta
mojliga uppligg f6r upphandlingen. En férutsittning for att upphandla tjansterna pa
detta sitt dr att kommunen besitter ritt kompetens for att kunna bestilla, styra och f6lja
upp avtalen. Inom IT-omradet har kommunen forstirkt kompetensen for att kunna gora
detta. Tidplanen dr att upphandlingen annonseras 1 borjan av september 2023 och att
tilldelningsbeslut fattas i december 2023.

Upphandlingen omfattar drift av samtliga system som inte driftas av externa
tredjepartsleverantorer. Antalet system som finns i kommunen och som driftas av
nuvarande I'T-driftpartner uppgar idag till cirka 100, och berér kommunens samtliga
verksamhetsomraden. Avtalet forslas 16pa under en period av 10 ar, inklusive
forlingningsoptioner, da ett for kort avtal med ett potentiellt byte av driftpartner tar
mycket av kommunens resurser i ansprak, bade vad giller tid och ekonomi.

Utover krav pa drift av enskilda system, samt viss central IT-infrastruktur som till
exempel brandviagg, kontohantering och liknande kommer kommunen aven stilla krav
om specifika sikerhetstjanster i syfte att erhélla en robust sikerhet med hansyn till det
allminna forhojda sikerhetsliget inom I'T-sektorn globalt.
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Upphandlingen kommer att genomféras som ett férhandlat férfarande och
utvirderingsgrunden kommer att vara ekonomiskt mest fordelaktig dar pris virderas till
50 procent och kvalitet till 50 procent.

Arendet

Bakgrund och syfte med upphandlingen
Nuvarande avtal med Nacka kommuns I'T--driftpartner Basefarm/Orange gér ut den 7

juli 2024 och det finns dirmed behov av att genomféra en ny upphandling. Nacka
kommuns I'T-drift har varit outsourcad sedan 2009 i enlighet med kommunens ambition
om att vara bdst pa att vara kommun, och 6verlata till professionella marknadsaktorer att
hantera det som inte ir kommunens kirnverksamhet, sasom till exempel I'T-drift. Nacka
kommun har stora ambitioner f6r sin utveckling, och digitalisering ar en viktig
forutsattning for denna utveckling. Digitaliserade verksamheter kraver en flexibel, robust
och kostnadseffektiv IT-drift med tillgangliga I'T-system med hog prestanda.
Upphandlingen av en ny IT--driftpartner ar ddrmed strategiskt viktig f6r Nacka
kommuns hela verksamhet.

Samtliga verksamheter i Nacka kommer att ber6ras av denna upphandling, d4 manga
centrala IT-infrastrukturkomponenter hanteras av IT-driftpartnern, som till exempel
grundlidggande kontohantering, brandviggar och mycket annat. Darutéver ingar drift av
flertalet kritiska verksamhetssystem.

Omfattning
Projektet omfattar en behovs- och marknadsanalys samt upphandling av ny I'T-

driftpartner 1 syfte att for kommunens rikning tillhandahalla drifttjainster inom IT i form
av serverdrift, viss drift av central IT-infrastruktur som till exempel brandvigg,
identitetsplattform, kontohanteringstjanster och I'T-sakerhetstjanster.

Serverdriften avser de system kommunen anvinder som inte driftas av
tredjepartsleverantorer. Antal system hos driftsleverantoren uppgar idag till cirka 100 och
ber6r kommunens samtliga verksamhetsomraden.

Om en annan leverantor dn befintlig vinner upphandlingen kommer en migrering av
central IT-infrastruktur och berorda system att kriavas. Denna tjansteskrivelse innebar
darfor att en utékad kostnad f6r kommunen kan uppsta under 2024 avseende migrering.
Kostnad for migrering ar svart att uppskatta, men historiskt har dylik migrering kostat
cirka 2 miljoner kronor 1 externa kostnader. Dirutéver tillkommer att dven interna
resurser kommer att tas 1 ansprak for migreringsarbete. Denna tjansteskrivelse omfattar
saledes ocksa ett dskande av medel (utdkad budgetram) f6r 2024 f6r att finansiera denna
migrering, om ny driftsleverantor vinner upphandlingen och system dirfor maste
migreras.
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Avgransningar
Upphandlingen omfattar inte I'T-arbetsplatser med klientdatorer och ej heller nitverk
(WAN/LAN/Wifi-fjanster) som idag tillhandahalls av andra leverantorer.

Lingden pa avtalet foreslas vara 10 ar inklusive optioner och start planeras juli 2024 1
samband med att nuvarande leverantOrsavtal nar sitt slutdatum. Genom att utéka den
totala avtalstiden, men samtidigt dela upp den 1 flera férlingningsoptioner moéjliggdrs en
ling och stabil avtalsrelation dir Nacka kan undvika kostsamma migreringar for titt, men
dir optionerna ger moijlighet att avsluta avtalet tidigare om behoven och/eller marknaden
forindras.

Mal med avtalet
Mailet med avtalet dr att sakerstilla tillgingligheten och sidkerheten av samtliga mjukvaror

som ryms inom ramen fOr detta avtal. IT-driftleverantéren ska sikerstilla att samtliga
verksamheter i kommunen kan arbeta i en sidker I'T-milj6 med ett minimalt antal
driftavbrott. Vidare dr malet dven att ha en leverant6r som driver utveckling som
Nackaborna kan ta del av 1 form av en hog serviceniva i leveranserna av vara tjanster till
vara medborgare.

Malet dr att levererad serviceniva ska anpassas till Nacka kommuns 6vergripande
malsattning “att vara bast pa att vara kommun”. Avtalet skall innehélla en flexibilitet som
mojligeor forandringar sisom mojligheten att flytta mellan olika 16sningsalternativ inom
IT-drift, for att dirigenom kunna sikerstilla bista driftsekonomin. Att IT-sikerheten
foljer kraven och lagar kommunen lyder under, samt nédvandiga I'T-sikerhetskrav ar
ocksa ett viktigt mal.

Upphandlingsforfarandet

Upphandlingen foreslds genomforas genom férhandlat forfarande med féregaende

annonsering.

Anledningen till valet av forfarande dr att marknaden dr under forindring gillande miljo,
energi och sikerhet dir samtliga faktorer paverkar kostnaden. Ansvarsférdelning mellan
kommun och leverantor f6r I'T-sdkerhet antas vara olika beroende pa leverantor vilket
paverkar prissattningen. Ett forhandlat forfarande dr darfor bade tillatet och
indamalsenligt.

Roller och ansvar

Namn Befattning Roll

Brita Résblad Enhetschef, Avtalsdgare
Digitaliseringsenheten

Nicklas Lagerstam | Projektledare, Projektledare
Digitaliseringsenheten
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Crister Lidback InkGpare Ink6épsansvarig
Martin Andersson TF Teknisk chef och IT-arkitekt | Projektmedlem

Sebastian Malmberg | IT-specialist Projektmedlem

Kenneth Winberg | IT-sikerhetssamordnare Projektmedlem
Tidsplan

Process Klart

Behovsanalys Januari-Februari 2023

Marknadsanalys Februari-Mars 2023

Annonsering September 2023

Utvirdering December 2023

Tilldelningsbeslut December 2023

Kontraktsskrivning Januari 2024

Ev. migrering till ny leverant6r | Feb — juli 2024

Avtalstid Juli 2024 — Juli 2034

Krav pa leverantdren och tjansten
De sarskilda krav som féreslas stillas pa leverantoren omfattar driftsdkerhet och IT-

sikerhet eftersom det 4r en férutsittning for att kunna leverera tjanster till

kommuninvinarna..

Andra krav som gar att stilla fokuserar pa hoga miljokrav enligt Nacka kommuns
Agenda 2030-arbete, samt hégre I'T-sdkerhetsnivder dn i dagsliget. Sadana krav innebir
dock att kostnaden for driften kan stiga avsevirt om den avviker fran branschstandard.
Avsikten 1 kravstillningen dr generellt att utmana leverantorerna att hoja sin standard,
och att férs6ka na en hég och jimn niva pa miljé och IT-sdkerhetsnivaer utan att
tillimpa krav som ir kraftigt kostnadsdrivande.

Krav foreslas stillas pa att leverantorens personal har kompetens och erfarenhet som
motsvarar branschstandard samt i enlighet med de krav som stills gillande
personuppgiftshantering och Nacka kommuns allminna villkor.

Krav foreslas stillas pé att leverantoren ska ha tillstand 1 enlighet med de krav som
framkommer under marknadsanalysen. Krav pa att leverantéren ska vara certifierad
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enligt de aktuella kraven inom IT-drift som framkommer under marknadsanalysen
foreslds ocksa stillas.

Hinsyn foreslds dven tas till vad Myndigheten f6r samhillsskydd och beredskap (MSB)
stiller for krav pa de omraden dir viktig samhallsinformation maste vara tillginglig for
medborgarna vid extrema handelser sasom krig och naturkatastrofer.

Leverantorsuppfoljning
Digitaliseringsenheten ar ansvarig for leverantorsuppfoljningen och den l16pande dialogen

1 syfte att lopande forbittra I'T-driftleveransens kvalitet, service och support 6ver tid samt
siakerstilla inférande av forbittringar 1 detta. Motesfrekvensen ar uppdelad inom tre (3)
nivaer, strategiska moéten halls drligen, taktiska moten halls kvartalsvis samt operativa
méten som halls manadsvis.

Inkopsenheten bistar Digitaliseringsenheten 1 detta arbete om behov uppstar.

Miljo och hallbarhet

I upphandlingen foreslas krav stillas enligt ramverket f6r miljomassiga, sociala och
arbetsrittsliga villkor, antaget av kommunstyrelsen den 19 februari 2018, § 61 med dnr
KFKS 2017/1106. Exempel pd sidana krav avser kvalitetsledningssystem, och
energieffektivisering 1 datahallar. Kraven inom detta omrade kommer ytterligare att
forfinas efter genomford extern marknadsdialog.

Allt fler leverantorer arbetar med solpaneler, virmedtervinning via bland annat vattenfall
dir man exempelvis virmer upp bostadsomraden, samt regelbundet genomfor inkép av
nya hardvaror for att effektivisera energianvindandet. Detta 4r omraden som kan komma
att utgora utvirderingskriterier i upphandlingen.

Marknadsanalys och inkopsstrategi
Hinsyn till sma foretag kan ej tas i denna upphandling da I'T-driftleverantéren behover

inneha ekonomisk kapacitet och en storre volym av kunder for att kunna sikerstilla en
god leverans av IT-sikerhet, prestanda samt miljé- och energibesparingar.

Upphandlingen foreslas inte delas upp i olika delomraden eftersom Nacka har behov av
en avtalspart som ansvarar for hela leveransen.

Marknaden f6r den tjanst som foéreslas upphandlas bedéms vara relativt dynamisk och
det finns ett flertal aktorer som kan antas vara intresserade av att bli kommunens IT-
driftpartner.

Den avvigning som foreslas goras gillande miljokrav och IT-sakerhetskrav innebar att
branschstandard ska ses 6ver och jaimfoéras med Nackas miljofokus och pa basta satt
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balanseras for att god miljoprestanda samt I'T-sdkerhet ska kunna férhandlas fram till
rimliga kostnader.

Ink6psstrategin utgar fran ett férhandlat forfarande da vi ser att upphandlingen
innehaller en mingd parametrar dar férhandling gor att Nacka med stor sannolikhet
uppnar en battre affir dn vid val av ett 6ppet férfarande.

Ett viktigt omrade att arbeta med 1 avtalet dr indexregleringen. Alla omraden med
indexklausuler kommer att paverkas. Kommunen maste identifiera index som speglar
Nackas syn pa ligsta mojliga kostnadshojningar framat.

Generellt ligger fokus inom IT-ink6p pa att beskriva vad tjansten/funktionen ska utfora,
och detaljerade beskrivningar ska i storsta man undvikas 1 kravspecifikationer.

Det ir fordelaktigt om kommunen kan dela upp tjansten mot en enskild leverant6r i olika
tjanster for att pd sa sitt kunna lyfta bort de delar som inte anvinds, och dirmed vid
behov minska kostnader, alternativt byta ut en viss del som inte fungerar. Idag och
framledes bedéms s.k. molntjanster vara viktiga forutsattningar for att digitalisera
verksamheter, da molntjinster innebar en hog grad av flexibilitet. Det bor darfor vara
ytterst latt att flytta tjanster till och fran molnet genom det nya avtalet, men avtalet maste
aven innehélla mojlighet att anvinda lokala serverlosningar nar lagstiftningen sa kriver.
Detta regleras i avtalet for att Nacka ska kunna vixa digitalt utan att drabbas av alltfor
stora kostnadspaslag.

Utvardering
Utvirderingsgrunden ar bista férhallande mellan pris och kvalitet, dir kvalitet viktas till

50% och pris 50%. I utvirderingsmodellen sker detta genom
mervardesavdragsprincipen, dir varje mervirdespoing motsvarar ett visst fiktivt avdrag i
kronor.

Anbuden féreslds bedomas utifran en skala dér 5 utgor hogsta poing och 1 ligsta..

Syftet med en sadan utvirdering dr att kunna identifiera det ekonomiskt mest

férdelaktiga anbudet genom ett avdrag 1 sek som resulterar i ett fiktivt utvirderingspris.

Risker

Om upphandlingen inte genomférs har kommunen inte lingre méjlighet att arbeta
digitalt och nyttja kritiska verksamhetssystem, da detta avtal omfattar den centrala
bottenplattan f6r kommunens I'T-milj6.

Risken att det inkommer for fa ansokningar och kvalificerade anbud ses som liten i detta
skede dé vi redan nu ser ett stort intresse kopplat till var informationshimtningsprocess.
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Risken for oseridsa aktorer anses vara liten da kraven som sitts pa leverantrernas
erfarenhet och kapacitet samt sakerhetsniva ar hoga. Risken for leverantérer med
otillricklig kompetens och erfarenhet minimeras genom att de obligatoriska kraven inom
just dessa omraden dr héga.

Krav pa sikerhet i leveranskedjan (NIS2). Enligt NIS2-direktivet* ska upphandlande
myndighet hantera sikerhetsaspekter 1 relationen mellan den upphandlande myndigheten
och dess direkta leverantorer och tjansteleverantorer. Detta giller savil i férhallande till
eventuella sarbarheter hos varje direkt leverantér och tjansteleverantér som den generella
kvalitén av produkter och hur leverantéren och tjinsteleverantéren tillimpar
cybersikerhetskrav.

En upphandlande myndigheten omfattas av direktivet och har saledes inte bara ansvar
for sakerheten i sin egen verksamhet, utan dven hos de leverantorer de viljer att anvanda
sig av. Detta beror pa det hoga antalet systemintrang dér intranget skett via en leverantor
eller en underleverantor till verksamhetsutovaren.

Det nya kravet far betydelse for bedomningen av leverantorer 1 samband med IT-
upphandlingar inom offentlig sektor. Kravet tillimpas vid sidan av de krav pa sikerhet
som uppstills i GDPR om leverantéren eller tjansteleverantoren behandlar
personuppgifter f6r myndighetens rikning

*Denna lag trader i kraft under oktober 2024

I denna upphandling foreslas krav stillas pa den vinnande leverantéren med innebord
att denne uppritthaller samma niva som aligger kommunen att uppritthalla.

Inf6r upphandlingen kommer dven hojd att tas f6r den sikerhetsskyddsanalys som pagar
1 Nacka, och vid behov dven stilla krav kopplat till sikerhetsskyddslagstiftning.

Ekonomiska konsekvenser
Virdet f6r nuvarande avtal ligger pa ungefir 7,5 miljoner kronor per ar. I och med att

ut6kade sikerhetstjanster som kommer att krivas till f6ljd av den 6kade hotbilden i
omvirlden, uppskattas kostnaden for kommande avtal bli hégre dn f6r nuvarande avtal.
Ett eventuellt byte till ny leverantér kommer att kosta ytterligare ungefir 2 miljoner
kronor i migreringskostnader. Det totala avtalsvirdet uppskattas darfor till cirka 85
miljoner kronor for hela avtalstiden, exklusive upprikning for inflation och hojd IT-
sakerhetskostnad.
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Konsekvenser for barn
Att ha flexibla och kostnadseffektiva 16sningar, inte minst nar det galler IT-tjanster och

sikerhet, dr viktigt for att forskolorna och skolorna ska kunna driva och utveckla sin

verksamhet med st6d av digitala verktyg.
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Brita Rosblad Henrik Palmblad-Wennergren
Enhetschef Digitaliseringsdirektor
Digitaliseringsenheten

Christer Lidback
Inkopare
Inképsenheten
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