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Dnr: KFKS-2023-00525

Motion - TikTok-forbud
Motion den |5 maj 2023 av Esa Ormd (SD)

Forslag till beslut

Kommunstyrelsens arbetsutskott foreslar att kommunstyrelsen beslutar féljande.

Kommunstyrelsen foéreslar att kommunfullmiktige avslar motionen om ett generellt
TikTok-f6rbud pa kommunens tjanstetelefoner. Kommunfullmiktige noterar att det
redan pagar ett arbete for att ta fram stéd och verktyg sd att kommunens verksamheter,
utifran sina specifika informationstillgangar, kontinuerligt kan genomfora
limplighetsbedomningar av olika appar (daribland TikTok). Motionen dr dirmed
tirdighbehandlad.

Sammanfattning av arendet
I motionen foreslas att Nacka kommun forbjuder appen Tiktok 1 tjdnstetelefoner.

Utifran redogorelsen i drendet framgir att det redan idag finns méjligheter i kommunen
att begrinsa anvindandet av appar i de fall en det utifrin en limplighetsbedémning finns
skal att begrinsa. I en sadan limplighetsbedomning spelar flera aspekter in. Bland annat
maste en bedémning géras utifran skyddsvirdet pa informationstillgingarna som finns
inom verksamheten samt resultatet av risk- och konsekvensanalys utifrin om uppgifterna
kommer till kinnedom av extern part (exempelvis frimmande linder sisom exempelvis
Kina). Sirskild hinsyn maste aven tas till samhallskritiska och
sikerhetsskyddsklassificerade verksamheter. For att stotta chefer och medarbetare 1 detta
komplexa arbete pagar ett arbete 1 kommunen for att bidra med kommunikation och
vigledning 1 dessa fragor. Istillet for att generellt forbjuda TikToK pa
tjanstepersonstelefoner bér kommunen fortsitta arbetet med att ta fram stoéd och verktyg
sa att verksamheter, utifran sina specifika informationstillgangar, kontinuerligt kan
genomfoéra limplighetsbedémningar av olika appar (diribland TikTok).
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Forslagen i motionen
Vid kommunfullmiktiges ssmmantride den 15 maj 2023 limnade Esa Orme (SD) in en

motion. I motionen féreslds att Nacka kommun férbjuder appen Tiktok i

tjanstetelefoner.

Som bakgrund till foérslaget i motionen anges bland annat att den sociala-medie appen
Tiktok forbjudits av flera kommuner, regioner och myndigheter av sdkerhetsskal.
Forbudet dr baserat den rapportering som har framkommit i 6ppna killor rérande hur
applikationen hanterar anvindares information och dgarforetaget Bytedances agerande. I
en enkit som TV4-nyheterna gjort uppger nistan en fjirdedel av alla 178 kommuner och
regioner som svarat att Tiktok dr forbjudet eller inte gar att installera pa
arbetstelefonerna. Drygt 37 procent utreder 1 detta nu om appen ska férbjudas.
Forsvarsmakten forbjuder anstillda att ha appen Tiktok i tjanstemobiler. Nu foljer fler
och fler myndigheter det exemplet (exempelvis Transportstyrelsen, Migrationsverket,
Luftfartsverket, och Sjofartsverket). Kriminalvarden star i begrepp att forbjuda appen i
nirtid. Flera av myndigheterna anser ocksa att appen inte har nagot med
tjansteutévningen att géra och dirfor inte ska finnas pa telefonerna. USA, Kanada och
EU-parlamentet har forbjudit Tiktok pa alla statsanstilldas telefoner och Vita huset
stoder nu ett lagforslag som kan ge president Joe Biden makt att totalférbjuda appen 1
landet.

Beredning av motionen
Juridik- och kanslistaben har berett motionen samt inhdmtat synpunkter fran

digitaliseringsstaben samt ledningsstaben.

Juridik- och kanslistabens utredning och bedomning

TikTok utifran ett sikerhetsperspektiv
Den sociala mediappen TikTok gor det moijligt for anvindarna att skapa korta videor

tillsammans med musik. Ar 2022 hade TikTok cirka tre miljoner anvindare i Sverige.
Plattformen 4dgs och drivs av det kinesiska foretaget ByteDance. Enligt en juridisk studie
som genomforts av Europeiska dataskyddsstyrelsen (EDPB) under 2021 kriver kinesiska
lagar att alla kinesiska medborgare och féretag agerar som medhjilpare till
underrittelsetjdnsten. Detta giller dven dotterbolag som dr registrerade i linder utanfor
Kina. Till f6ljd av denna regel kan kinesiska myndigheter begira tillgang till
personuppgifter och mottagaren kan inte neka begiran'.

Med anledning av att TikTok ifragasatts ur ett sikerhetsperspektiv har det i vissa linder
inforts restriktioner kopplat till anvindning av TikTok. Europaparlamentet, EU-
kommissionen och EU-radet har infort ett f6rbud mot TikTok pa anstilldas enheter.

! Visma Draftit — TikTok portas av allt fler offentliga aktorer, 3 ma3 2023
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Under varen 2023 beslutade Forsvarsmakten att f6rbjuda anstillda att ha appen Tiktok i
tjanstemobiler. Fler myndigheter sisom exempelvis Transportstyrelsen,

Migrationsverket, Luftfartsverket, och Sjofartsverket har stoppat Tiktok i tjinstemobiler”.
Fragan har varit aktuell 1 Sveriges riksdag i samband med en skriftlig fraga fran Bjorn
Soder (SD) till statsradet Carl-Oskar Bohlin (M)’. Den skriftliga frigan gillde huruvida
statsradet har for avsikt att, 1 likhet med Europaparlamentet, USA och Kanada, ta initiativ
till att férbjuda att kinesiska spionappar, till exempel TikTok, anvinds av statsanstillda pa
jobbtelefoner och privata mobiltelefoner som ér kopplade till deras jobbmejl och andra
arbetsverktyg. Av det skriftliga svaret pa fragan framgar bland annat att det i Sverige ar
varje enskild myndighets ansvar att utifran sin verksamhet géra bedémningar avseende
vilka atgirder som behover vidtas for att verksamheten ska kunna bedrivas pa ett sikert
satt. Det framgir dven att f6r myndigheter som bedriver sikerhetskinslig verksamhet, det
vill sdga verksamhet som dr av betydelse f6r Sveriges sikerhet, finns regler i
sakerhetsskyddslagen som innebir att behovet av olika sidkerhetsskyddsatgarder
kontinuerligt ska utredas. I detta ingar att se till att de som arbetar 1 verksamheten har
den utbildning som krivs i friga om siakerhet. En fraga i det sammanhanget kan t.ex. vara
anvindning av sociala medier. Regeringen anfor att de arbetar kontinuerligt med att
uppdatera gillande regelverk for att skydda Sverige fran paverkan fran frimmande makt
och uppritthélla skyddet f6r den nationella sakerheten.

TikTok bedéms inte innehalla ndgon skadlig kod som utgor ett direkt it-sikerhetshot
mot organisationer som anvinder den*. Applikationen utgér siledes enligt detta
resonemang en it-sikerhetsrisk enbart genom att vara ett potentiellt onddigt program
som respektive organisation inte har full kontroll 6ver. TikTok, precis som alla andra
sociala-medieapplikationer, bygger pa att silja information om sina anvandare till f6éretag
tor marknadsféring och reklam. TikTok har en begrinsad tillgang till privat
anvindarinformation om anvindaren viljer att inte tillata det men méjligheten till
kartliggning av bade individer och aggregerade grupper kvarstar sannolikt till nagon grad.
Utifran ett dataskyddsperspektiv skiljer sig inte TikTok frin andra appar som
transporterar uppgifter om anvindaren utanfér EU. Det som ér extra intressant for
denna app dr snarare dess koppling till Kina och den sikerhetspolitiska situation som
detta potentiellt medfér. For det fall en anvindare av TikTok inte aktivt begrinsar
tillgdngen till privat anvindarinformation kan en kartliggning av bade individer och
grupper av individer ske. Detta giller flertalet sociala medieappar men skillnaden fran
andra appar skulle uppgifter i TikTok kunna nyttjas av kinesiska staten som pekats ut
som ett sikerhetspolitiskt hot mot Sverige”.

2 Fler och fler myndigheter férbjuder Tiktok | SVT Nyheter
3 Svar pa skriftlig friga 2022/23:409

4 https://citizenlab.ca/2021/03 / tiktok-vs-douyin-security-privacy-analysis
5 Kina — ett langsiktiot och vixande hot - Sikerhetspolisen (sakerhetspolisen.se)
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https://www.svt.se/nyheter/lokalt/ost/fler-och-fler-myndigheter-forbjuder-tiktok
https://citizenlab.ca/2021/03/tiktok-vs-douyin-security-privacy-analysis/
https://sakerhetspolisen.se/om-sakerhetspolisen/publikationer/sakerhetspolisens-arsberattelse/sakerhetspolisen-2022-2023/sammanfattning/frammande-makts-verksamhet-i-sverige/kina---ett-langsiktigt-och-vaxande-hot.html

Nytt styrande dokument anger ramarna inom omradet
Den 15 augusti 2023 antogs ett nytt styrande dokument inom omradet - Sa hdr gor vi i

Nacka: I'T-sikerbet. Syftet med det styrande dokumentet ar att det ska utgéra en
handledning med det primaira syftet att forhindra storningar i kommunens gemensamma
IT-milj6 som kan medféra negativa konsekvenser for kommunorganisationen och/eller
Nackaborna. Alla medarbetare i kommunen omfattas av dokumentet. Av avsnitt Systen
och programvaror (sida 7) framgar bland annat foljande;

Det dir viktigt att vilja appar med omsorg. Anvindande av vissa appar kan medfora otillborligt rijande
av information t.ex. personuppgifier och dokument. De kan ocksa utsitta Nacka kommuns IT-miljo
[or risk till excempel skadlig kod. Vénd dig till din chef for lamplighetsbedonning av appar.

Vissa appar kan vara otillatna att anvinda pa kommunens enbeter. Dessa kommuniceras via
Nacka.se. Tekniska begrisningar for att forhindra anvandning av otillatna appar kan inforas av
Digitaliseringsenbeten.

Med anledning av det nya styrande dokumentet planerar digitaliseringsstaben en
kommunikationsinsats for att kommunicera och stotta savil chefer som medarbetare i
frigan. I kommunen finns dven en beredningsgrupp som har i uppdrag

att kvalitetssiakra digitaliseringsinitiativ i linje med kommunens beslutade
digitaliseringsstrategi samt att stotta verksamheten som driver dem genom att ge
feedback och rekommendationer utifrin gruppens samlade kompetensomraden.
Beredningsgruppen som bestir av teamledare digitaliserings- och innovationsstod, digital
strateg, I'T-arkitekt, inkGpare, jurist, dataskyddsombud, informationssidkerhetssamordnare

och controller har goda forutsittningar att bista med limplighetsbedémningar avseende

appar.

Juridik- och kanslistabens samlade bedomning
En del av de organisationer som begrinsat tillgangen till TikTok verkar inom omraden

med siakerhetskinslig verksamhet eller verksamheter som arbetar med en stérre mingd
sekretessbelagd information (exempelvis Férsvarsmakten och Migrationsverket).
Kommunens informationstillgangar ser annorlunda ut jimfort med nimnda statliga
myndigheters informationstillgangar. Kommunens elva nimnders informationstillgangar
ar av mycket varierande innehall och omfattar savil harmlésa uppgifter som uppgifter
som omfattas av kinsliga personuppgifter, sekretessbelagda uppgifter men dven
sakerhetskinsliga uppgifter. Utifrin bredden pa informationstillgangar kan
skyddsbehovet variera stort inom kommunen. En enhet som arbetar med sekretessbelagd
eller sdkerhetskinslig information har ett stérre skyddsbehov och behéver dirfér vidta
sarskilda atgirder vilket bland annat kan inbegripa begrinsning av appar pa
tjanstetelefon. Mojligheten att begrinsa tillgangen till vissa appar utifran sikerhetsaspekt
kan redan idag ske av respektive chef inom ramen for sin arbetsledande funktion och
ansvaret for enhetens organisation. Av det styrande dokumentet ”Sa hir gor vi Nacka —
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IT-sikerhet” framgar att det dr viktigt att vélja appar med omsorg. Det framgar dven att
anvindande av vissa appar kan medfora otillborligt réjande av information. Medarbetare
uppmanas att vinda sig till sin chef for limplighetsbedomning av appar. Det anges dven
att vissa appar kan vara otillitna att anvinda pa kommunens enheter. Tekniska
begrasningar for att férhindra anvindning av otillatna appar kan inféras av
digitaliseringsenheten. Utifran ovan redogorelse framgar att det redan idag finns
mojligheter i kommunen att begrinsa anvindandet av appar 1 de fall en det utifran en
limplighetsbedomning finns skal att begrinsa. I en sidan limplighetsbedomning spelar
flera aspekter in. Bland annat maste en bedémning goras utifran skyddsvirdet pa
informationstillgangarna som finns inom verksamheten samt resultatet av risk- och
konsekvensanalys utifran om uppgifterna kommer till kinnedom av extern part
(exempelvis frimmande linder sisom exempelvis Kina). Sirskild hinsyn maste dven tas
till samhallskritiska och sikerhetsskyddsklassificerade verksamheter. For att stotta chefer
och medarbetare i detta komplexa arbete pagar ett arbete inom digitaliseringsenheten for
att bidra med kommunikation och vigledning i dessa fragor. Detta arbete kommer ske 1
nira samarbete med kommunens beredningsgrupp. Utifran ovan redogorelse foreslas att
forslaget om ett generellt forbud mot TikToK pa tjinstepersonstelefoner avslas. Istallet
bor kommunen fortsatta arbetet med att ta fram stoéd och verktyg sa att verksamheter
utifrin sina specifika informationstillgangar kontinuerligt kan genomféra
limplighetsbedomningar av olika appar (déribland TikTok).

Ekonomiska konsekvenser
Forslaget till beslut medfér inga ekonomiska konsekvenser.

Konsekvenser for barn
Forslaget till beslut medfér inga konsekvenser f6r barn.

Handlingar i darendet
1. Tjansteskrivelse den 18 augusti 2023

2. Motionen

Christopher Arontaus Anneli Sagnérius
Kanslichef Kommunjurist
Juridik- och kanslistaben Juridik och kanslistaben
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