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I Sammanfattning

2 Periodens riskanalys

Risk

Ursprunglig risk for aret

Periodens riskanalys

Riskvardering per
tertial

Bristande efterlevnad av
dataskyddsférordningen

Hog (12)

Ett kontinuerligt arbete med att efterleva kraven i
GDPR pagar, framst i form av kartliggning av
personuppgiftsbehandlingar, analys av risker och
utbildning av medarbetare. Arbete for att oka
transparens gillande behandling och incidenter
som beror skyddade personuppgifter ar pa borjat.
Aven revidering/fortydligande styrdokument
planeras att upprattas.

Hog

Bristande styrning i
stadsbyggnadsprojekt

Medium (8)

Fokus pa dkad styrning i vara projekt och i var
rapportering ar stort. Det sker tita avstaimningar
mellan projektledare och projektchefer.

Medium

Allvarliga brister i anldggningar och
fastigheter.

Hag (15)

Lopande uppfdljning av anlaggningsprojekt
genomfors. Riskvardering oforandrad jmf med
internkontrollplanen. Avseende fastigheter har
ingen allvarlig handelse intraffat kopplat till
allvarliga brister.

Hog

Allvarliga brister i leverans av
vilfirdstjdnster

Medium (10)

Arbetet gar enligt plan. For VSS finns
ledningssystem for kvalitet, ekonomi, arbetsmiljo,
riskhantering samt ekonomistyrning. Systemen
och innehallet utvecklas I16pande.
Produktionsomradet foljer upp verksamheterna
regelbundet. Valfird samhillsservice har en val
ovad krisorganisation samt har genomfort
riskbedomningar och tagit fram handlingsplaner
inkl. rutiner for att hantera de storsta riskerna for
ordindra lagen. Arbetet med riskhantering kopplat
till bland annat paverkan av frimmande makt pagar
i samband med kommunens overgripande risk och
sarbarhetsanalys. Riskvardering oférandrad jmf
med internkontrollplanen. (VSS)

Ingen allvarlig brist kan identifieras i dagslaget.
Riskvardering oforandrad jmf med
internkontrollplanen. (VS)

Medium

Fortroendeskadligt agerande

Hag (12)

Utbildning/”’Ldrlabb” for chefer genomfors
kontinuerligt kring lojalitet, otilliten pdverkan och
hantering av bisysslor som ett led i att tydliggéra
forvdntan pa ett professionellt — och inte
fortroendeskadligt agerande. Ett pilotprojekt initieras
ddr skyddsombuden kommer att delta i Ldrlabben for
att bli ambassadarer for ett professionellt agerande i
alla led.” Rutinen for anmdlan om bisysslor har inforts
som en e-tjdnst for att sdkerstdlla en kvalitetssikrad
rutin for hantering av bisysslor. Riskvdrdering
ofordndrad jmf med internkontrollplanen.

Hog

Brister i inkops- och avtalshantering

Hag (12)

Omvirldsanalys inom samtliga 10 kategorier ar
genomford under QI 2023 vilka dessa
presenterades vid internt kategoriseminarium i
mars. Marknadsanalys genomfors principiellt vid
alla upphandlingar da det ar en del av
inkopsprocessen. Nacka kommun har en
leverantdrstrohet pa ca 77% och 20% av
kommunens leverantdrer star for over 96% av
"spenden". | enlighet med inkdpspolicyn och
delegationsordningen ar verksamheterna ar
ansvariga for att gillande avtal foljs. Spendanalyser
genomfors regelbundet genom vilka
direktupphandlingar kan identifieras.

Riskvardering oforandrad jmf med
internkontrollplanen.

Hog

Svarigheter att rekrytera och behalla
kompetent personal

Hag (12)

Det pagar ett malinriktat arbete for att kunna
rekrytera och behalla personal sasom utveckling

Hog
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Risk Ursprunglig risk for aret

Periodens riskanalys

Riskvdrdering per

tertial

av rekryterings- och introduktionsprocesserna
och arbetsmilj6- och hilsoarbetet. En FOKUS-
uppfoljning genomforts som en uppfdljning av
medarbetarundersokningen och sambandsanalyser
har genomforts for att skapa insikt i det som
driver pa utvecklingen av ambassaddrskap for
arbetsplatsen och kommunen.

Genom att ha fokus pa utmarkt ledarskap,
jamstélldhet, mangfald, bra arbetsforutsittningar
sasom forvantas utifran medarbetarpolicyn,
kvalitetsutveckling som leder till stolthet dver
Nackas framgangar och employerbranding
positionerar sig Nacka kommun som en attraktiv
arbetsgivare i framkant.

| systemstodet for att folja upp arbetssékandes
upplevelser av rekryteringsprocessen finns dven
en modul for att kunna gora riktade enkiter till
medarbetare som slutar sin anstallning i
kommunen for att pa ett an mer systematiskt sitt
kunna ta tillvara synpunkter och rad fran
medarbetare som slutar. Riskvardering oférandrad
jmf med internkontrollplanen.

Avbrott i digitala system Hag (12)

Under sommaren har en incident kopplad till
avbrott skett. Avbrottet skedde i vart
ekonomisystem, UBW, och orsakades av
systemleverantorens driftsorganisation. Problemet
var avhjalpt inom 24 timmar.

Under dret har arbetet med kontinuitetsplanering
intensifierats och konkretiserats inom ramen for
objektsforvaltningen. Verksamheterna ansvarar for
att prioritera och utarbeta manuella processer for
de verksamheter som anses vara av kritisk
karaktar och behover sakerstillas i handelse av ett
tekniskt avbrott. Kartlaggning av detta ar nu en

del av det I6pande objektsforvaltningsarbetet. Ett
antal tgarder for att kvalitetssikra var drift har
dven genomforts under dret, Bl.a. forstarkning av
var IT-sikerhet. Riskvirdering oférandrad jmf med
internkontrollplanen.

Hog

Brister i informationssikerhet Medium (9)

Ny informationssakerhetsstrategi ar antagen,
Paborjat arbete med att infora ett systemstod for
systematiskt informationssakerhetsarbete. Detta
inforande kommer att aktualisera behov av
revidering/nya styrdokument for att konkretisera
hur verksamheterna ska jobba systematiskt med
informationssikerhet. Malbild for det systematiska
informationssakerhetsarbetet ar framtagen och
skall presenteras for digitaliseringsradet inom
kort.

Medium

Bristande attestrutiner

De manuella utbetalningsordrarna som
kontrollerats har tillrackliga underlag och ratt
attester. Kan tillaggas att dar har urvalet inte bara
rort KS-ansvar.

Underlagen pa fakturor i systemet ar mer
bristfilliga och kunskapen om regler och
delegationer som ror fortaring, representation,
konferenser och liknande ar inte tillracklig.
Redovisnignsenhetens erfarenhet ar att det ar
svarare att kommunicera om bristerna i systemet
och dar dr det aven tekniska utmaningar att
attestera ratt.

Resultatet av testerna tar vi med oss och kommer
att arbeta mer med upplysning och lathundar till
strategiska grupper som har mer av den har typen
av kostnader.

Medium

Brister i bemdtande och samspel Medium (9)

Aktiviteter kopplat till vidareutveckling och
kvalitetssakring inom bemétande och samspel
fortloper enligt plan.

Medium
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Riskvdrdering per

Risk Ursprunglig risk for aret Periodens riskanalys certial
Riskvardering oforandrad jmf med
internkontrollplanen. Hosten 2023 lanseras dven
den obligatoriska webbutbildningen Glansa.
Utbildningen ar obligatorisk. Forst ut ar
medarbetarna inom stadshusets enheter, darefter
skickas den ut till kollegorna inom produktionen.

Oegentligt nyttjande av kommunens Hag (15) Arbete pagar med att skapa en Hog

bidragssystem, kundvalssystem och g kommundvergripande struktur for att hantera

upphandlade tjanster vilfirdsbrott och otillaten paverkan.
Som en del i detta pagar en kartlaggning av hur
verksamheterna idag arbetar kring
vilfardsbrottslighet och otillaten paverkan.
Kartlaggningen omfattar alla namnder och dess
verksamheter och beror hur verksamheterna
arbetar, om det finns relevanta rutiner och
handlingsplaner, hur lagen och rutinerna efterlevs
och om det finns information om tidigare
upptickta fall av vilfardsbrottslighet eller
misstankt sadan.
Utifran kartlaggningen gors sedan en analys som i
sin tur utgor grunden for framtagandet av
gemensamma riktlinjer och rutiner for att
motverka valfardsbrottslighet. Resultatet av
kartliggningen och analysen presenteras som ett
informationsarende till KSTU den 20 september
2023.
Allvarlig hiandelse eller kris Hag (15) Beredningen for beredskapsfragor inrattades vid Hog

g arsskiftet och har fragor kring krisberedskap och
civilt forsvar pa sitt bord. Arbetet med
kommunens overgripande risk- och
sarbarhetsanalys (RSA) ar klar och ska upp som
arende till politiken och rapporteras till
Lansstyrelsen i Stockholms lan senast 31 oktober.
Kommunens Nodvattenplan, som syftar till att ge
vagledning vid avbrott i vattentillforsel, faststalldes
av kommunfullmaktige den 18 september.
Kommunstyrelsen har faststallt finansiering for en
lokal krisbroschyr ”Om krisen eller kriget
kommer till Nacka” och planliggning for innehall
och distribution pagar.
Inga allvarliga incidenter har foranlett initiering av
en kommunovergripande krisledning under forsta
tertialet. Riskvardering oférandrad jmf med
internkontrollplanen.

Cyberattack eller IT-haveri Hag (15) Vi ser nu Iopande forsok till attacker mot Nackas Hog

infrastruktur, i huvudsak mot Nacka.se och var
inloggningsserver. Attackerna ar inte direkt
riktade mot Nacka kommun utan ar en del av ett
storre angrepp mot foretag, kommuner och
myndigheter i Sverige. Vid ett fatal tillfillen har
attackerna inneburit kortare perioder med nedtid
for var webbplats (Raknat i minuter) men i sin
helhet sa har vart skydd motstatt forsoken. Under
aret har en ny policy, ”Sa har gor vi i Nacka — IT-
sakerhet” fastslagits i KS och kommunicerats till
alla medarbetare i olika kanaler. Ett antal
aktiviteter med stod i dokumentet ar initierade
och kommer att utféras under aret. Nacka har
aven tagit initiativ till samverkan i
Stockholmsregionen dar Lansstyrelsen nu har tagit
pa sig att samordna formerna for att kunna dela
information i handelse av incidenter. Detta i syfte
att sa snabbt som majlig fa kunskap om vad som
har hint och vilka atgirder som har vidtagits sa att
alla berorda kommuner har mojlighet att
genomfora tidiga insatser for att undvika
sarbarheter. Riskvirdering oférandrad jmf med
internkontrollplanen.
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Risk Ursprunglig risk for aret

Periodens riskanalys

Riskvdrdering per

tertial

Bristande kommunikation Hag (12)

Kommunikationsplaner tas fram I6pande kopplat
till kommunikationsstabens uppdrag. Kontinuerlig
samverkan med SSR sker i den omfattning som
kravs. Likasa sker tit samverkan med
ledningsstaben och kommunledning. Den
overgripande kriskommunikationsplanering
forfinas Iopande. Det finns behov av att trana
organisationen och kommunikatorerna i
krishantering, vilket ar en kommande prioritering.
For att stirka kriskommunikationen ytterligare
kan KIB (Kommunikator i beredskap) inforas.
Detta 4r dock en budgetfraga. Riskvirdering
oforandrad jmf med internkontrollplanen

Hog

Kommunstyrelsebeslut genomfors ej Medium (10)

Uppfaljning av politiska beslut gors enligt plan och
inga avvikelser har intraffat under perioden.
Riskvardering oférandrad jmf med
internkontrollplanen.

Medium
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