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Overgripande risk- och sarbarhetsanalys for Nacka
kommun

Forslag till beslut
Kommunstyrelsen antar risk- och sarbarhetsanalysen for Nacka kommun 2023-2026 1
enlighet med bilaga 1 till tjénsteskrivelsen reviderad 2023-09-26.

Sammanfattning av arendet

Enligt lagen (2006:544) om kommuners och regioners atgirder infor och vid
extraordindra hiandelser i1 fredstid och hdjd beredskap (LEH) ska kommuner analysera
vilka extraordinéra hindelser som kan intrdffa i kommunen, och hur hiandelserna kan
paverka kommunens verksamheter.

Sammanstillning ska goras i en risk- och sarbarhetsanalys (RSA) under det forsta aret
av en ny mandatperiod. I samband med denna bedomning tas forslag pa atgarder fram
for att stirka kommunens formaga att hantera fredstida kriser samt att minska
kommunens sarbarheter infor dessa risker. Detta stirker kommunens
krishanteringsforméga.

Risk- och sarbarhetsanalysen ska rapporteras till Lansstyrelsen Stockholm under
mandatperiodens forsta ar, dock senast 31 oktober 2023.

Infor kommunstyrelsens sammantrdade den 2 oktober 2023 har risk-och
sérbarhetsanalysen (bilaga 1) fétt ett reviderat sidhuvud. Detta enbart for att
tydliggora att det inte ror sig om ett program, samt att fullméktige inte ar
beslutsinstans 1 drendet.

Arendet

Arbetet har genomforts enligt Myndigheten for samhéllsskydd och beredskaps
foreskrifter om kommuners risk- och sarbarhetsanalys (MSBFS 2015:5) och
tillhorande vigledningar. Enligt foreskriften ska rapporteringen till Lansstyrelsen
Stockholm innehélla:

- Beskrivning av kommunen och dess geografiska omrade
- Beskrivning av arbetsprocess och metod
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- Identifierad samhéllsviktig verksamhet inom kommunens geografiska omrade

- Identifierade kritiska beroenden for kommunens samhéllsviktiga verksamhet

- Identifierade och analyserade risker for kommunen och kommunens
geografiska omrade

- Beskrivning av identifierade sérbarheter och brister i krisberedskap inom
kommunen och dess geografiska omrade

- Behov av étgirder med anledning av resultatet i risk- och sarbarhetsanalysen.

Risk- och sarbarhetsanalysen ska rapporteras till Lansstyrelsen Stockholm under
mandatperiodens forsta ar, dock senast 31 oktober 2023.

Kommunstyrelsen dr ytterst ansvarig for att kommunen har en aktuell risk- och
sarbarhetsanalys. Arbetet att ta fram analysen gors i Nacka kommun av
sikerhetsfunktionen. Analysen redogor for risk- och sérbarheter 1 Nacka kommun pa
en dvergripande niva utifrén varje enskild enhet/verksamhets underlag. Detaljerad
analys med niarmare information om specifika risk- och sérbarheter gors inom
respektive verksamhet.

Infor kommunstyrelsens sammantrade den 2 oktober 2023 har bilaga 1, risk- och
sérbarhetsanalysen, fatt ett reviderat sidhuvud. Detta enbart for att tydliggora att det
inte rdr sig om ett program-styrdokument samt att fullméaktige inte &r beslutsinstans
och att datum faststills nir kommunstyrelsen fatta beslut. Andringarna i bilagan &r
markerade med bla textfirg.

Risk- och sarbarhetsanalys (RSA)
En risk- och sarbarhetsanalys dr ett forsta steg i en kedja for att reducera risker,
minska sérbarheter och forbattra var formaga att forebygga, motstd och hantera kriser

och extraordinédra hindelser. Syftet med att gora en risk- och sarbarhetsanalys &r att
bidra till:

* beslutsunderlag for beslutsfattare och verksamhetsansvariga,
* underlag for kommunikation om samhéllets risker till allménheten och anstillda,
* underlag for samhéllsplanering.

Kommunens lokala risk- och krisarbete kopplar dven ihop med det regionala arbetet
och bidrar till savél regionala som nationella ldgesbilder och formagebedéomningar.

Samhallsviktig verksamhet och kritiska beroenden

En viktig samhaéllsfunktion dr en sddan samhéllsfunktion som dr nédvéndig for
samhillets grundldggande behov, virden eller sikerhet. Dessa funktioner upprétthélls
och sékerstélls av samhéllsviktiga verksamheter.

Utdver ett direkt ansvar for ett antal samhallsviktiga verksamheter som bedrivs i
Nacka kommun till exempel energi- och vattenférsorjning, omsorg om barn,
funktionshindrade och éldre, IT-verksamhet, vighallning samt raddningstjénst har



kommunen dven ett geografiskt omrddesansvar. Det innebér att kommunen har i
uppgift att samordna aktorer med olika uppgifter i hantering av en kris. Aktorerna kan
vara saval offentliga organ som foretag och organisationer. I hdandelse av kris ar
kommunen ansvarig att verka for inriktning, prioritering och samordning av
tvérsektoriella atgérder som behdver vidtas 1 en krissituation.

Kritiska beroenden ér svaret pd fragan ”Vad ar verksamheten beroende av for att
kunna upprétthélla sin prioriterade verksamhet”. Kritiska beroenden kan vara interna
och externa. Kdnnetecknande for ett beroende ar att verksamheterna mycket snabbt
far svért att fungera om en resurs forsvinner eller drabbas av en allvarlig storning. For
att ett beroende ska vara kritiskt maste det vara svart att ersitta den aktuella resursen
med en annan.

De kritiska beroende som identifierats som sarskilt viktiga i den samhéallsviktiga
verksamhet som Nacka kommun driver, enskilt eller genom entreprenad/bolag ér;
energiforsorjning (el), it- och kommunikationssystem, personal, vattenférsorjning,
livsmedel, kommunikation (internt och externt), farbara vigar, drivmedel,
ekonomiska transaktioner, kommunikationsmedel/kollektivtrafik, sjukvéard, medicin,
telefoni och sérskild kompetens.

Aktuella risker och oonskade hiindelser

Riskidentifiering syftar till att identifiera extraordindra héndelser och forhédllanden
inom kommunens egen verksamhet och det geografiska omrade som innebér ett hot
eller en risk for verksamheten eller medborgarna. Riskerna kan vara relaterade till
exempelvis klimat, el- och vattenavbrott eller smittspridning.

Arendets beredning
Risk och sérbarhetsanalysen for Nacka kommun dr i huvudsak baserad pa interna

workshops (dar representanter fran samtliga enheter/verksamhetsomraden har deltagit
och haft scenariobaserade forméagehodjande diskussioner), befintliga aktuella lokala
risk - och sérbarhetsanalyser/krisplaner pa enhet/verksamhetsniva samt erfarenheter
frén tidigare risk- och sérbarhetsanalyser.

De scenario som ¢vats under dessa workshops ar:

- Pégdende dodligt vald i skolmiljo.

- Utanforskap och otrygghet leder till social oro och anlagda brinder.

- Storre tekniskt haveri 1 elforsorjningen.

- Oversviimning och vattenintringning i bide driftanliggningar och
privatbostéider.

- Tekniskt avbrott som direkt hotar vitala virden.

- Diffusa héndelser med begrdnsad skada, mot en fond av antidemokratiska
undertoner.

- Kuvalificerade cyberangrepp dér kontroll 6ver egen integritet systematiskt har
forlorats.



I risk- och sarbarhetsanalysen for Nacka kommun 2023-2026 ! har sérskild vikt lagts
vid livsmedelsforsorjning, dricksvattenforsdrjning och energiforsorjning da
lansstyrelsen bedomt det som sérskilt intressanta analysomradden 2023 mot bakgrund
av det rddande omvérldsliget.

Utover det har dven riskomradena extremt vider — kraftigt snofall och skyfall som
exempel samt smittspridning (pandemi) analyserats ndrmare utifran tidigare
erfarenhet samt sannolikhet att drabbas igen.

Analysen redogor for risk- och sérbarheter i Nacka kommun pa en dvergripande niva
utifran varje enskild enhet/verksamhets underlag. Detaljerad analys med nérmare
information om specifika risk- och sérbarheter gors inom respektive verksamhet.
Information som omfattas av sekretess presenteras saledes inte i den
kommunovergripande analysen.

Analysen visar att Nacka kommuns formaga inom krisberedskapsomradet 1 huvudsak
ar god, men att det ocksa finns flera utvecklingsomraden for RSA-arbetet. Det saknas
generellt en samsyn mellan de olika verksamheterna géllande vad ett risk- och
sarbarhetsarbete innebér och vad det syftar till vilket paverkar resultatet pa aggregerad
niva och kvaliteten pa analysen. Arbetet behover utvecklas och det framgér 1 de
atgdrdsforslag som analysen mynnar ut i.

Behov av atgirder med anledning av risk- och sarbarhetsanalysens
resultat.

- Den generella kunskapsnivan behover hojas 1 alla verksamheter 1 Nacka
kommun avseende krisberedskap. Samtliga verksamheter bor avsitta tid for
ovning och utbildning.

- Nacka kommun behover ta fram en enhetlig struktur for RSA-arbete och
ovning i krisberedskap samt mojliggdra forvaltning av erfarenheter sa att de
enkelt kan delas 1 kommunen.

- En battre samverkan 1 beredskapsarbetet mellan kommun och externa
anordnare ar Onskvért. En vég dit kan vara gemensamma 6vningar och
overenskommelse om enhetliga beredskapsrutiner.

- Prioritera vilka verksamheter som ar helt beroende av el och besluta om mobil
reservkraft till dem om det inte redan finns.

- Tydliggora kommunikation internt och externt vid kris. Viktigt att det i forvig
finns en plan for ndr information ska ske, vem som ska informera, vilka
kommunikationskanaler som kan nyttjas samt vad informationen ska innehélla

! Se bilaga KFKS 2023-652



- Klarldgga alternativ plattform for internet

- Sékerstélla informationssikerheten i kommunen genom att se over vilka
system som anvénds for kdnslig information, sikerheten i véar IT-infrastruktur
och sluta avtal med leverantorer som uppfyller regulatoriska krav.

Ekonomiska konsekvenser

Forslaget kréver inte ndgon finansiering och far saledes inte ndgon ekonomisk
konsekvens. Atgirder som kriver investering kommer hanteras enligt ordinarie
budgetprocess framat.

Konsekvenser for barn

Att identifiera och virdera samhillsviktig verksamhet och bedoma kommunens
formaga att motsta och hantera risker som kan leda till extraordindra hindelser gynnar
dven barn och ungdomar som bor eller vistas 1 kommunen.

Handlingar i drendet

Tjansteskrivelse daterad den 18 september 2023, reviderad den 26 september 2023
Bilaga 1 Risk- och sarbarhetsanalys Nacka kommun 2023-2026, reviderad den 26
september 2023

Bilaga 2 Protokollsutdrag fran kommunstyrelsens arbetsutskott den 26 september
2023 (kompletteras till drendet sé snart utskottsprotokollet har justerats)
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