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Risk-och sarbarhetsanalys

I Risk och sarbarhetsanalys 2023-2026

Enligt lagen (2006:544) om kommuners och regioners atgarder infér och vid
extraordindra hindelser i fredstid och h6jd beredskap (LEH) ska kommuner
analysera vilka extraordinira hindelser som kan intriffa i kommunen, och hur
hindelserna kan paverka kommunens verksamheter. Sammanstallning ska goras 1
en risk- och sarbarhetsanalys (RSA).

Mailet med en RSA ir att verksamheten ska fa mer kunskap om sina risker och
sarbarheter, och pa si sitt kunna skapa system som ar robusta. Ett robust system
ar ett system som langsiktigt klarar av olika typer av pafrestningar.

Kommunen ska sammanstilla och rapportera resultatet av analysen till
linsstyrelsen senast den 31 oktober under det forsta kalenderaret efter ordinarie

val till kommunalfullmiktige.

2 Centrala begrepp och termer
De tre principerna for Sveriges krishanteringssystem:

o Ansvarsprincipen: Den som har ansvar for en verksamhet under normala
férhallanden ska ha det ocksa under en samhallsstorning. Det betyder att
det dr den vanliga sjukvarden som har hand om varden dven vid en
samhillsstorning och att kommunerna skoter skola och dldreomsorg
etcetera.

o [ikhetsprincipen: Under en samhillsstorning ska verksamheten fungera pa
liknande satt som vid normala férhéllanden — sa langt det dar mojligt.
Verksamheten ska ocksa, om det dr mojligt, skétas pa samma plats som
under normala férhallanden.

o Ndrbetsprincipen: Med nirhetsprincipen menas att en samhillsstérning ska
hanteras dar den intriffar och av dem som ar narmast berérda och
ansvariga. Det dr alltsd 1 forsta hand den drabbade kommunen och den
aktuella regionen som ansvarar for insatsen. Forst om de lokala resurserna
inte racker till blir det aktuellt med regionala och statliga insatser. Det ska
dock inte hindra drabbad verksamhet fran att samverka och s6ka hjilp for
att hantera en samhallsstorning.

Extraordinér handelse: En extraordinar handelse avviker frin det normala och/eller
innebir en allvarlig storning eller 6verhidngande risk for en allvarlig storning 1
samhillsviktiga funktioner, ett omfattande hot mot ménskliga virden egendom
eller milj6 och kriver skyndsamma insatser av kommunen.
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Det ir ordféranden i krisledningsnimnden som bedémer om det dr motiverat att
lita nimnden trida i funktion vid en extraordinir hindelse.' Nirmare
bestimmelser om extraordindra hindelser finns i lagen (2006:544) om
kommuners och regioners atgirder infor och vid extraordinira hindelser i
fredstid och hojd beredskap.

Geografiskt omridesansvar: Jamte de nationella principerna om ansvar, nirhet och
likhet bygger det svenska krishanteringssystemet pa ett geografiskt omradesansvar
pa tre nivaer, lokalt (kommunerna), regionalt (ldnsstyrelserna) och nationellt
(regeringen). I ansvaret ingar en skyldighet att verka for samordning mellan
aktorer under en samhillsstorning. Inom varje geografiskt omrade ska det finnas
ett organ med ansvar for inriktning, prioritering och samordning av
tvirsektoriella atgirder. Kommunen har omradesansvaret inom kommunens
geografiska yta. Det innebir att kommunen inom sitt geografiska omrade ska
verka for att olika aktorer i kommunen samverkar och uppnar samordning i
planerings- och forberedelsearbetet. Det innebar ocksa att under en
samhillsstorning ska kommunen verka for att samordning sker av atgirder som
vidtas av olika aktorer och dven se till att informationen till allmanheten under en
sadan hiandelse samordnas. Det geografiska omradesansvaret finns samtidigt pa
lokal, regional och nationell niva och kan aldrig 6vertas mellan nivaerna. Daremot
far den regionala nivan vid behov gé in och stotta den lokala nivan pa samma sitt
som den nationella nivan far ga in och stotta den regionala nivan.

Hot: Ett hot kan vara en aktor som kan eller har for avsikt att genomfora skadliga
handlingar. Ett hot kan dven vara en hindelse eller en féreteelse som 1 sig dr farlig
for nagot eller nagon utan att det giller nagon aktér som kan och vill orsaka
skador.

Sambdillsstorning: Ordet samhillsstorning har olika betydelser i olika sammanhang.

I arbetet med samhillets krisberedskap dr samhillsstérning ett tillstand 1 samhallet
dir konsekvenserna av en handelse ar sa svara och allvarliga att de vanliga
resurserna inte ricker till for att hantera hindelsen. En samhillsstérning drabbar
generellt manga minniskor och delar av samhallet och hotar dirmed
grundlidggande virden och funktioner.

Krisberedskap: Formagan att genom utbildning, 6vning och andra dtgirder samt
genom den organisation och de strukturer som skapas fore, under och efter en
samhillsstorning foérebygga, motsta och hantera de foreteelser och hindelser som
hotar eller skadar det som ska skyddas i samhallet.

Kritiskt beroende: En verksamhet kan vara kritiskt beroende av en viss resurs, och
om denna resurs forsvinner eller drabbas av storningar far den beroende

I MSB Handbok i kommunal krisberedskap, évergripande processer s. 44
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verksamheten snart mycket svart att fungera och uppfylla sina prioriterade
ataganden. Ett beroende ar kritiskt om det dr svart att ersitta den aktuella
resursen med en annan. Resurserna kan till exempel vara fysiska och gilla
personal, lokaler, tekniska system, infrastruktur och produkter av olika slag. Det
kan ocksa handla om mer ogripbara resurser som tjanster, intrinade rutiner och
information. Ett kritiskt beroende kan vara internt eller externt beroende pa om
resursen tillhor den egna organisationen (internt) eller en annan organisation
(externt).

Risk: En risk dr en sammanvigning av sannolikheten for att en viss hindelse ska
intriffa och de (negativa) konsekvenserna som hindelsen kan leda till.

Riskanalys: Riskanalyser ingér i riskbedémningsprocessen, och gar ut pa att
uppskatta sannolikhet och konsekvenser for olika identifierade o6nskade
hindelser.

Sambaillsviktig verksambet: Enligt Myndigheten f6r samhillsskydd och beredskap
(MSB) ir samhallsviktig verksamhet en verksambhet, tjanst eller infrastruktur som
uppritthaller eller sidkerstiller samhillsfunktioner som dr nédvindiga for
samhillets grundldggande behov, virden eller sikerhet. Som exempel pa
samhillsviktig verksamhet kan nimnas sadan verksamhet som har betydelse for
liv och hilsa eller verksamhet som har stor betydelse f6r samhallets funktionalitet.

Skyddsvirden: Skyddsvardena kommer fran de 6vergripande mélen med samhallets
sikerhet och beredskap och ir en sorts kategorisering av den samhillsviktiga
verksamheten.

- minniskors liv och hilsa

- sambhallets funktionalitet

- demokrati, rittssikerhet och minskliga fri- och rattigheter

- milj6 och ekonomiska virden

- nationell suverinitet

3 Avgrinsningar

Rapporteringen av risk- och sarbarhetsanalysen féljer det upplagg som framgar i
MSBES 2015:5 foreskrifter och allminna rad om kommuners risk- och
sarbarhetsanalyser.

Sarskild vikt har lagts vid livsmedelsfrsorjning, dricksvattenforsérjning och
energiforsorjning da linsstyrelsen bedomt det som sirskilt intressanta
analysomriden 2023 mot bakgrund av det raidande omvirldsliget.

2 Overgripande inriktning for samhillsskydd och beredskap (MSB708 - juni 2014)
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Analysen redogor for risk- och sarbarheter 1 Nacka kommun pa en 6vergripande
niva utifrin vatje enskild enhet/verksamhets undetlag. Detaljerad analys med
nirmare information om specifika risk- och sirbarheter gérs inom respektive
verksamhet. Information som omfattas av sekretess presenteras saledes inte 1
denna kommunovergripande analys.

4 Beskrivning av Nacka kommun och dess
geografiska omrade

Nacka kommun ar en kommun i Stockholms lin. Centralort 4r Nacka, vilken 4r
en del av titorten Stockholm. Kommunen ir indelad i de fyra kommundelarna;
Sicklaén, Boo, Alta och Saltsjobaden/Fisksitra.

Areal 128,83 km?, varav land 94,93 och vatten 33,9 km?
Invanarantal 110 399° och befolkningstithet 1 153,33 inv./km’

4.1 Infrastruktur

Transportvig 222 dr den i sarklass viktigaste transportleden i Nacka. Den ansluter
fran S6dra linken och gar 1 vist - Ostlig riktning tvirs igenom kommundelarna
Sicklaén och Boo och 6ver till Stavsnis 1 Virmd6 kommun via Skurubron. Vig
222 och Skurubron ir hart belastade aret runt. Pendeltrafiken till och frin Nacka
och Virmd6 dr omfattande. En ny bro dr under konstruktion och beriknas vara
helt klar under hosten 2023 med férhoppning om att minska sarbarheten,
framfor allt 1 rusningstid. I dagslidget har bron 6ppnat i bada riktningar men med
begrinsat antal kérbanor.

Fran Saltsjobaden i vist - Ostlig riktning gar dven lokaltagslinjen Saltsjébanan
mellan Slussen i1 Stockholm och Saltsjébaden i Nacka. Pa grund av arbeten med
nya Slussen ar Saltsjobanan avstingd pa strickan mellan Slussen och Henriksdal
fran sommaren 2016, den beriknas ateréppnas 2026. Hela linjen édr avstingd fran
januari 2023 fram till och med mars 2024 och ersitts med bussar. Sparvigslinjen
Tvirbanan, som binder samman Stockholms tunnelbana och pendeltag i
tvargaende riktning, ansluter till Saltsjébanan i Sickla. Arbete pagar for att
forlinga tunnelbanans blaa linje till Nacka med tre nya stationer; Sickla, Jarla och
Nacka C. Tunnelbanan till Nacka beraknas vara klar 2030.

Mest utbredd édr busstrafiken, som gar fran centrala delarna av Stockholm till
Sicklaén, Boo, Alta och Fisksitra/Saltsjébaden, samt mellan Gullmarsplan i
Stockholms sodra férort till Alta. Det finns dven méjlighet att ta sig till centrala
delarna av Stockholm med bat, med flera kajstationer pa Sicklaon.

3 September 2023
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4.2 Naringsliv

Nacka har ett vixande och dynamiskt naringsliv. I Nacka startas 1000 foretag om
aret vilket motsvarar cirka tre féretag om dagen. Det finns totalt 16 420 foretag i
Nacka inom en mingd olika branscher. “Av de som forvirvsarbetar pendlar cirka
21 000 personer till Nacka och av Nackaborna ér det cirka 39 500 som har sin
arbetsplats utanfér kommunen, cirka 15 250 personer bade bor och arbetar i

kommunen.®

Under de senaste fem aren har Nacka haft en hog befolkningstillvixt med 1 458
fler Nackabor per ar. Tillvixten under 2022 blev lite ligre; 1 252. Den 31
december 2022 var antalet Nackabor 109 486. Befolkningsutvecklingen ar starkt
kopplat till skapandet av nya bostadsomraden och bostadsbyggande. Sedan 2018
har antalet fardigstillda bostider legat i snitt pa 1 040 per ar.

3 000
2425
2 500
2 000 1729
1533
I 500 1316 | 252
I 000
500
0
2018 2019 2020 2021 2022

Diagram 4. Befolkningstillviixt 2018—-2022, antal personer

5 Sakerhet och skydd
5.1 Raddningstjansten

I Nacka kommun bedrivs riddningstjansten av Sédertorns brandférsvarstorbund
som ér ett kommunalférbund. Férbundet bildades 1993 och bestir i dag av tio
medlemskommuner. © Organisationen styrs av en forbundsdirektion med
fortroendevalda politiker fran dessa kommuner. Direktionen faststéller
organisationens inriktning och mal. Forbundsdirektéren dr genom delegation
utsedd att leda organisationens dagliga arbete. ’

Brandstationen i Nacka ligger i omradet Jérla och dr bemannad dygnet runt.

4 Nacka.se

5 Antal pendlare per lin och kommun, 2021 (scb.se
¢ Botkyrka, Ekerd, Haninge, Huddinge, Nacka, Nykvarn, Nyndshamn, Salem, S6dertilje och Tyresé kommun.
7 Vir verksamhet (sbff.se)
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I Jarla finns dven Falck Ambulans AB som ir verksamma inom
ambulanstransporter och ambulanssjukvard. Bolaget ar ett aktiebolag som varit
aktivt sedan 1980.

Sevesoanldggningar kopplat till raddningstjidnst

En Sevesoanliggning dr en anliggning som hanterar stérre méingder farliga
kemikalier. I Nacka finns en anliaggning av det slaget, Bergs oljehamn, vid norra
kusten mellan Nacka strand och Nyckelviken. Pa grund av riskerna har
verksamheten vid Bergs oljehamn en hog sikerhetsniva.®

Circle K:s terminal vid Bergs hanterar savil petroleum som fornybara produkter.
Hanteringen innebdr import via huvudsakligen fartyg, lagring och utlastning till
tankbil. Verksamheten bedrivs dygnet runt. I samarbete med riddningstjansten
har rutiner utarbetats for att férhindra och begrinsa skadorna av en eventuell
olyckshindelse. De olycksrisker som identifierats dr fraimst brand, med r6k som
kan ge upphov till besvir, och utslipp av produkt, vilket kan ge en negativ
inverkan pa djur- och vixtliv. Verksamheten ligger inte ndra en annan
medlemsstats territorium och det finns inget 1 utforda riskanalyser som visar pa
att en allvarlig kemikalieolycka skulle fa grinsoverskridande f6ljder. Under
normala férutsittningar nar Sodertérns brandforsvarsforbund Bergs Terminal
inom 10 minuter. Raddningstjansten ér skyldig att vara férberedd pa att kunna
hantera olyckor vid anldggningar som omfattas av Sevesolagstiftningen. Enligt
gillande lagstiftning dr det anldggningsidgarens ansvar att halla med utrustning och
ordna beredskap i skilig omfattning pa sidana verksamheter dar en olycka kan
orsaka allvarliga konsekvenser f6r minniskor eller miljé.”

Verksamheten vid Bergs oljehamn kommer enligt avtal mellan Nacka kommun
och Cirkle K vara avvecklad ar 2036."

5.2 Polis

Kommunens polisstation ar beldgen i Nacka strand och har 6ppet for
allminheten pé vardagar med reception och pass-enhet f6r ansékan om och
uthimtning av pass och nationellt id-kort. Mellan Nacka kommun och
lokalpolisomradet Nacka finns en 6verenskommelse om samverkan i det
brottsforebyggande arbetet. Mélet med samverkan dr minskad brottslighet och
bidra till 6kad trygghet i lokalsamhillet. Polisen har tagit fram ett antal
medborgarléften som bygger pa ett kunskapsbaserat arbete med bland annat
analys av medborgardialog, trygghetsunderstkningar och brottsstatistik.

8 Nacka.se
9 Circle K Terminal Sweden AB, Nacka (sbff.se
10 KFKS 2013/263-256
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6 Ansvarsomrade och uppgifter

Kommunerna ar skyldiga enligt lag att ansvara f6r vissa viktiga
samhillsfunktioner som oftast dr obligatoriska uppgifter. Andra verksamheter ir
frivilliga och beslutas av lokalpolitikerna.

Obligatoriska uppgifter:

- Social omsorg (ildre- och handikappomsorg samt individ- och
familjeomsorg)

- For-, grund- och gymnasieskola samt kommunal vuxenutbildning
(Komvux)

- Plan och byggfragor

- Milj6- och hilsoskydd

- Renhallning och avfallshantering (bedrivs av Nacka vatten och avfall AB)

- Vatten och avlopp (bedrivs av Nacka vatten och avfall AB)

- Riéddningstjdnst (bedrivs genom Sodertorns Brandférsvarsforbund)

- Krisberedskap och civilt forsvar

- Biblioteksverksamhet

- Bostider

Frivilliga uppgifter:

- Fritid och kultur

Energi (Bedrivs av Nacka energi AB)
- Sysselsittning

Niringslivsutveckling

6.1 Kommunala bolag

Kommunfullmiktige i Nacka kommun har valt att driva distribution av el, vatten
och avfall, marknadsforing av Centrala Nacka samt den strategiska fastigheten
Nacka Bo 1:207 i aktiebolagsform. Inom sina respektive verksamhetsomraden tar
bolagen, i olika grad, 6ver det huvudmannaskap och ansvar som kommunen
annars skulle haft. Nacka kommun dger 100 procent av Nacka Stadshus AB.
Nacka Stadshus AB dr moderbolag i stadshuskoncernen och ager per den 31
december 2022 fem bolag: Nacka vatten och avfall AB, Nacka Energi AB,
Centrala Nacka marknadsbolag AB, Boo 1:207 AB och Nacka Skarpnis
Exploaterings AB (under avveckling). Nacka Energi AB dger i sin tur Nacka
Energi Forsiljning AB.

8 (24)



Risk-och sarbarhetsanalys

Macka Stadshus AB

]
I T 1 T 1
; Centrala Nacka acka Skarpnis]
Nack;gn&rgl Nalfka::r_:'_:; marknadshalag Boo|:207 AB Exploaterings
och avfa AB AR

Macka Energi

Forsiljning AB

Bild 1. Nacka kommuns heligda bolag

Nacka kommuns heldgda bolag. Nacka Stadshus AB (NSAB) bedriver ingen egen
verksambhet, utan fOrvaltar aktier i de heldgda dotterbolagen.

De kommunala aktiebolagen féljer samma regler och styrande dokument som
nimnderna och verksamheterna i Nacka kommun. Bolagen ska bidra till
kommunens vision om éppenhet och mangfald samt till att kommunens
dvergripande mél nds. "

6.2 Enkel och tydlig organisation

Kommunfullmaktige, som viljs av medborgarna vart fjarde ar, ir kommunens
hégsta beslutande organ. I kommunfullmiktige sitter de folkvalda upp mal for
vad kommunen ska uppna och hur pengarna ska férdelas. Nacka kommun
finansierar tjanster och service, till exempel skola och aldreomsorg. Tjinsterna
och servicen utférs av den som pa bista sitt kan erbjuda det Nackaborna har ritt
till. Det kan vara kommunens produktionsverksamhet, ett féretag eller en
férening. Nackaborna har dirmed stor moijlighet att vilja andra anordnare dn
kommunen. Kommunen har myndighets- och huvudmannaenheter som ser till
att de beslutsfattande politiska organen har tillricklig information for att fatta
beslut. Enheterna planerar och fattar ocksa myndighets- respektive tillsynsbeslut.
Det kan till exempel gilla bygglov och serveringstillstaind. Dessutom finns
stodenheter som exempelvis personal, ekonomi, kommunikation och IT.
Cheferna i Nacka kommun har ansvar for sin enhet och f6r att samspela med
andra och 16sa sina uppdrag pa bista sitt.'

11 Arsredovisning Nacka kommun 2022
12 Arsredovisning Nacka kommun 2022
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7 Arbetsprocess och metod

Denna risk och sarbarhetsanalys édr i huvudsak baserad pa interna workshops (dar
representanter frin samtliga enheter/verksamhetsomraden har deltagit och haft
scenariobaserade formagehdjande diskussioner), befintliga aktuella lokala risk -
och sarbarhetsanalyser/krisplaner pa enhet/verksamhetsnivd samt erfarenheter
fran tidigare risk- och sarbarhetsanalyser.

De scenario som 6vats under dessa workshops ar:

- Pagaende dodligt vald i skolmiljo.

- Utanférskap och otrygghet leder till social oro och anlagda brinder.

- Storre tekniskt haveri 1 elf6rsérjningen.

- Oversvimning och vattenintringning i biade driftanliggningar och
privatbostider.

- Tekniskt avbrott som direkt hotar vitala virden.

- Diffusa hindelser med begrinsad skada, mot en fond av antidemokratiska
undertoner.

- Kuvalificerade cyberangrepp dir kontroll 6ver egen integritet systematiskt
har forlorats.

8 Identifierad samhiillsviktig verksamhet inom
kommunens geografiska omrade

En viktig samhillsfunktion ér en sidan samhillsfunktion som ar nédvandig for
samhillets grundldggande behov, virden eller sikerhet. Dessa funktioner
uppritthalls och sikerstills av samhillsviktiga verksamheter."

Grundliggande behov handlar om behov som behovs for att Gverleva, till
exempel, mat, vatten, virme, vard, omsorg och kommunikation. Virden ska i
denna kontext tolkas som det vi som samhille virdesatter mest och tycker ér
viktigast att skydda, sa som manniskors liv och hilsa, samhillets funktionalitet,
demokrati, rittssikerhet samt manskliga fri- och rittigheter, milj6, ekonomiska
virden samt var nationella suverinitet. Sakerhet handlar om vir nationella
sikerhet och suverinitet samt att virna om fred, var demokrati och frihet.

Utover ett direkt ansvar for ett antal samhillsviktiga verksamheter som bedrivs 1
Nacka kommun har kommunen dven ett geografiskt omradesansvar. Det innebir
att kommunen har 1 uppgift att samordna aktorer med olika uppgifter i hantering
av en kris. Aktorerna kan vara savil offentliga organ som féretag och
organisationer. I hindelse av kris 4r kommunen ansvarig att verka for inriktning,
prioritering och samordning av tvirsektoriella atgirder som behover vidtas i en
krissituation.

13 MSB samhallsviktiga verksamheter, lista med viktiga samhallsfunktioner
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Sambhaillssektor

Barnomsorg och
utbildning

Dricksvattenfors6rjning,
avlopp och avfall

Ekonomisk sikerhet

Energifors6rjning

Finansiella tjdnster

Handel och industri

Hilsa, vard och omsorg

Information och
kommunikation

Livsmedelsf6rs6rjning

Offentlig férvaltning

Ordning och sikerhet

Personalf6rsorjning

Sambhillsviktig
verksamhet i Nacka
kommun

Forskola, grundskola,
gymnasieskola, fritids,
vuxenutbildning
Avfall, avlopp och
dricksvatten (genom
Nacka vatten och
avfall AB)
Forsorjningsstod,
utbetalning av 16ner
Distribution av el och
fjarrvirme (genom
Nacka energi AB).

Bygg och anliggning,
infrastruktur

Omsorg barn, aldre
funktionshindrade,
och socialtjanst

IT-verksamhet

Kontroll av livsmedel
produktionskok,
maltidsverksamhet

ol

Valorganisation, lokal
ledning, krishantering

Rekrytering

Risk-och sarbarhetsanalys

Sambhillsviktig
verksamhet inom
kommunens
geografiska
omtriadesansvar

Distribution av el och
fjarrvirme (Boo energi).
Produktion och
distribution av
drivmedel och brinslen.
Betalningar, tillgang till
kontanter

Detaljhandel,
grossistverksamhet,
distribution, inkép
Akutsjukvard,
primérvard,
djurhilsovard
begravningsverksamhet,
BVC, apotek, tandvird
Telefoni, distribution av
post, sociala medier,
internet

Distribution av
livsmedel,
livsmedelsbutiker,
grossister, lager,
bagerier, slakteri

Polis, sjopolis,
bevaknings-och
siakerhetsverksamhet,
kustbevakning, hikte
Rekrytering
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Riddningstjinst och Riddningstjanst, Militéirt forsvar,
skydd av Soédertorns ambulansverksamhet,
civilbefolkningen brandférsvarstérbund  VMA
(SBFF)
Transport Vighallning Jarnvig, sjotransport,
kollektivtrafik
9 Identifierade kritiska beroenden for

kommunens samhallsviktiga verksamhet

Kritiska beroenden ar svaret pa fragan ”Vad dr verksamheten beroende av for att
kunna uppritthalla sin prioriterade verksamhet”. Kritiska beroenden kan vara
interna och externa. Kénnetecknande for ett beroende ir att verksamheterna
mycket snabbt far svart att fungera om en resurs forsvinner eller drabbas av en
allvarlig storning. For att ett beroende ska vara kritiskt maste det vara svart att
ersitta den aktuella resursen med en annan.

De kritiska beroende som identifierats som sarskilt viktiga i den samhaillsviktiga
verksamhet som Nacka kommun driver, enskilt eller genom entreprenad/bolag
ir; energiforsorjning (el), it- och kommunikationssystem, personal,
vattenforsorjning, livsmedel, kommunikation (internt och externt), farbara vigar,
drivmedel, ekonomiska transaktioner, kommunikationsmedel/kollektivtrafik,
sjukvard, medicin, telefoni och sarskild kompetens.

Kommunen har det yttersta ansvaret for att de som bor, jobbar eller vistas i
kommunen féar det stdd och den hjilp de behover vid olika typer av
sambhillskriser exempelvis vid brist pa vatten, elavbrott, klimatrelaterade
hindelser eller en cyberattack.

10 Identifierade och analyserade risker for Nacka
kommun och Nacka kommuns geografiska
omrade samt identifierade sarbarheter och
brister kopplade till dessa

Riskidentifiering syftar till att identifiera extraordinira hindelser inom Nacka

kommuns egna verksamheter och for samhillsviktig verksamhet inom

kommunens geografiska omradesansvar. Dessa extraordinidra hindelser innebir
ett hot eller en risk som kan leda till allvarliga konsekvenser f6r minniskor, miljo,
egendom samt sambhillets funktionalitet.

Nedan redovisas de omraden som tidigare nimnts som sarskilt viktiga att
analysera: dricksvattenférsorjning, energiférsorjning och livsmedelsférsorjning
samt tva risker som kommunen har erfarenhet av och som kan komma att drabba
kommunen framover; extremt vider och smittspridning (pandemi).
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10.1 Omradesanalyser

10.1.2 Dricksvattenforsorjning
Dricksvatten dr vart viktigaste livsmedel och den allra viktigaste resursen

manniskor behover for att overleva.

Kommunen har ett helhetsansvar for dricksvattenférsorjning och ar ytterst
ansvarig for att sikerstilla dricksvatten till alla kommuninvéanare. Enligt Lag
(2006:412) om allminna vattentjanster har kommunen skyldigheter att tillgodose
behovet av dricksvatten inom de omraden som ingar i sd kallat
verksamhetsomrade for vatten. Utgangspunkten for lagen avseende dricksvatten
ar att skydda minniskors hilsa. I Nacka kommun 4r det Nacka vatten och avfall
AB (NVOA) som i praktiken ombesorjer VA-tjanster for de som nyttjar

tjansterna.

I Nacka kommun bor drygt 110 000" invénare, varav runt 97% bor inom
verksamhetsomrade f6r kommunala VA-tjanster for dricksvatten och avlopp.
Ovriga 3% har enskilda 16sningar, till exempel egen brunn och egen
avloppslosning. Utbyggnadstakten i kommunen dr hég. For Nacka kommun och
hela Stockholmsregionen behévs en 6kad kapacitet for att mota
befolkningstillvixten, bittre tillgang till n6d- och reservvatten och storre
beredskap for klimatférindringarna. En stor del av de risker som
vattenforsorjningen utsitts for ar kommunéverskridande eller regionala till
karaktiren och samarbete kring dessa fragor dr darfér av stor betydelse.

Nackas dricksvatten

I Nacka kommun finns inga egna vatten- eller avloppsreningsverk.
Vattenférsorjningen f6r Stockholmsregionen ér centraliserad till tre stora
vattenproducenter — Kommunalférbundet Norrvatten, Stockholm Vatten och
Avfall AB (SVOA) samt Telge Nit. Alla 26 kommuner i linet och tvd kommuner
utanfor (Knivsta och Strangnas) far sitt dricksvatten fran ndgon av dessa tre
vattenproducenter, som dirmed ansvarar for 95 procent av regionens

vattenproduktion.

Det dricksvatten som distribueras i Nacka kommer frin Stockholm vatten och
avfall AB (SVOA) via tva punkter in till kommunen. Vattnet tas ur Milaren och
renas sedan i Lovo eller Norsborgs vattenverk innan det skickas ut till kunder och
ett flertal andra kommuner. Dricksvattnet haller en hog kvalitet och SVOA ir en
stabil leverantér. Aven med hinsyn till en framtida befolkningstillvixt och ékat
vattenbehov, kan tillgingen pa rivatten frin Milaren anses vara god". SVOA:s
pagaende investeringsprogram, Stockhbolms framtida vattenforsorjning (SF1/), planerar
t6r 2050 och innefattar utbyggnad av produktionskapacitet i vattenverken och

14 September 2023
15 Regional vattenforsorjningsplan for Stockholms lin, 2018
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kapacitet 1 ledningsnitet. Programmet syftar till att ta ett helhetsgrepp kring
Stockholms dricksvattenforsorjning f6r att kunna méta framtidens utmaningar.

Det finns stora hojdskillnader i Nacka och for att f6ra vattnet framat och leverera
vatten med tryck dven 1 hoglinta delar i kommunen sa finns
tryckstegringsstationer. Reservoarerna, det vill siga kommunens vattentorn, finns
pa ledningsnitet framst for att lagerhélla vatten for att kunna méta behovet vid
stora uttagsméngder under dygnet. Det ar vanligtvis under morgnar och kvillar
som de hogsta uttagen av vatten sker. Vid elbortfall finns en grundberedskap (fast
reservkraft samt mobilt reservkraftaggregat) for distribution av
dricksvattenférsorjningen till delar av Nacka.

Dricksvattnets kvalitet kontrolleras regelbundet dret om. Det dr Livsmedelverkets
foreskrifter som styr hur manga prover som tas ut och vilka parametrar som
analyseras. En sammanstillning av dricksvattenkvaliteten finns alltid presenterad
pa NVOA:s hemsida.

Ett storre leveransbrott i ordinarie dricksvattenforsérjning kan fa stora
konsekvenser f6r de som bor och verkar i Nacka. Arbete pagar med en
nodvattentikt dér tankbilar ska kunna fyllas pa med dricksvatten vid en
krissituation. En egen nédvattentikt i kommunen innebir en storre
sjalvstandighet i f6rs6rjning av nddvatten under regionalt anstringda
férhallanden.

Nodvattenplan

For att stirka kommunens formaga att hantera dricksvattenkriser haller en
nodvattenplan pd att tas fram. Forslaget till nodvattenplan ar remitterad till
berérda nimnder och verksamheter och beriknas tas upp pa kommunfullmiktige
1 september 2023 fo6r beslut. Nodvattenplanen ar viktig da den pekar ut
ansvarsomraden, arbetsférdelning och prioriteringar i det fall dricksvatten skulle
behova distribueras pa andra sitt 4n genom det ordinarie ledningssystemet.
Extraordinira hindelser kan vara svara att forutse, men genom att ha en
handlingsplan f6r om nédgot likval intriffar kan risker och eventuella
konsekvenser minimeras.

Prioritering for nédvatten

Noédvatten kommer att distribueras i begrinsad mingd. Det som ska prioriteras
hogst i Nacka kommun i en noédvattensituation ar verksamheter som arbetar for
minniskors liv och hilsa samt samhallets funktionalitet. Beslut om
priotiteringsordning togs i kommunstyrelsen i december 2022." Kommunens
prioriterade verksamheter har delgivits NVOA.

16 KS 2022-12-05 §322 Nédvattenplan Nacka kommun
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Risker och sarbarheter

Vider, olyckor, stromavbrott och andra stérningar kan paverka kommunens
dricksvatten. Kommunens f6rmaga att klara en allvarlig storning 1
dricksvattendistributionen och kunna leverera enligt nédvattenplan anses som
god men med vissa riskomraden.

Nigra av de sarbarheter som har identifierats ar beroendet av Milaren for
kommunens vattenforsérjning och beroendet av Stockholm Vatten och Avfall
(SVOA). Vattenbrist eller en hindelse som medfér férorenat dricksvatten
(kokningsrekommendation eller nédvatten) skulle ocksa innebidra en utmaning
for kommunen. Nackabornas egna hemberedskap, likvil som samhallsviktiga
verksamheters beredskap infor en nédvattensituation ar centrala f6r kommunens
férmaga till vattenforsorining vid en kris.

10.1.3 Energiforsorjning

De flesta verksamheter 1 Nacka har idag ett kritiskt beroende av energi. Hotbilden
mot energiférsorjningen ar bred och inkluderar antagonistiska savil som icke-
antagonistiska hot. Det férsimrade sikerhetsldget, osikerhet kring
energileveranser fran Ryssland och klimatomstillningen aktualiserar behovet av
att arbeta forebyggande for att lindra konsekvenserna av storningar i

energiférsorjningen.

Energisystemen ir i stor utstrickning 6msesidigt beroende av varandra, vilket
innebir att en storning i ett energislag (till exempel el) kan fa negativ paverkan pa
annan energiforsorjning (till exempel drivmedel och virme). Omfattande
storningar i energiforsorjningen bedéms fa stora konsekvenser for hela linet.
Generellt tenderar stérningar 1 energiférsorjningen fa storre konsekvenser under
vinterhalvaret med kallare temperaturer jimfort med sommarhalviret.

Det ir viktigt att verksamheter som har ett kritiskt beroende av energi har
kontinuitetsplanerat sin verksamhet for stérningar i energiférsériningen. Aven
den enskilde individen, som inte har sirskilda behov, har ett visst ansvar f6r sin

egen omsorg vid en storning. "’

I Nacka finns ingen lokal elproduktion utan man forlitar sig pa elleveranser frin
regionnitsleverantérerna. Det finns en liten smaskalig produktion i form av egna
privata solcellsanldggningar. I Nacka pagar just nu arbete med att bygga bort
begrinsningar avseende overforing i elndtet lokalt, men dven de 6verféringar som
ar kopplade till anslutning i regionniten.

Energiforsorjning ar en frivillig kommunal uppgift som i Nacka bedrivs av det
kommunaldgda bolaget Nacka Energi. Nacka Energi distribuerar el till ca 29 000

7 Risk- och sarbarhetsanalys, Stockholms lin, oktober 2022 Linsstyrelsen Stockholm
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anslutna kunder inom Nacka kommun, exklusive Boo kommundel. Det sker ett
systematiskt arbete med att atgarda svagheter och att minimera risker och

konsekvenser kontinuerligt inom Nacka Energis verksamhet.

I kommunen finns ytterligare ett elbolag, Boo Energi, som dr en ekonomisk
férening som underhaller och utvecklar elnitet 1 Saltsjo-Boo. Boo Energi har
drygt 14 000 kunder.

Styrelsplaneringen

For att sakerstilla att samhillsviktiga funktioner har den tillgang pa el som krivs
for att bedriva verksamhet har Energimyndigheten utvecklat processen Styrel.
Det star f6r "styrning av el till prioriterade elanvindare vid bristsituationer".
Mpyndigheter, linsstyrelser, kommuner, elndtsforetag och privata aktérer
samarbetar fOr att prioritera vad som riknas som sambhillsviktiga tjanster enligt en
prioriteringsklassificering. De elanvindare som prioriteras har betydelse for liv,
hilsa och for att samhallet ska fungera. Det kan till exempel vara sjukhus,
idldreboenden, riddnings- och larmtjinst, vattenforsorjning och
telekommunikationer. Styrel gor att ett hus kan bli utan el medan den nirmaste
grannen har kvar sin. Det beror i sa fall pa att grannens hus rakar ligga pa en
elledning som ar prioriterad eftersom det finns samhillsviktiga elanvindare pa
just denna ledning. Kommunerna har det slutliga ansvaret for att prioritera de
samhillsviktiga verksamheterna. En utmaning med detta ér att det saknas en
gemensam policy kring vad som ska klassas som samhallsviktig verksamhet samt
vilken ranking enskilda verksamheter ska ha.

Styrels planeringsomgéangar ska initieras vart fjarde ar. Det innebir att
planeringsomgang fyra inleds 1 bérjan av 2024. Styrelsplaneringen ér en del av
krisberedskapen for elforsorjning och Nacka kommun har deltagit i
Styrelsplaneringen for planeringsomgang tre. Det dr inte obligatoriskt f6r
kommuner att delta i Styrelsplaneringen, men ett sitt att sikerstélla att
samhillsviktiga verksamheter i méjligaste man har tillgang till el om brist uppstar.

Reservkraft

Minga samhillsviktiga verksamheter ar helt beroende av el. Det stiller i sin tur
krav pa tillgang till reservkraft nir den ordinarie elférsérjningen inte fungerar.
Reservkraft dr ett sitt att trygga elférsérjningen i kommunen i hindelse av
elavbrott.

Kommunens driftenhet har yrkesfordon som dr utrustade med elverk for att klara
av att sjilvstandigt utféra arbeten pa platser dir el saknas. Likasa finns viss
reservkraft for att trygga kommunens vatten- och avloppsforsorjning.
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Risker och sarbarheter

Elf6rsorjningen ar sarbar for naturkatastrofer si som oversvimningar, stormar
och skogsbrinder som kan skada elledningar. Aven aldrande infrastruktur och
otillrickligt underhall kan leda till avbrott i elfrsoriningen och systemfel. Okad
digitalisering kan 6ka risken for cyberattacker som stor kraftanliggningar, styr-
och kontrollsystem. Oavsett anledning kan ett strémavbrott paga 1 allt frain nagra
sekunder till flera dagar.

De flesta i kommunen, verksamheter savil som Nackabor, har idag ett kritiskt
beroende av energi. Det pagir dven en elektrifiering 1 samhillet som skapar en allt
hogre efterfragan pa elektricitet. FOr att sikra elforsorjningen till samhallsviktiga
funktioner dr kommunens energiplanering viktigt ur ett beredskapsperspektiv.

Sverige har ett relativt vilutvecklat och robust elnit och storre avbrott ar
sallsynta. Men risken finns dér hela tiden, framf6r allt da el inte gar att lagra. Det
maste rada fullstindig balans mellan anvindning och produktion av el. Om
efterfragan dr storre dn tillgangen riskerar hela elnitet att slockna. Samverkan med
elnitsforetagen Okar robustheten f6r kommunens energif6rsorjning.

For kommunens kontinuitetsarbete kan det vara limpligt att se 6ver behov av
reservkraft for att uppritthélla den samhallsviktiga verksamheten inom vard,
skola eller annan kommunalteknisk f6rsorjning. For att kunna uppfylla kraven pa
virmefOrsorjning 1 en krissituation, bor kommunen i f6rvig vilja ut vilka
fastigheter som ska elf6rsorjas under ett lingre regionalt elavbrott.

10.1.4 Livsmedelsforsorjning

Primarproduktion

Primirproduktionen i Stockholms lin omfattar odling och skérd av vegetabilier,
produktion av mj6lk och dgg samt uppfédning och produktion av
livsmedelsproducerande djur. Cirka 3,5 procent av Sveriges primirproduktion
kommer fran Stockholms lin, mitt som ekonomisk omsittning. De flesta av de
drygt 1 800 jordbruksforetagen som finns i lanet, dr beldgna norr om Norrtilje, i
Sédertilie kommun och pa sédra Sédertorn. ™

Primarproduktionen i Nacka kommun ar relativt begrinsad pa grund av den stora
andelen bebyggelse. I Nacka ir ca 2% av den totala landarealen jordbruksmark."”
Erstavik ir kommunens storsta ssmmanhingande jordbruksomride.”

Det finns livsmedelsforetag i Nacka kommun som iér involverade i olika delar av
livsmedelsproduktionen. Det kan inkludera foridling och férpackning av
livsmedel samt distribution och férsiljning. Nacka har samhallsviktig verksamhet

18 Risk- och sarbarhetsanalys, Stockholms lin, oktober 2022 Linsstyrelsen Stockholm
19 Jordbruksverket.se
20 SMHI, Vatiationsrik skog klimatanpassar skogsbruket, 2018
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sa som slakteri och bagerier samt regionala lager dir varor distribueras om och

delas upp.

Offentlig maltidsverksamhet

Offentlig maltidsverksamhet i en kommun spelar en viktig roll ur ett
beredskapsperspektiv 1 hindelse av kris. Varje dag dter cirka en tredjedel av
Sveriges befolkning maltider i vard, skola och omsorg. Livsmedel som képs in till
de offentliga maltiderna i Sverige uppgar till en kostnad av ca 10 miljarder kronor
arligen. Aven om det utgor en liten del av den totala livsmedelskonsumtionen har
de offentliga maltiderna ett viktigt signalvarde for alla matgister. Vilka ambitioner
kommunerna har kring maltiderna kan darfor ha stor betydelse for

samhillsutvecklingen. *

I hindelse av en akut kris, saisom storre el- eller vattenavbrott, kan offentlig
maltidsverksamhet behéva tillhandahalla n6dmat till drabbade prioriterade
verksamheter. Det kan inkludera beredskap att snabbt producera, distribuera och
servera maltider pa temporira platser eller genom mobil matservering. Vid stora
kriser ar det av stor vikt att kommuninvanarna sjilva har hemberedskap. Det vill
sdga att man dr forberedd pa att klara nagra dygn i hemmet utan el och vatten.

Genom att integrera offentlig maltidsverksamhet i kommunens
beredskapsplanering kan man sikerstilla att invanare och institutioner fortsitter
att fa tillgang till limplig mat dven under svara omstiandigheter. Har dr det av vikt
att identifiera de kok i kommunen som har kapacitet att producera stora volymer
samt planera f6r hur de ska anvindas 1 hindelse av kris.

Sedan 2018 kartlagger Livsmedelsverket den kommunala maltidsverksamheten 1
Sverige. Den omfattar cirka 80 procent av landets alla forskolebarn,
grundskoleelever och boende pa dldreboenden. For kommunerna ar
kartliggningarna en maoijlighet att jamfora sig med andra och en utgangspunkt for
lokalt utvecklingsarbete. Den senaste undersokningen gjordes 2021, via en
nationell enkitundersékning riktad till alla landets kommuner. Sammantaget har
238 av Sveriges 290 kommuner svarat pa atminstone nagon av fragorna i

kartlaggningen. =

Att kommunerna har beredskap for att kunna tillaga, servera och distribuera
maltider inom forskolan, skolan och omsorgen dven vid samhillsstorningar ar
viktigt for att samhaillet ska fungera. Andelen som har en beredskapsplan i
hindelse av till exempel elavbrott, dricksvattenproblem eller utebliven leverans av

21 Livsmedelsverket.se
22 Livsmedelsverket.se
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ravaror dr 1 dag 60 procent, vilket dr en betydande 6kning fran 2018 ars 43
procent. *

I Nacka kommuns seniorboenden finns krismenyer framtagna samt lager med
mat for att klara en veckas forsorjning for ca 30 personer. Krismenyn bestar av
konserver och hallbarheten idr ett ar. Menyn forutsitter att det finns mojlighet att
tillaga maten Over virme samt att det finns tillgang till vatten.

En firsk enkitundersokning gillande livsmedelsberedskap dr gjord 1 Nackas sju
rektorsomraden samt Nackas tva gymnasieskolor. Samtliga rektorsomraden och

gymnasiet har svarat att de har ett lager av livsmedel f6r sin enhet om leverans av
livsmedel skulle utebli.

Risker och sarbarheter

Livsmedelsforsorjningen och den offentliga maltidsverksamheten ér sarbara for
klimatrelaterade paverkningar pa skordar och produktion samt beroendet av
import som kan paverkas av geopolitiska faktorer. Beroendet av leverantorer och
distributionssystem 6kar ocksa sarbarheten.

El och vattentillgang ir centralt f6r den offentliga maltidsverksamheten och en
sarbarhet som behover minskas med till exempel plan f0r; reservkraftverk,

nédvatten och mojlighet till att laga mat med hjilp av gasbrinnare eller kolgrill.

Samtliga verksamheter i Nacka kommun som dagligen bedriver offentlig
maltidsverksamhet beh6ver vara forberedda pa att hantera mindre eller storre
samhallsstorningar/kriser. Det dr sirbart om det inte finns en god planering for
hur kommunen bist ska utnyttja sina stork6k samt tillgodose frimst barn och
dldre med mat.

I Nackas rektorsomriden finns det ett behov att utveckla
livsmedelsberedskapsarbetet for att 6ka beredskapsférmagan och
kontinuitetsplaneringen i omradet. Det behovs konkret stod i form av kurser,
foreldsningar, konsultstod, utdkade resurser och centralt framtagna mallar f6r att
klara av arbetet.

10.1.5 Extremt vader — kraftigt snofall och skyfall som exempel

I dag ar vi smirtsamt medvetna om hur paverkade vi kan bli av extrema
viderférhallanden. Stora vattenmingder efter ihallande skyfall har under
sensommaren 2023 orsakat férodande konsekvenser i delar av Sverige och
grannlinder. Det finns ett stort behov av att forbattra beredskapen 1 Sveriges
kommuner samt utdka samverkan mellan berérda instanser i samhillet f6r att
minska sarbarheten mot detta fenomen.

2 Livsmedelsverket.se
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Oversvimning till f6ljd av kraftiga regn, si kallade skyfall, 4r en av de stérsta
klimatrelaterade riskerna i Nacka. Oversvimningar kan dven uppsti som en
konsekvens av langvarig nederbord eller hoga fléden 1 sjdar och vattendrag. Vid
kraftiga eller langvariga regn riskerar lagpunkter och instingda omraden att
oversvaimmas. Bebyggelse, vigar och samhallsviktig verksamhet runt om i
kommunen riskerar att paverkas.

Vid storre regn riskerar ocksd avlopps- och dagvattensystemen 1 kommunen att
tyllas. Dagvattensystemet ar byggt for att leda bort regnvatten fran bebyggelsen.
Ledningssystemet ar dock begrinsat till att klara regn upp till en viss intensitet.
Vid skyfall dr ledningssystemets kapacitet begrinsad i férhallande till
regnvolymen och vatten kan da tringa upp ur systemet pa fel platser, sa kallad
briddning, och orsaka 6versvimningar bade utomhus och 1 byggnader, sarskilt 1
lagt liggande bebyggelse med killare.”

Vid ett kraftigt sndovider lamslas ofta stora delar av samhallet. Nir vigarna blir
oframkomliga och leveranser hindras blir vi snabbt varse om hur sarbara vi ar.
Det samma giller vid ett skyfall da vigar riskerar att bli obrukbara pa grund av
stora vattenmassor. De som frimst drabbas 4r de mest utsatta i vart samhille, de
gamla och sjuka, de som ir 1 behov av personal med specialkompetens samt
leveranser av medicin och livsmedel for att Gverleva.

Stockholmsregionen har under 2023, liksom tidigare ar, varit drabbade av kraftigt
snofall i stockholmsregionen som innebar en pafrestning f6r samhillet. I Nacka
uppmanades allminheten att stanna hemma, att inte bege sig ut pa vigarna pa
grund av risken for olyckor. Sannolikheten att samhillet drabbas av ett liknande
vaderlige igen 1 nirtid ar stor. Nacka riskerar dé ater fa problem med
framkomlighet pa vigar, risk f6r skador pa fastigheter, f6rseningar av transporter
med leveranser som ir av vikt f6r samhillsviktig verksamhet osv. Personal
kommer att fa svart att ta sig till sina arbetsplatser vilket kan vara vanskligt och till
och med farligt om det handlar om sjukvardspersonal och riddningspersonal eller
andra arbetsfunktioner med specialistkompetens. En annan mojlig konsekvens ér
stromavbrott till f6ljd av tunga sndmassor som filler trid som 1 sin tur filler
elledningar.

Risker och sarbarheter

En sarbarhet som bor nimnas i samband med kraftigt snéovider dr Skurubron
som 16per mellan Skuru och Bjorknds 6ver Skurusundet. Bron ir den enda fasta
forbindelsen fran Varmdo och 6stra Nacka till Stockholm. Om den blir obrukbar
pa grund av snémassor si ir en forhallandevis stor del av Nacka kommun

24 Program klimatanpassning KFKS 2022/27
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avskuren fran fastlandet. I skrivande stund firdigstills den nya Skurubron vilket
gOr att sarbarheten minskar.

Blir det elavbrott under en lingre period som i sin tur renderar i vattenbrist blir
liget snabbt akut. Det finns ett stort behov av fungerande samverkan och
samordning inom kommunen men ocksa med fristiende anordnare. Tydliga
rutiner for vem som gor vad 1 en kris bor utformas. Det bor daven fortydligas
internt hur prioriteringen ser ut. Vilka verksamheter maste ha el vid ett avbrott
och vilka kan klara att avstd en tid. I stort sett alla kommunens enheter édr
beroende av I'T-system for att klara av sina verksamheter. Om elen slas ut och det
dessutom inte finns fungerande nitverk dr kommunen sarbar.

10.1.6 Smittspridning (pandemi)

En pandemi ér en epidemi som far spridning 6ver stora delar av virlden och
drabbar manga individer. Fran att ha varit en medicinsk term har uttrycket under
2000-talet kommit att bli en del av vardagsspraket. Exakt var skiljelinjen gar
mellan pandemier och mindre allvarliga sjukdomsutbrott dr féremal for
diskussion, men den klassiska definitionen lyder: ”en epidemi som uppstir over
hela virlden eller 6ver ett mycket stort omrade, som korsar internationella grinser
och vanligtvis paverkar ett stort antal minniskor.” **

Drabbas bara enskilda linder talar man i stillet om en epidemi. En epidemi
kategoriseras inte som pandemi om den inte kontinuerligt infekterar manga
minniskor. Det ricker alltsa inte att en epidemi ar spridd 6ver stora delar av
virlden och orsakar minga dédsfall — den miste dven vara smittsam. *°

Risker och sarbarheter

Risken for att drabbas av pandemi/epidemi har 6kat pa grund av hur
utvecklingen 1 virlden ser ut. Vi reser mer och med oss sprids smittan snabbare
och littare. Att ange sannolikhet for en framtida pandemi ar svart. Vetenskaplig
forskning och globala insatser ar viktiga framat for att forsta och bekimpa den
typen av hot mot samhillet.

Med covid-19 firskt i minnet vet vi att en pandemi kan fa stor paverkan i
samhillet. Nir ett stort antal manniskor insjuknar samtidigt och flera av dem blir
svért sjuka da blir det en stor belastning pa hilso- och sjukvirden. Aven den
kommunala omsorgen blir drabbad. Vid stora personalbortfall drabbas alla
kommunala verksamheter i nagon man. Speciellt sarbart dr samhallsviktig
verksamhet med specialistfunktioner, som exempelvis tjanstemidn med behérighet
att betala ut 16ner till kommunens anstillda.

5 Wikipedia
26 Wikipedia
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I utvirderingen av krisledningsarbetet i Nacka kommun under pandemin framgar
att kommunen har en krisorganisation som har fungerat indamalsenligt under
hanteringen av covid-19-krisen. Nacka kommun har en stark organisationskultur
ddr chefer och medarbetare har visat pa stort ansvarstagande och handlingskraft
under krisen. I de intervjuer som har genomforts till grund for utvirderingen
beskrivs Nacka kommun som en organisation som praglas av en
organisationskultur som fokuserar pa genomférande och ansvarstagande, detta
beskrivs som mycket positivt. Det framkommer dock ocksa att det trots allt dr en
sarbarhet att inte ha mer tydliga styrdokument pa omradet. Det skulle kunna
bidra till en 4n mer effektiv hantering av krisen. En kombination av en stark
organisationskultur med frihet for verksamheterna att utforma sitt arbete pa basta
satt och formaliserade roller och ansvar, rutiner och styrande dokument ar

efterstrivansvart. =’

1 Tillgangliga resurser for att hantera handelser

Nedan redovisas en 6vergripande beskrivning av resurser som verksamheterna
kan disponera for att motsta allvarliga storningar eller hantera kriser.

Humankapital, interna och externa aktorer:

e DPersonal for savil krishantering som hantering av ordinarie verksamhet

e Lokal krisorganisation inom olika verksamhetsomraden, till exempel inom
skolan och socialtjansten

e Sirskilda resurser for hantering av uppkomna kriser, till exempel
kommunens organisation fér krisstéd, POSOM?

e [Frivilligorganisationer sisom Nacka Virmdo riddningssillskap, Roda
Korset, Svenska kyrkan med flera samt kommunens samordnare
gentemot civilsamhillet

e Sodertorns Brandforsvarsforbund, kommunpolisen, naringslivet, 6vriga
civilsamhallet och nackaborna

e Samverkan Stockholmsregionen, SSR, regionens samordning mellan
relevanta aktorer vid kris eller allvarlig incident

Teknik:

e Lokaler, till exempel for krisledning och omhindertagande av nédstallda
e Alternativ/mobil ledningsplats
e UPS-system (Batteribackup som foérsorjer I'T-systemet)

e Utrustning f6r kommunikation till exempel kortvagsradio, fasta
telefonlinjer och RAKEL

e Sikerhetsskyddsorganisation f6r hantering av kénslig information

27 Utvirdering av krisledningsarbetet med anledning av covid-19, Nacka kommun 26 januari 2021, pwc
28 Psykiskt- och socialt omhindertagande (POSOM) ir en icke vinstdrivande organisation som tillhandahaller krisgrupper
for socialt omhindertagande och akut krisstod.
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e Kommunala fordon for persontransporter, réjning etcetera

e Reservaggregat for prioriterad elf6rsorjning for kritisk verksamhet och
ledningsrum. Lager med diesel for drift av reservaggregat

e Kommunens skyddsrum och skyddade utrymmen

Rutiner:

e Opvergripande och lokala krisplaner

e Verksamheternas kontinuitetsplanering
e  Ovnings- och utbildningsplan

e Styrelsplanering

e Nodvattenplan

12 Behov av atgirder med anledning av risk- och
sarbarhetsanalysens resultat

Det finns flera utvecklingsomraden for RSA-arbetet i Nacka kommun. Det
saknas generellt en samsyn mellan de olika verksamheterna gillande vad ett risk-
och sarbarhetsarbete innebér och vad det syftar till vilket paverkar resultatet pa
ageregerad niva och kvaliteten pa analysen. Arbetet behover utvecklas och det
framgir 1 nagra av de atgardsforslag som analysen mynnar ut i;

- Den generella kunskapsnivan behover hojas 1 alla verksamheter i Nacka
kommun avseende krisberedskap. Samtliga verksamheter bor avsitta tid
f6r 6vning och utbildning.

- Nacka kommun behéver ta fram en enhetlig struktur f6r RSA-arbete och
ovning i krisberedskap samt mojliggora forvaltning av erfarenheter sa att

de enkelt kan delas i kommunen.

- En bittre samverkan i beredskapsarbetet mellan kommun och externa
anordnare ar 6nskvirt. En vig dit kan vara gemensamma 6vningar och
6verenskommelse om enhetliga beredskapsrutiner

- Prioritera vilka verksamheter som ar helt beroende av el och besluta om
mobil reservkraft till dem om det inte redan finns

- Tydligg6ra kommunikation internt och externt vid kris. Viktigt att det i
forvig finns en plan for #drinformation ska ske, vezz som ska informera,

vilka kommunikationskanaler som kan nyttjas samt vad informationen ska

innehilla

- Klarligga alternativ plattform for internet
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Kartligga vilka verksamheter som kommunen bedémer som
verksamhetskritiska for att 1 sin tur kunna bedéma vilken I'T-infrastruktur
och resurs som darmed blir kritisk och prioriterad att fa upp 1 hindelse av
tex en cyberattack.

Sakerstalla informationssakerheten i kommunen genom att se 6ver vilka
system som anvands for kinslig information, sikerheten i var I'T-
infrastruktur och sluta avtal med leverantérer som uppfyller regulatoriska

krav.
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