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Revisionsskrivelse och revisionsrapport 4 2023 -
Granskning av kommunens hantering av skyddade

personuppgifter
Yttrande till kommunfullmdktiges revisorer

Forslag till beslut

Kommunstyrelsens arbetsutskott foreslar kommunstyrelsen besluta féljande.

Kommunstyrelsen antar yttrande 6ver revisionsrapport och revisionsskrivelse enligt
bilaga 3 till tjiansteskrivelse daterad den 30 augusti 2023.

Sammanfattning av arendet
EY har pa uppdrag av Nacka kommuns revisorer granskat kommunens hantering av

skyddade personuppgifter. Syftet med granskningen har varit att bedéma hur kommunen
siakerstaller att skyddade personuppgifter inte rojs till obehoriga samt om kommunens
rutiner dr dndamalsenliga och tillimpade. Detta har avsett skyddade personuppgifter for
biade medborgare och anstillda vid kommunen. Granskningen har omfattat
kommunstyrelsen, socialnimnden, utbildningsnimnden samt nimnden f6r arbete och
forsorjning.

Utifran revisorernas rekommendationer har ett yttrande tagits fram utifran de

rekommendationer som revisorerna limnat till kommunstyrelsen.

Arendet

Innehallet i revisionsgranskningen i korthet samt revisorernas
rekommendationer
EY har pd uppdrag av Nacka kommuns revisorer granskat kommunens hantering av

skyddade personuppgifter. Syftet med granskningen har varit att bedéma hur kommunen
siakerstiller att skyddade personuppgifter inte r6js till obehoriga samt om kommunens
rutiner 4r dndamalsenliga och tillimpade. Detta har avsett skyddade personuppgifter f6r
biade medborgare och anstillda vid kommunen. Granskningen har omfattat
kommunstyrelsen, socialnimnden, utbildningsnimnden samt nimnden for arbete och
torsorjning.
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Revisorernas overgripande bedomning dr att kommunstyrelsen och de granskade
nimnderna inte har sidkerstallt att skyddade personuppgifter inte r6js till obehériga.

De olika enheterna har vidtagit diverse dtgirder i sitt Ilopande arbete f6r att forhindra
rojning av skyddade personuppgifter. Detta ar delvis inom det ordinarie sekretessarbetet
som omfattar alla kunder, men dven riktade atgirder. Inom ramen for det riktade arbetet
har enheterna pa eget initiativ och i varierande grad upprittat rutinbeskrivningar och
processer for hanteringen av skyddade personuppgifter. Overlag bedémer revisorerna att
dessa dr andamalsenliga och tillimpliga men det har ocksé identifierats brister och
torbattringsomraden, daribland striktare behorighetsbegrinsningar i I'T-system och
mindre manuell hantering av skyddade personuppgifter.

Kommunen bedéms inte ha nagon dvergripande styrning inom omradet och de
granskade nimnderna har inte heller beslutat om egna styrdokument. Revisorernas
bedémning ir att aven om Nacka kommuns styrmodell r politiskt beslutad ir en
strategisk inriktning inom omradet nédvandig. Varken kommunstyrelsen eller de
granskade nimnderna har gjort nagon uppféljning inom omradet avseende exempelvis
enheternas arbetsrutiner, kompetensutveckling eller avvikelsehantering. Det har heller
inte genomforts risk- och konsekvensanalyser avseende r6jning av skyddade
personuppgifter inom ramen for internkontrollarbetet. Saledes bedémer vi att de inte har
siakerstallt att ett andamalsenligt arbete bedrivs.

Det genomférs ingen systematisk och kommunévergripande fortlopande
kompetensutveckling inom omradet och det finns inget sarskilt utrymme for
rutinférankring. Enheterna genomfor sjalva en viss rutinférankring och
kompetensutveckling genom att I6pande behandla frigan internt pa méten. Revisorernas
bedémning dr dock att det finns ett behov av att utbilda samtliga medarbetare i
hanteringen av skyddade personuppgifter specifikt och att det bor ske regelbundet i syfte
att halla kunskapen vid liv 6ver tid. Det skulle stirka grundkunskaperna bland de
medarbetare som sillan kommer i kontakt med skyddade personuppgifter i syfte att
undvika fel orsakade av den minskliga faktorn vilket enligt oss dr den storsta risken 1
hanteringen av skyddade personuppgifter.

Avvikelser avseende skyddade personuppgifter behandlas i samma process som andra
personuppgiftsincidenter. Detta inkluderar anmilning till Integritetsskyddsmyndigheten
enligt lagstadgad tidsram. Da incidenter avseende skyddade personuppgifter inte sirskiljs
fran andra personuppgiftsincidenter finns en risk att forutsittningarna for uppfoljning av
incidenter, sarskilt frain nimndernas sida, blir simre. Utifrin granskningens iakttagelser
rekommenderar vi kommunstyrelsen att:
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e Uppritta och anta ett kommunovergripande styrdokument for hanteringen av
skyddade personuppgifter. Ett sidant styrdokument bor omfatta inriktningen for
arbetet bade f6r kommunens kunder och dess medarbetare pa en strategisk niva.

Kommunstyrelsen och samtliga granskade nimnder rekommenderas att:

e Uppritta risk- och konsekvensanalyser avseende hanteringen av skyddade
personuppgifter. Vid behov inkludera omradet i internkontrollplanerna.

e Uppritta och anta styrande dokument for hanteringen av skyddade
personuppgifter inom det egna ansvarsomradet. Dessa bor vara av 6vergripande
karaktar.

e Genomfora obligatoriska utbildningar f6r samtlig personal 1 tillimpning av
styrande dokument samt hanteringen av skyddade personuppgifter regelbundet.
Sakerstill samtidigt att enheternas arbetsrutiner f6r hantering av skyddade
personuppgifter dr forankrade hos medarbetarna, exempelvis som en del av
arshjul.

e Begrinsa atkomsten till personuppgifterna genom strikt behorighetstilldelning.

e Genomfora kontroller av anvindarloggar som en organisatorisk sikerhetsatgird
for att minska riskerna for r6jning av skyddade personuppgifter.

e Sikerstilla mojligheten att systematiskt folja upp avvikelser avseende skyddade
personuppgifter.

Utbildningsnamnden och nimnden for arbete och férsorjning rekommenderas att:

e Utvirdera riskerna for arbetet med skyddade personuppgifter med att arbets- och
etableringsenheten och utbildningsenheten delar kontorslokal.

Stadsledningskontorets utredning samt forslag pa yttrande
Denna tjansteskrivelse avser enbart de rekommendationer som revisorerna limnat till

kommunstyrelsen. Granskningen som omfattar socialnimnden, utbildningsnimnden
samt nimnden for arbete och f6rsorjning bereds och beslutas inom respektive nimnd.
Av nedan foljer stadsledningskontorets bedomning avseende de olika rekommendationer
som revisorerna limnar i drendet.

I sammanhanget kan inledningsvis noteras det inte finns nagra sirskilda uppgifter om hur
manga personer som har skyddade personuppgifter inom kommunens alla olika
verksamheter. Personer som har skyddade personuppgifter kan utgdras av savil anstillda,
elever, kunder, allminhet med mera. Aven om antalet personer med skyddade
personuppgifter, som ir i kontakt med kommunen, inte beriknas vara sa manga ir det av
stor vikt att varje enskilt fall hanteras sikert och korrekt for att sikerstilla skyddet f6r
den enskilde och dess anhériga. Utifran statistik fran de tva senaste aren har det skett en
incident per ar relaterat till r6jande av skyddade identiteter.



Uppritta och anta ett kommundvergripande styrdokument for hanteringen av skyddade
personuppgifter. Ett sadant styrdokument b6r omfatta inriktningen for arbetet bade for
kommunens kunder och dess medarbetare pa en strategisk niva.

Stadsledningskontoret ser ett behov av ett kommundvergripande styrdokument f6r

hantering av skyddade personuppgifter. Hitintills har kommunen, via medarbetarsidorna
pa nacka.se, gett vagledning om hur arbetet med skyddade personuppgifter bor se ut och
vikten av att i vatje enskilt fall gora en riskbedomning och handlingsplan. Utifran den
bredd av verksamheter som finns i kommunen (exempelvis elever, bistindssékande,
bygglovssokande och medarbetare) har det funnits skal att varje enhet prioriterar att anta
egna rutiner inom sina respektive ansvarsomraden for att sikerstilla att de som har
skyddade personuppgifter far ritt skydd inom den specifika verksamheten. Manga statliga
myndigheter sisom exempelvis Skolverket, Socialstyrelsen och
Integritetsskyddsmyndigheten har aven tagit fram specifika vigledningar som dr mer
verksamhetsspecifika och som kommunens verksamheter kunnat ta avstamp 1 vid
utformande av egna rutiner. Stadsledningskontoret kan dock instimma i revisorernas
bedémning om att det finns skal for ett kommunovergripande styrdokument som anger
kommunens ramar och inriktning inom omradet vilket bland annat inbegriper vad
kommunens verksamheter forvintas gora for att stirka skyddet for personer med
skyddade personuppgifter. Respektive verksamheter bor dock dven fortsittningsvis
besluta om Aur detta ska i praktiken utifran verksamheterna behov och sarskilda
malgrupper. Ett styrdokument behéver dven ange hur en systematisk uppfoljning ska ske
betriffande hanteringen av skyddade personuppgifter for att sakerstilla en god
efterlevnad av det styrande dokumentet. Genom ett gemensamt styrande dokument far
savil chefer som medarbetare ett stéd och verktyg i arbetet med hantering av skyddade
personuppgifter. Stadsledningskontoret kommer under hésten 2023 pabérja arbetet med
att ta fram ett forslag till styrdokument inom omradet.

Uppritta risk- och konsekvensanalyser avseende hanteringen av skyddade
personuppgifter. Vid behov inkludera omradet i internkontrollplanerna.
Utarbetandet av risk- och konsekvensanalyser bor kunna inrymmas i ett

kommunoévergripande styrdokument som stadsledningskontoret planerar att ta fram.
Moijligheten att inkludera hanteringen av skyddade personuppgifter i respektive nimnds
internkontrollplan finns redan idag. Vad som ingar i respektive nimnds interkontrollplan
bygger pa en genomférd visentlighets- och riskanalys inom namndens ansvarsomrade.
Om en nimnd identifierar att hanteringen av skyddade personuppgifter har ett hogt
riskvirde inom nimnden blir risken ett omrade som fors in 1 namndens
internkontrollplan. Denna arbetsgang finns redan angiven i Reglemente for intern
kontroll.
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Uppridtta och anta styrande dokument for hanteringen av skyddade personuppgifter
inom det egna ansvarsomradet. Dessa bor vara av 6vergripande karaktir.
Vad giller behovet av ett kommunovergripande styrdokument hinvisas till bedémningen

1 revisorernas fOrsta punkt (sida 3). I ett saidant styrdokument bor dven kunna inrymmas
kommunens hantering av skyddade personuppgifter vad giller medarbetare utifrin
kommunstyrelsens arbetsgivaransvar. Att darutéver anta ett styrande dokument inom
kommunstyrelsens ansvarsomriade bedoms 1 dagslaget inte vara nédvindigt. Det
viktigaste dr istallet att respektive verksamhetsomride, inom kommunstyrelsens ansvar,
utarbetar interna rutiner som ar anpassade utifran verksamhetens malgrupper sa att
skyddade personuppgifter hanteras korrekt. Denna prioritering bor dven framga av det
kommunovergripande styrdokumentet. Pa sa sitt far kommunstyrelsen forutsittningar
att regelbundet kan f6lja upp att enheter och verksamheter genomfor detta arbete.

Genomfora obligatoriska utbildningar for samtlig personal i tillimpning av styrande
dokument samt hanteringen av skyddade personuppgifter regelbundet. Sikerstill
samtidigt att enheternas arbetsrutiner for hantering av skyddade personuppgifter dr
forankrade hos medarbetarna, exempelvis som en del av arshjul.

Nir ett kommunévergripande styrdokument dr antaget finns goda forutsittningar att

genomfora utbildningsinsatser f6r medarbetare i kommunen. Vikten av
utbildningsinsatser f6r medarbetare kan aven anges i det styrande dokumentet sa att
kommunstyrelsen kan f6lja upp att sa dven sker i praktiken. I dagsldget finns det i
kommunen tillgang till digitala verktyg i kommunen for att genomféra utbildningsinsatser
och siadana utbildningsinsatser kan da dven foljas upp pa olika nivaer i kommunen vilket
ar positivt. Redan idag pagar det centralt inom kommunen inventering 6ver lampliga
utbildningsinsatser som medarbetare bor genomga dels vid nyanstillning, dels som
aterkommande utbildningsinsatser. I detta arbeta 4r det naturligt att bygga in hur

kommunen hanterar skyddade personuppgifter.

Begrinsa atkomsten till personuppgifterna genom strikt behorighetstilldelning.
Styrdokumentet ”’Sa hir gor vi 1 Nacka — IT-sikerhet” anger ett flertal krav pa hur

atkomst och behorigheter ska hanteras. Dokumentet fortydligar ocksa att de
rekommendationer som framkommer vid informationsklassningar och riskanalyser fran
IT-sdkerhetsamordnare, informationssikerhetssamordnare samt dataskyddsombud ska
beaktas och anses som vigledande. Informationsinsatser fér att héja medvetandet om de
krav som stills i detta dokument dr planerade till hésten 2023.

Ett fortydligande gillande krav pa att genom risk- och konsekvensanalys finna en limplig
niva pa en strikt behorighetsstyrning for varje behandling av skyddade personuppgifter
inom berdrda verksamheter bor fortydligas 1 det kommungemensamma styrdokument
som ir planerat till hosten 2023.
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Genomfora kontroller av anvindarloggar som en organisatorisk sikerhetsatgird for att
minska riskerna for rojning av skyddade personuppgifter.
Brister i styrningen gillande vilket ansvar som verksamheterna har for att uppratta

verksamhetsspecifika rutiner och krav pa loggar har identifierats. Det finns behov av att
uppritta ett 6vergripande styrdokument fran vilket de olika verksamheterna kan skapa
rutiner for hurloggkontroller ska ske samt vilka krav som ska stallas pa loggarna.
Styrdokumentet ”’Sé hir gor vi 1 Nacka — I'T-sikerhet” anger omfattningen av och syftet
tor den loggkontroll som sker inom ramarna for digitaliseringsenhetens ansvarsomrade,
men da hanteringen av loggar kan anses som kinslig information maste verksamheterna i
viss utstrickning sjilva stilla krav pa detta och tillse att sa sker.

Sdkerstidlla mojligheten att systematiskt folja upp avvikelser avseende skyddade
personuppgifter.
Avvikelser vad giller skyddade personuppgifter innebar som huvudregel att en sa kallad

personuppgiftsincident dven intriffar. Da skyddade personuppgifter anses vara en ”extra
skyddsvird personuppgift” enligt dataskyddsférordningen innebir det att
avvikelser/incidenter kopplat till denna form av personuppgift ska anmalas som en
personuppgiftsincident till kommunens dataskyddsombud. Vid allvarligare 6vertradelser
ska en anmilan dven ske till Integritetsskyddsmyndigheten. Personuppgiftincidenter f6ljs
arligen upp av kommunens dataskyddsombud i respektive namnd i samband med
dataskyddsombudets arsrapport. Beslut avseende personuppgiftsincidenter fattas pa
delegation utifran respektive nimnds delegationsordning. Utifran att delegationsbeslut
anmils pa nimndsammantradena fiar bide naimnden och allméinheten en insyn om
anmailda incidenter. Det kan saledes konstateras att det finns upparbetade rutiner f6r
avvikelsehantering inom omradet. For att kunna folja upp om en personuppgiftsincident
avser just en incident kopplat till skyddade personuppgifter bedéms dock kommunens
rapporteringsmall beh6éva modifieras sa att det tydligt anges att det avser en skyddad
personuppgift. En revidering av rapporteringsmallen kommer ske under hésten 2023
vilket innebir att det darefter finns goda férutsittningar att systematiskt f6lja upp
avvikelser inom omradet. Om det dirutover finns behov av fortydliga incidentprocessen
ytterligare kan detta regleras i det kommande kommunévergripande styrdokumentet som

tas fram inom omradet.

Ekonomiska konsekvenser
Forslaget till beslut om yttrande medf6r inga ekonomiska konsekvenser.

Konsekvenser for barn
Forslaget till beslut om yttrande medfér inga direkta konsekvenser for barn. En god

hantering av skyddade personuppgifter dr diremot av vikt f6r alla enskilda som dr 1
behov av skyddade personuppgifter diribland barn och unga.
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Handlingar i darendet
1. Tjinsteskrivelse daterad den 18 september 2023
2. Revisionsskrivelse 2023-05-24
3. Revisionsrapport 4, 2023
4. TForslag pa yttrande

Maria Ronnberg Anneli Sagnérius
Kanslidirektor/stadsjurist Kommunjurist
Stadsledningskontoret Juridik- och kanslistaben
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