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Yttrande till kommunfullmdktiges revisorer
Utifran rubricerad granskning limnar kommunstyrelsens féljande yttrande 6ver

revisorernas rekommendationer i granskningen.

Uppridtta och anta ett kommundvergripande styrdokument for hanteringen av skyddade
personuppgifter. Ett sadant styrdokument b6r omfatta inriktningen for arbetet bade for
kommunens kunder och dess medarbetare pa en strategisk niva.

Kommunstyrelsen identifierar ett behov av ett kommundévergripande styrdokument for

hantering av skyddade personuppgifter. Hitintills har kommunen, via medarbetarsidorna
pé nacka.se, gett vigledning om hur arbetet med skyddade personuppgifter bor se ut och
vikten av att i varje enskilt fall gora en riskbedomning och handlingsplan. Utifrin den
bredd av verksamheter som finns i kommunen (exempelvis elever, bistandssékande,
bygglovssékande och medarbetare) har det funnits skal att varje enhet prioriterar att anta
egna rutiner inom sina respektive ansvarsomraden for att sikerstilla att de som har
skyddade personuppgifter far ritt skydd inom den specifika verksamheten. Manga statliga
myndigheter sisom exempelvis Skolverket, Socialstyrelsen och
Integritetsskyddsmyndigheten har dven tagit fram specifika vigledningar som dr mer
verksamhetsspecifika och som kommunens verksamheter kunnat ta avstamp i vid
utformande av egna rutiner. Kommunstyrelsen kan dock instimma i revisorernas
bedémning om att det finns skl for ett kommundvergripande styrdokument som anger
kommunens ramar och inriktning inom omradet vilket bland annat inbegtiper vad
kommunens verksamheter forvintas gora for att stirka skyddet for personer med
skyddade personuppgifter. Respektive verksamheter bor dock dven fortsittningsvis
besluta om Aur detta ska i praktiken utifran verksamheterna behov och sarskilda
malgrupper. Ett styrdokument behéver dven ange hur en systematisk uppféljning ska ske
betriffande hanteringen av skyddade personuppgifter for att sikerstilla en god
efterlevnad av det styrande dokumentet. Genom ett gemensamt styrande dokument far
savil chefer som medarbetare ett stod och verktyg i arbetet med hantering av skyddade
personuppgifter. Stadsledningskontoret kommer under hésten 2023 pabérja arbetet med
att ta fram ett forslag till styrdokument inom omradet.

POSTADRESS BESOKSADRESS TELEFON E-POST SMS WEBB ORG.NUMMER
Nacka kommun, 131 81 Nacka Stadshuset, Granitvagen 15 08-718 80 00 info@nacka.se 716 80 www.nacka.se 212000-0167



Uppritta risk- och konsekvensanalyser avseende hanteringen av skyddade
personuppgifter. Vid behov inkludera omradet i internkontrollplanerna.
Utarbetandet av risk- och konsekvensanalyser bor kunna inrymmas i ett

kommunovergripande styrdokument som stadsledningskontoret planerar att ta fram.
Moijligheten att inkludera hanteringen av skyddade personuppgifter i respektive nimnds
internkontrollplan finns redan idag. Vad som ingar i respektive nimnds interkontrollplan
bygger pa en genomférd visentlighets- och riskanalys inom nimndens ansvarsomrade.
Om en nimnd identifierar att hanteringen av skyddade personuppgifter har ett hogt
riskvirde inom namnden blir risken ett omrade som fors in i namndens
internkontrollplan. Denna arbetsgang finns redan angiven i Reglemente for intern
kontroll.

Uppridtta och anta styrande dokument for hanteringen av skyddade personuppgifter
inom det egna ansvarsomradet. Dessa bor vara av 6vergripande karaktar.
Vad giller behovet av ett kommunovergripande styrdokument hinvisas till bedémningen

1 revisorernas fOrsta punkt (sida 1). I ett sadant styrdokument bor dven kunna inrymmas
kommunens hantering av skyddade personuppgifter vad giller medarbetare utifran
kommunstyrelsens arbetsgivaransvar. Att dirutover anta ett styrande dokument inom
kommunstyrelsens ansvarsomride bedoms i dagslidget inte vara nédvindigt. Det
viktigaste dr istallet att respektive verksamhetsomrade, inom kommunstyrelsens ansvar,
utarbetar interna rutiner som ar anpassade utifrin verksamhetens malgrupper sa att
skyddade personuppgifter hanteras korrekt. Denna prioritering bor dven framga av det
kommunovergripande styrdokumentet. Pa sa sitt far kommunstyrelsen forutsittningar

att regelbundet kan folja upp att enheter och verksamheter genomfor detta arbete.

Genomfora obligatoriska utbildningar for samtlig personal i tillimpning av styrande
dokument samt hanteringen av skyddade personuppgifter regelbundet. Sakerstill
samtidigt att enheternas arbetsrutiner for hantering av skyddade personuppgifter dr
forankrade hos medarbetarna, exempelvis som en del av arshjul.

Nir ett kommunévergripande styrdokument ar antaget finns goda forutsittningar att

genomfora utbildningsinsatser f6r medarbetare i kommunen. Vikten av
utbildningsinsatser f6r medarbetare kan dven anges i det styrande dokumentet sa att
kommunstyrelsen kan f6lja upp att sa dven sker i praktiken. I dagslidget finns det 1
kommunen tillgang till digitala verktyg 1 kommunen f6r att genomféra utbildningsinsatser
och siddana utbildningsinsatser kan da dven f6ljas upp pa olika nivder i kommunen vilket
ir positivt. Redan idag pagar det centralt inom kommunen inventering 6ver limpliga
utbildningsinsatser som medarbetare bor genomga dels vid nyanstillning, dels som
aterkommande utbildningsinsatser. I detta arbeta ar det naturligt att bygga in hur
kommunen hanterar skyddade personuppgifter.

Begrinsa atkomsten till personuppgifterna genom strikt behérighetstilldelning.
Styrdokumentet S hir gor vi 1 Nacka — IT-sikerhet” anger ett flertal krav pa hur

atkomst och behorigheter ska hanteras. Dokumentet fortydligar ocksa att de
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rekommendationer som framkommer vid informationsklassningar och riskanalyser fran
IT-sikerhetsamordnare, informationssakerhetssamordnare samt dataskyddsombud ska
beaktas och anses som vigledande. Informationsinsatser f6r att hoja medvetandet om de
krav som stills i detta dokument ar planerade till hosten 2023. Ett fortydligande gallande
krav pa att genom risk- och konsekvensanalys finna en lamplig niva pa en strikt
behorighetsstyrning for varje behandling av skyddade personuppgifter inom berérda
verksamheter bor fortydligas i det kommungemensamma styrdokument som ér planerat
till hésten 2023.

Genomfora kontroller av anvindarloggar som en organisatorisk sikerhetsatgird for att
minska riskerna for rojning av skyddade personuppgifter.
Brister i styrningen gillande vilket ansvar som verksamheterna har for att uppritta

verksamhetsspecifika rutiner och krav pa loggar har identifierats. Det finns behov av att
uppritta ett 6vergripande styrdokument fran vilket de olika verksamheterna kan skapa
rutiner f6r hurloggkontroller ska ske samt vilka krav som ska stillas pa loggarna.
Styrdokumentet ”’Sa hir gor vi 1 Nacka — I'T-sikerhet” anger omfattningen av och syftet
tor den loggkontroll som sker inom ramarna for digitaliseringsenhetens ansvarsomrade,
men da hanteringen av loggar kan anses som kinslig information maste verksamheterna i
viss utstrickning sjlva stilla krav pa detta och tillse att sa sker.

Sdkerstdlla mojligheten att systematiskt folja upp avvikelser avseende skyddade
personuppgifter.
Avvikelser vad giller skyddade personuppgifter innebir som huvudregel att en sa kallad

personuppgiftsincident dven intriffar. Da skyddade personuppgifter anses vara en ”extra
skyddsvird personuppgift” enligt dataskyddsférordningen innebar det att
avvikelser/incidenter kopplat till denna form av personuppgift redan ska anmailas som en
personuppgiftsincident till kommunens dataskyddsombud. Vid allvarligare vertridelser
ska en anmalan dven ske till Integritetsskyddsmyndigheten. Personuppgiftincidenter foljs
arligen upp av kommunens dataskyddsombud i respektive nimnd i samband med
dataskyddsombudets arsrapport. Beslut avseende personuppgiftsincidenter fattas pa
delegation utifran respektive nimnds delegationsordning. Det kan siledes konstateras att
det finns upparbetade rutiner f6r avvikelsehantering inom omréadet. For att kunna f6lja
upp om en personuppgiftsincident avser just en incident kopplat till skyddade
personuppgifter bedéms dock kommunens rapporteringsmall behéva modifieras sa att
det tydligt anges att det avser en skyddad personuppgift. En revidering av
rapporteringsmallen kommer ske under hosten 2023 vilket innebdr att det dédrefter finns
goda forutsittningar att systematiskt félja upp avvikelser inom omradet. Om det
darutéver finns behov av fortydliga incidentprocessen ytterligare kan detta regleras i det
kommande kommunévergripande styrdokumentet som tas fram inom omradet.
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