Kommunstyrelsen

2024-03-18
TJANSTESKRIVELSE
Dnr: KFKS-2024-00319

Uppfoljning internkontrollplan 2023 Kommunstyrelsen

Forslag till beslut

Kommunstyrelsens arbetsutskott foreslar kommunstyrelsen besluta foljande.

Kommunstyrelsen godkinner stadsledningskontorets samlade uppféljning av den interna
kontrollen i enlighet med tjansteskrivelsen daterad den 18 mars 2024.

Sammanfattning av arendet
Under 2023 har internkontrollarbetet inom Kommunstyrelsens fortgatt utifrin den

internkontrollplan £6r 2023 som kommunstyrelsen beslutat i december 2022.
Sammanfattningsvis har inga visentliga avvikelser identifierats, och for de avvikelser av ¢j
visentlig omfattning som identifierats har respektive verksamhet genomfért uppfoljande

arbete och vidtagit erforderliga atgirder.

Generellt kan dock nimnas att det allminna omvarldslaget med intensifierade I'T-attacker
och tydliga konsekvenser f6r drabbade aktérer 6kar fokuset i kommunen pa IT-
sikerhetsfragan och kontinuitetsplanering, det vill sdga férmagan att hantera en allvarlig
samhillsstorning, allvarliga incidenter och kriser for verksamheterna. Det har under aret
varit ett Okat antal forsok att penetrera och skapa storande paverkan i Nacka kommuns
IT-milj6 och det finns dirfor ett behov av ett 6kat I'T-sikerhetsfokus och krisberedskap.

Detta har inneburit att nagra kontrollmoments riskniva har hojts fran "Hég” till
”Kritisk” med syfte att skapa forutsittningar for kommunen att sikerstilla och
riskminimera sin I'T-infrastruktur och att uppratthalla ett stort fokus i organisationen
med att hja medvetandet samt genomfora kontinuitetsplanering.

Arendet

Av kommunallagen f6ljer att varje nimnd och styrelse ska ha en tillricklig intern kontroll
1 sin verksamhet. Vad i som ligger 1 kommunallagens krav pa "tillricklig intern kontroll”
ar till stor del upp till respektive kommun att bedéma. I korthet kan sigas att intern

kontroll handlar om att pa en rimlig nivé sikerstilla:
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e att verksamheten lever upp till mélen kvalitativt och ar kostnadseffektiv,

e attinformationen om verksamheten och den finansiella rapporteringen ér
indamalsenlig, tillf6rlitlig och tillricklig,

e att tillimpliga lagar, foreskrifter och styrande dokument f6ljs samt att mojliga att
risker inringas, bedéms och férebyggs.

Kommunstyrelsen antog i december 2022 en intern kontrollplan f6r kommunstyrelsen
och under 2023 har internkontrollarbetet fortgatt utifrain denna. Sammanfattningsvis har
inga visentliga avvikelser identifierats, och for de avvikelser av ¢j visentlig omfattning
som identifierats har respektive verksamhet genomfoért uppféljande arbete och vidtagit

erforderliga atgarder.

Generellt kan dock nimnas att det allminna omvarldsliaget med intensifierade I'T-attacker
och tydliga konsekvenser for drabbade aktérer 6kar fokuset i kommunen pa IT-
sikerhetsfragan och kontinuitetsplanering, det vill sdga férmagan att hantera en allvarlig
samhillsstorning, allvarliga incidenter och kriser for verksamheterna. Det har under aret
varit ett Okat antal forsok att penetrera och skapa stérande paverkan i Nacka kommuns
IT-milj6 och det finns dirfor ett behov av ett 6kat IT-sikerhetsfokus och krisberedskap.
Detta har inneburit att nagra kontrollmoments riskniva har hojts fran "Ho6g” till
”Kritisk” med syfte att skapa férutsittningar f6r kommunen att sikerstilla och
riskminimera sin I'T-infrastruktur och att uppratthalla ett stort fokus 1 organisationen
med att hja medvetandet samt genomfora kontinuitetsplanering.

Ekonomiska konsekvenser
En god uppfoljning ger goda férutsittningar att skattemedel gar dit det ska och enligt

beslutade mal.

Konsekvenser for barn
Forslaget till beslut far inga konsekvenser for barn.

Handlingar i darendet
Tjinsteskrivelse daterad den 18 mars 2024

Bilaga 1: Uppfoljning internkontrollplan kommunstyrelsen 2023
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