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I Sammanfattning

Under 2023 har internkontrollarbetet inom Kommunstyrelsens fortgatt utifran den internkontrollplan for
2023 som kommunstyrelsen beslutat i december 2022. Sammanfattningsvis har inga vasentliga avvikelser
identifierats, och for de avvikelser av ej vasentlig omfattning som identifierats har respektive verksamhet
genomfort uppfoljande arbete och vidtagit erforderliga atgarder.

Generellt kan dock namnas att det allmanna omvarldslaget med intensifierade IT-attacker och tydliga
konsekvenser for drabbade aktorer okar fokuset i kommunen pa IT-sdkerhetsfragan och
kontinuitetsplanering, det vill siga formagan att hantera en allvarlig samhallsstorning, allvarliga incidenter och
kriser for verksamheterna. Det har under aret varit ett okat antal forsok att penetrera och skapa stérande
paverkan i Nacka kommuns IT-miljé och det finns darfor ett behov av ett 6kat IT-sakerhetsfokus och
krisberedskap.

Detta har inneburit att nagra kontrollmoments riskniva har hojts fran "Hog” till ”Kritisk” med syfte att skapa
forutsattningar for kommunen att sakerstilla och riskminimera sin IT-infrastruktur och att uppratthalla ett
stort fokus i organisationen med att hoja medvetandet samt genomfora kontinuitetsplanering.

2 Periodens riskanalys

Riskvdrdering per

Risk Ursprunglig risk for aret Periodens riskanalys tertial

Bristande efterlevnad av Hag (12) Ett kontinuerligt arbete med att efterleva kraven i

dataskyddsférordningen GDPR pagar, frimst i form av kartlaggning av
personuppgiftsbehandlingar, analys av risker och
utbildning av medarbetare. | december 2023 har
en ny ordinarie DSO fér kommunens namnder
samt NEAB och NVOA tilltratt. Arbete for att
kvalitetssakra den 6vergripande processen for
personuppgiftsincidenthantering ar paborjad.
Arbete for att kvalitetssakra en siker behandling
av skyddade personuppgifter (d.v.s.
personuppgifter for personer med skyddad
identitet), och relevant incidenthantering rorande
dessa, pagar i samarbete med
informationssikerhetssamordnaren. Aven
revidering/fortydligande av styrdokument och
stdddokument pagar.

Hog

Bristande styrning i Medium (8) Modellen for projektstyrning har varit

stadsbyggnadsprojekt grundldggande for arbetsprocessen under aret,
dock aterstar viss finjustering av processen. Ett
aktivt och strukturerat arbete kring
riskeliminering har bedrivits och nya rutiner for
att kvalitetssakra arbetet med projektering och
utbyggnad har tagits fram. Kvalitetssakringen har
gjorts i syfte att minimera osakerhetsfaktorer i
utbyggnadsfasen, att sakerstalla projektens tidplan,
budget och upphandlingsdokumentation genom
projektens olika faser (t.ex. systematiskt
riskarbete, ny kalkylprocess och granskning av
forfragningsunderlag). Gillande ekonomiska risker
har dessa setts over l6pande. Trots genomfort
arbete under aret beddms risken till hog da det
tar tid att implementera ovan forbittringsatgarder
och arbetssitt i organisationen samt att
marknaden ar mer osiker dn tidigare och manga
risker kan paverka varandra.
Fokus pa okad styrning i vara projekt och i var
rapportering ar stort. Det sker tita avstaimningar
mellan projektledare och projektchefer med syfte
att sikra bland annat framdrift, kalkyler och
underlag. For hela stadsutvecklingsprocessen finns
Forum for projektrapportering dar varje projekt
granskas och gas igenom med syfte att halla god
kvalité i prognoser och planer. Det har ocksa
utvecklats ett processgemensamt analysverktyg
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Riskvirdering per

Risk Ursprunglig risk for aret Periodens riskanalys tertial

for att minska risken for felaktigheter i
prognosarbetet och for projekt i aktiv
genomférandefas finns ett nyinrittat forum hos
Anlaggningsenheten med sarskilt fokus kvalité i
prognoser. Det kommer dock ta tid att
implementera ovan forbattringsatgarder och
arbetssitt.

Inga visentliga avvikelser i projektstyrningen har
identifierats under aret.

Allvarliga brister i anldggningar och . Atgirder / kontrollmoment: Regelbundna Hé
fastigheter. Hoe (15) besiktningar och kontroller. Uppdaterade ¢
underhallsplaner avseende bade kortare och
langre sikt.

Metod: Uppfoljning av att besiktningar/kontroller
gors och att underhallsplaner finns.

Besiktningar och kontroller har genomforts
regelbundet och underhallsplaner finns.

Allvarliga brister i leverans av I Vilfird skola och Vilfird samhillsservice har Medi
sergee Medium (10) . ) " edium
vilfdrdstjanster fungerande ledningssystem och rutiner for
kvalitet, arbetsmiljo, riskhantering samt
ekonomistyrning. Systemen och innehallet
utvecklas I6pande. Produktionsomradena foljer
upp verksamheterna regelbundet.

Fortroendeskadligt agerande Hag (12) For att minimera risken for fortroendeskadligt Hog

g agerande kommer stadsdirektoren under varen
2024 att besluta om Sa hdr gor vi i Nacka
rekrytering. | styrdokumentet tydliggors hur
kommunen agerar for att minska risken for
fortroendeskadligt agerande genom en an mer
gedigen rekryteringsprocess med
bakgrundskontroller vid rekrytering.
Styrdokumentet tar arbetsgivaren fram efter
samrad med fackliga foretridare och Nacka
kommuns expertkonsult for att genomfora
bakgrundskontroll.

Utbildning/”Larlabb” for chefer genomfors
kontinuerligt kring lojalitet, otillaten paverkan och
hantering av bisysslor som ett led i att tydliggora
forvantan pa ett professionellt — och inte
fortroendeskadligt agerande. Rutinen for anmalan
om bisysslor har inforts som en e-tjanst for att
sakerstilla en kvalitetssakrad rutin for hantering
av bisysslor. Riskvardering oforandrad jmf med
internkontrollplanen.

Brister i inkops- och avtalshantering Hag (12) Omvirldsanalys inom samtliga 10 kategorier ar Hog
genomford under 2023 vilka dessa presenterades
vid internt kategoriseminarium. Marknadsanalys
genomfors principiellt vid alla upphandlingar da
det ar en del av inkdpsprocessen. Nacka kommun
har en leverantorstrohet pa ca 77% och 20% av
kommunens leverantérer star for dver 96% av
"spenden". | enlighet med inkdpspolicyn och
delegationsordningen ar verksamheterna ar
ansvariga for att gillande avtal foljs. Spendanalyser
genomfors regelbundet genom vilka
direktupphandlingar kan identifieras.

Riskvardering oforandrad jmf med
internkontrollplanen.

Svarigheter att rekrytera och behalla Hég (12) Det pagar ett malinriktat arbete for att kunna Hog
kompetent personal g rekrytera och behilla personal saisom utveckling

av rekryterings- och introduktionsprocesserna

och arbetsmiljd- och hilsoarbetet. En FOKUS-

uppfoljning genomforts som en uppfdljning av

medarbetarundersokningen och sambandsanalyser

har genomforts for att skapa insikt i det som

driver pa utvecklingen av ambassadorskap for

arbetsplatsen och kommunen.
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Riskvirdering per

Risk Ursprunglig risk for aret Periodens riskanalys tertial

Genom att ha fokus pa utmarkt ledarskap,
jamstilldhet, mangfald, bra arbetsforutsittningar
sasom forvantas utifran medarbetarpolicyn,
kvalitetsutveckling som leder till stolthet over
Nackas framgangar och employerbranding
positionerar sig Nacka kommun som en attraktiv
arbetsgivare i framkant.

| systemstodet for att folja upp arbetssdkandes
upplevelser av rekryteringsprocessen finns aven
en modul for att kunna gora riktade enkater till
medarbetare som slutar sin anstallning i
kommunen for att pa ett 4n mer systematiskt satt
kunna ta tillvara synpunkter och rad fran
medarbetare som slutar. Riskvardering oférandrad
jmf med internkontrollplanen.

Avbrott i digitala system Hag (12) Det allmanna omvarldslaget med intensifierade IT- . Kritisk
g attacker och tydliga konsekvenser for drabbade
aktorer okar fokuset i kommunen pa IT-
sakerhetsfragan och kontinuitetsplanering for
verksamheter. Vi har under dret sett ett dkat
antal forsok att penetrera och skapa storande
paverkan i Nacka kommuns IT-miljé och ser
darfor ett behov av ett okat IT-sakerhetsfokus
och stod for detta i vara styrdokument.

Riskvirdering

Med tanke pa omvarldsliget och de rorelser som
vi ser i Nacka sa bedomer vi att riskvirderingen
bor héjas fran "Hog” till "Kritisk” med syfte att
skapa ratt forutsattningar for kommunen att
sakerstilla och riskminimera sin IT-infrastruktur
och att uppritthilla ett stort fokus i
organisationen pa medvetandehdjande atgarder
samt kontinuitetsplanering.

Brister i informationssikerhet " Med anledning av den 6kade hotbilden i var Hb
Medium (9) S . °g
omvarld, okade antalet negativa oplanerade
handelser som drabbat leverantorer till offentliga
myndigheter samt externa krav pa kommunens
natverk och informationssystem, ar bedomningen
att risker for brister i
informationssakerhetsarbetet okat.

Den tidplan som beslutats och de atgirder som
prioriterats tidigare ar inte tillrackliga for att mota
de utmaningar som den reviderade riskanalysen
identifierat. Malbilden for
informationssakerhetsarbetet t.o.m. 2025, som
beslutades under T2 2023, star sig vil men delar
av denna maste pa plats mycket tidigare an den
ursprungliga tidplanen.

Arbetet som genomforts fram till och med T3

2023 har foljt den ursprungliga tidplanen vilken nu
ar i behov av revidering och resurssittning.

Bristande attestrutiner Medium (9) De manuella utbet.aln'i'ngsprdrarna som Medium
kontrollerats har tillrickliga underlag och ratt
attester. Kan tillaggas att urvalet inte bara rort
KS-ansvar.
| underlagen till fakturor i systemet forekommer
brister och kunskapen om regler och delegationer
som ror fortiring, representation, konferenser
och liknande ar inte alltid tillracklig.
Redovisningsenhetens erfarenhet ar att det ar
svarare att kommunicera om bristerna i systemet
och dir ar det dven tekniska utmaningar att
attestera ratt.

Resultatet av testerna tar vi med oss och kommer
att arbeta mer med upplysning och lathundar till
strategiska grupper som har mer av den har typen
av kostnader.
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Riskvirdering per

Risk Ursprunglig risk for aret Periodens riskanalys tertial

Brister i bemd6tande och samspel Medium (9) Akti.vitetg‘r k.oppflat till vid;{reutveckling och Medium
kvalitetssiakring inom beméotande och samspel
fortloper enligt plan.

Riskvardering oforindrad jmf med
internkontrollplanen. Hosten 2023 har den
obligatoriska webbutbildningen Glansa lanserats
till medarbetare inom stadshusets enheter plus de
kommunala bolagen. | nasta moment lanseras
Glinsa till kollegorna inom produktionen.

Oegentligt nyttjande av kommunens Hag (15) En kartlaggning av hur verksamheterna arbetar

bidragssystem, kundvalssystem och kring valfardsbrottslighet och otillaten paverkan

upphandlade tjanster har utforts under 2023. Kartlaggningen omfattar
alla ndmnder och dess verksamheter och ser 6ver
om det finns relevanta rutiner och
handlingsplaner, hur lagen och rutinerna efterlevs
och om det finns information om tidigare
upptickta fall av vilfirdsbrottslighet eller
misstankt sadana.

Hog

Utifran kartlaggningen har det genomforts en
analys som utgor grunden for framtagandet av
atgardsplan, gemensamma riktlinjer och rutiner
for att motverka vilfardsbrottslighet.

Arbete pagar med att skapa en
kommunévergripande struktur for att hantera
vilfirdsbrott och otilliten paverkan. Det pagar
projekt med syftet ar att stirka formagan att
uppticka och forhindra vilfirdsbrottslighet. Pa
daglig basis arbetar verksamheterna med att
upptacka brister hos anordnare likval hos
medborgare som otillborligen utnyttjar
kommunala medel for egen vinning.

Allvarlig handelse eller kris Hag (15) Kommunens 6vergripande risk- och
sarbarhetsanalys (RSA) syftar till att ge en tydlig
grund for verksamheternas kontinuitetsplanering,
det vill saga formagan att hantera en allvarlig
samhillsstorning, allvarliga incidenter och kriser.

Hog

Genom det forsamrade sakerhetspolitiska laget i
Europa okar behovet av att 6va verksamheterna
infor kommande kriser. Utbildnings- och
ovningsplanen ger grunden for vilka som ska 6vas,
vad som ska 6vas och vad som ar viktigt att
beakta. Under slutet av aret limnades en ansokan
in till framtidsfonderna med syftet att skapa en
gemensam struktur och plattform for kommunens
ovningsverksamhet inom krisberedskap och civilt
forsvar.

Under 2023 paborjades dven en digital utbildning i
krisberedskap for nackaborna i samarbete med
Myndigheten for samhallsskydd och beredskap
(MSB), Lansstyrelsen i Stockholms lin och
Civilforsvarsforbundet. Utbildningen ska vara klar i
borjan av hosten 2024.

Under 2023 har inga allvarliga incidenter foranlett
initiering av en kommunovergripande krisledning.
Riskvdrdering ar oforandrad jamfort med
internkontrollplanen.

Cyberattack eller IT-haveri HE Det sker lopande forsok till attacker mot Nackas
og (15) . . ;

infrastruktur, i huvudsak mot Nacka.se och till
inloggningsserver. Attackerna ar inte direkt
riktade mot Nacka kommun utan ar en del av ett
storre angrepp mot foretag, kommuner och
myndigheter i Sverige. Vid ett fatal tillfillen har
attackerna inneburit kortare perioder med nedtid
for var webbplats (Raknat i minuter) men i sin
helhet sa har vart skydd motstatt forsdken. Under
aret har en ny policy, ”Sa har gor vi i Nacka — IT-
sakerhet” fastslagits i KS och kommunicerats till
alla medarbetare i olika kanaler. Ett antal

Hog
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Risk Ursprunglig risk for aret

Riskvirdering per

Periodens riskanalys tertial

aktiviteter med stod i dokumentet ar initierade
och kommer att utféras under dret. Nacka har
aven tagit initiativ till samverkan i
Stockholmsregionen dar Lansstyrelsen nu har tagit
pa sig att samordna formerna for att kunna dela
information i handelse av incidenter. Detta i syfte
att sa snabbt som méjlig fa kunskap om vad som
har hint och vilka atgirder som har vidtagits sa att
alla berérda kommuner har mojlighet att
genomfora tidiga insatser for att undvika
sarbarheter. Riskvardering oférindrad jmf med
internkontrollplanen.

Bristande kommunikation Heg (12)

Kommunikationsplaner tas fram I6pande kopplat
till kommunikationsstabens uppdrag. Kontinuerlig
samverkan med SSR sker i den omfattning som
kravs. Likasa sker tit samverkan med
ledningsstaben och kommunledning. Den
overgripande kriskommunikationsplanering ar i al
vasentligt uppdaterad. Det finns dock behov av att
trana organisationen och kommunikatorerna i
krishantering. For att starka kriskommunikationen
ytterligare kan KIB (Kommunikator i beredskap)
inforas. Detta ar dock en budgetfraga. For att
starka kommunikationsarbetet ytterligare ska
Kommunikationsstrategis uppdateras under 2024.
Det ska ocksa tas fram en varumarkesplattform
och en kommunévergripande
kommunikationsplan.

Kommunstyrelsebeslut genomfors ej Medium (10)

Uppfdljning av politiska beslut gors enligt plan och Medium
inga avvikelser har intriffat under aret.

Riskvardering oférandrad jmf med

internkontrollplanen.
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