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Revisionsskrivelse och revisionsrapport 2023:14 -
Granskning av kommunstyrelsens rutiner for sakerhet i

IT-infrastruktur
Yttrande till kommunfullmdktiges revisorer

Forslag till beslut

Kommunstyrelsens arbetsutskott foreslar att kommunstyrelsen beslutar féljande.

1. Kommunstyrelsen antar yttrande 6ver revisionsrapport och revisionsskrivelse
2023:14 enligt bilaga 3 till tjinsteskrivelse daterad den 14 maj 2024.
2. Kommunstyrelsens beslut justeras i omedelbar anslutning till sammantradet.

Sammanfattning av arendet
Granskningen avser bedéma om kommunstyrelsen har sikerstillt indamalsenlig styrning,

intern kontroll och uppféljning av hanteringen av de I'T-system som ir centrala for
kommunens finansiella rapportering. Revisionens samlade bedomning ir att
kommunstyrelsen inte i tillriacklig utstrickning har sikerstillt en andamalsenlig styrning,
intern kontroll och uppféljning avseende hantering av behérigheter,
programfériandringar och IT-drift for de system som granskats.

Arendet

Innehallet i revisionsgranskningen i korthet samt och revisorernas
rekommendationer
EY har pa uppdrag av de fortroendevalda revisorerna i Nacka kommun granskat

behorighets-, programférindrings- samt I'T-driftshantering inom tre av kommunens I'T-
system: ekonomisystemet UBW, I6nesystemet Personec och férsérjningsstodssystemet

Lifecare.

Granskningen avser bedéma om kommunstyrelsen har sikerstillt andamalsenlig styrning,
intern kontroll och uppféljning av hanteringen av de I'T-system som ir centrala f6r
kommunens finansiella rapportering. Granskningens iakttagelser och bedémningar
grundas pa genomforda intervjuer med ansvariga for respektive system samt genomgang
av mottagen dokumentation f6r de omraden som berors.
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Revisionens samlade bedomning ar att kommunstyrelsen inte i tillrdcklig utstrickning har
siakerstillt en dndamalsenlig styrning, intern kontroll och uppféljning avseende hantering
av behorigheter, programférindringar och I'T-drift £6r de system som granskats.
Diremot finns i manga fall informella rutiner som inte 4r dokumenterade. Bland annat
saknas en formellt beslutad rutin for regelbunden genomging av anvindare inom ett
system, en formellt beslutad ansvarsfordelning avseende forindringshantering inom ett
system och en dokumenterad processbeskrivning for hantering av misslyckade
schemalagda kérningar inom ett system. Avslutningsvis har kommunen inte sikerstillt att
beslutade krav avseende sakerhetsinstillningar efterlevs, da ett systems l6senordskrav inte
moter de krav som stills enligt kommunens l6senordspolicy samt da kommunen for ett

annat system inte kunnat visa att l6senordsinstallningarna lever upp till kraven.

I granskningen har EY identifierat ett antal forbéttringsomraden och rekommenderar att
kommunstyrelsen 1 Nacka kommun sikerstéller att:
e Relevanta styrdokument och kontroller finns framtagna och att tillh6rande
riktlinjer dokumenteras och implementeras.
e Processer for uppfoljning av efterlevnaden av kommunens riktlinjer och rutiner
implementeras och genomfors.

e Roll- och ansvarsférdelningar fortydligas och beslutas

Stadsledningskontorets synpunkter samt forslag pa yttrande

Relevanta styrdokument och kontroller finns framtagna och att
tillhorande riktlinjer dokumenteras och implementeras
Stadsledningskontoret bedémer att det redan idag finns en tydlig dokumentation samt

etablerade processer inom omradet. Denna dokumentation och processbeskrivning
uppfyller merparten av det brister som revisionsrapporten pekar pa. Av det underlag som
revisorerna tagit del av, utifran bland annat intervjuer, dr det dock tydligt att processerna
inte fullt ut 4r implementerade och kinda av alla ber6rda medarbetare och chefer pa
verksamhetssidan. Revisionen visar pa vikten av att bade kommunens verksamheter och
IT-funktion dr insatta och involverade i arbetet med systemfragorna, att verksamhet och
IT arbetar tillsammans i1 hogre utstrickning, samt att objektsforvaltningen dr prioriterad
och 6ljs upp systematiskt av chefer. Stadsledningskontoret féreslar darfor en storre
insats med utbildning i objektsstyrning for verksamheterna och sikerstillande att alla
berérda medarbetare och chefer pa alla nivaer inom objektsforvaltningen blir insatta i
processerna och dokumentationen. Vidare féreslas arliga utbildningsinsatser f6r
kunskapsrepetition samt information till nya medarbetare nir de anstills i dessa roller hos
verksamheterna. Ansvaret for att ge utbildning till nyanstéllda pa verksamhetssidan i
objektsforvaltning foreslas ligea hos objektsidgare (ansvariga direktérer) men dar
digitaliseringsenheten tillhandahaller utbildningen.

2(4)



Vad giller just kontroller kan stadsledningskontoret konstatera att det finns ett arshjul f6r
objektforvaltning. I detta arshjul finns en arlig rutin for att genomféra aktuella kontroller
av till exempel behoérighetsstyrning och sikerhetsatgirder. Stadsledningskontoret
bedémer dirfor att det redan finns etablerade kontrollfunktioner i denna del.

Processer for uppfoljning av efterlevhaden av kommunens riktlinjer och
rutiner implementeras och genomfors

Behorighetshantering
Styrningen bedéms, till skillnad mot vad revisorerna anger, vara tillfredstillande eftersom

det finns framtagna rutiner i arshjul dar ansvar och roller ar utpekade. En utékad
uppfdljning pa drsbasis kan diremot behéva inféras samt utbildning av berérda
medarbetare. Vad giller behorigheter och 16senord 1 ekonomisystemet UBW kan det
fortsatt utvecklas utifrain genomférd informationsklassning och systemsikerhetsanalys.

Programforandringar
Stadsledningskontoret bedomer att det finns framtagna processer och arbetssitt generellt

vad giller programférindringar i kommunen. Diremot kan en kompletterande 6versyn
goras specifikt for system som granskas for att utvirdera om ytterligare atgirder behover
vidtas.

It-driftsrutiner
Stadsledningskontoret konstaterar att det finns ett behov att fortydliga roller och ansvar

mellan leverantér och kommunen vad giller outsourcade system dar leverantoren har

driftsansvaret.

Atgirder gillande behérighetshantering, programférindring och IT-driftsrutiner
Berorda objekt behdver utifran ovan utvecklingsomraden omgdende planera for detta

arbete genom att komplettera sina objektsplaner med féreslagna dtgirder.
Digitaliseringsenheten kommer bistd med att tillhandahalla utbildningar inom ovan
omréiden for objektens medarbetare och chefer samt stéttning i arbetet.

Roll- och ansvarsfordelningar fortydligas och beslutas

Av framtagen “Nacka systemforvaltningsmodell” framgar redan roller och ansvar.
Diremot beh6vs utbildning om detta f6r en bittre implementering.

Ekonomiska konsekvenser
Forslaget till beslut medfér inga ekonomiska konsekvenser.

Konsekvenser for barn
Foreslaget till beslut medfor inga konsekvenser f6r barn.

Handlingar i darendet
Tjansteskrivelse daterad den 14 maj 2024
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1. Revisionsskrivelse 2023:14

2. Revisionsrapport 2023:14 (denna bilaga publiceras inte pa nacka.se eftersom den i
vissa delar kan omfattas av sekretesskydd enligt offentlighets- och sekretesslagen)

3. Forslag pa yttrande

Henrik Palmblad Wennergren Christer Lindberg

Digitaliseringsdirektor Finans- och ekonomidirektor
Stadsledningskontoret Stadsledningskontoret

Elisabeth Carle Veronica Grimheden Myhrstrom
HR-direktor Utbildnings- och arbetsmarknadsdirektor
Stadsledningskontoret Stadsledningskontoret

Brita Molavi Rosberg Anneli Sagnérius

Enhetschef Kommunjurist

Digitaliseringsenheten Juridik- och kanslistaben
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