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Yttrande - Revisionsrapport 14 och Revisionsskrivelse
2023 - Granskning av kommunstyrelsens rutiner for
sakerhet IT-infrastruktur

Relevanta styrdokument och kontroller finns framtagna och att
tillhorande riktlinjer dokumenteras och implementeras
Kommunstyrelsen bedomer att det redan idag finns en tydlig dokumentation samt

etablerade processer inom omridet. Denna dokumentation och processbeskrivning
uppfyller merparten av det brister som revisionsrapporten pekar pa. Av det underlag som
revisorerna tagit del av, utifran bland annat intervjuer, ar det dock tydligt att processerna
inte fullt ut 4r implementerade och kinda av alla ber6rda medarbetare och chefer pa
verksamhetssidan. Revisionen visar pa vikten av att bade kommunens verksamheter och
IT-funktion ar insatta och involverade 1 arbetet med systemfragorna, att verksamhet och
IT arbetar tillsammans 1 hogre utstrickning, samt att objektsforvaltningen dr prioriterad
och t6ljs upp systematiskt av chefer. Kommunstyrelsen foreslar dirfor en stérre insats
med utbildning i objektsstyrning for verksamheterna och sikerstillande att alla berérda
medarbetare och chefer pa alla nivaer inom objektsférvaltningen blir insatta i processerna
och dokumentationen. Vidare foreslas arliga utbildningsinsatser f6r kunskapsrepetition
samt information till nya medarbetare nir de anstills i dessa roller hos verksamheterna.
Ansvaret for att ge utbildning till nyanstillda pa verksamhetssidan i objektsférvaltning
toreslds ligga hos objektsigare (ansvariga direktrer) men dir digitaliseringsenheten
tillhandahaller utbildningen.

Vad giller just kontroller kan kommunstyrelsen konstatera att det finns ett arshjul for
objektfoérvaltning. I detta drshjul finns en arlig rutin f6r att genomféra aktuella kontroller
av till exempel behoérighetsstyrning och siakerhetsatgirder. Kommunstyrelsen bedémer
darfor att det redan finns etablerade kontrollfunktioner i denna del.

Processer for uppfoljning av efterlevhaden av kommunens riktlinjer och
rutiner implementeras och genomfors

Behorighetshantering
Styrningen bedéms, till skillnad mot vad revisorerna anger, vara tillfredstillande eftersom

det finns framtagna rutiner i arshjul dir ansvar och roller dr utpekade. En utékad
uppfdljning pa drsbasis kan diaremot behéva inféras samt utbildning av berérda
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medarbetare. Vad giller behorigheter och 16senord 1 ekonomisystemet UBW kan det
fortsatt utvecklas utifrain genomférd informationsklassning och systemsikerhetsanalys.

Programforandringar
Kommunstyrelsen bedomer att det finns framtagna processer och arbetssitt generellt vad

giller programférindringar i kommunen. Diremot kan en kompletterande 6versyn goras
specifikt for system som granskas for att utvirdera om ytterligare dtgirder behover
vidtas.

It-driftsrutiner
Kommunstyrelsen konstaterar att det finns ett behov att fortydliga roller och ansvar

mellan leverantér och kommunen vad giller outsourcade system dir leverantoren har
driftsansvaret.

Atgirder gillande behérighetshantering, programférindring och IT-driftsrutiner
Berorda objekt behover utifran ovan utvecklingsomraden omgaende planera for detta

arbete genom att komplettera sina objektsplaner med foéreslagna atgarder.
Digitaliseringsenheten kommer bista med att tillhandahalla utbildningar inom ovan
omriden for objektens medarbetare och chefer samt stéttning i arbetet.

Roll- och ansvarsfordelningar fortydligas och beslutas
Av framtagen “Nacka systemforvaltningsmodell” framgar redan roller och ansvar.

Diremot beh6vs utbildning om detta f6r en bittre implementering.
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