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I Sammanfattning

Hittills under aret har internkontrollarbetet inom kommunstyrelsens fortgatt utifran den internkontrollplan
for 2025 som kommunstyrelsen beslutat i december 2024. Sammanfattningsvis har inga vasentliga avvikelser
identifierats, och for de avvikelser av ej vasentlig omfattning som identifierats har respektive verksamhet
genomfort uppfoljande arbete och vidtagit erforderliga atgarder. | kontrollmomentet "Brister i
informationssakerhet” ar dock endast 32 % av Nacka kommuns information klassade gillande dess
skyddsbehov for konfidentialitet, riktighet och tillganglighet och att samtliga system ar inte
informationsklassade.

Generellt kan namnas att omvarldslaget med intensifierade IT-attacker och tydliga konsekvenser for
drabbade aktorer okar fokuset i kommunen pa IT-sakerhetsfragan och kontinuitetsplanering, det vill saga
formagan att hantera en allvarlig samhallsstorning, allvarliga incidenter och kriser for verksamheterna. Det
har under aret varit ett 6kat antal forsok att penetrera och skapa storande paverkan i Nacka kommuns IT-
miljo och det finns darfor ett behov av ett okat IT-sakerhetsfokus och krisberedskap.

Vidare finns ett 6kat fokus pa valfirdsbrottslighet exempelvis en utokad bakgrundskontroll av nyanstillda och
det pagar ett arbete om att effektivisera kontroll av leverantorer och dess dgare, frimst inom kundvalen.

2 Periodens riskanalys

Risk Ursprunglig risk for aret Periodens riskanalys Rlskyarderlng per
tertial
Bristande efterlevnad av Hag (12) Planerad direktupphandling av digital 16sning for Hog

GDPR-utbildning har pausats under 2025 av
budgetskal. Revidering av legala och
effektivitetsmassiga brister i PUI-
hanteringsprocess har pausats till foljd av tidsbrist
i samarbetet med kommunijuristerna. Revidering
av processbeskrivningar for tillgodoseende av de
registrerades rattigheter har pausats i vantan pa
att foregaende process (dar ett fardigt alternativ
redan finns) forst blir 16st. Kartlaggning av
huruvida kommunen har alla PUB-avtal och DPIA
som vi borde ha, hindras av
behorighetsstyrningen, med konsekvensen att
arbetet med att kvalitetssdkra dessa ocksa hindras.

dataskyddsférordningen

Manga DSS:er har nu tagit fram dndamalsenliga
behandlingsregister (ROPA) och lagt in i
systemstodet, och aktivt arbete med detta pagar
hos samtliga 6vriga DSS:er. En GDPR-handbok for
hela tjainstemannakéren 4r framtagen av DSO och
har lamnats over till dataskyddsorganisationen for
fardigstillande, resurser for fardigstillande ej
beslutade. DSO har i samarbete med
digitaliseringsenheten tagit fram en Al governance-
process med anledning av EU:s nya Al-férordning
som kompletterar GDPR. DSO har tillsammans
med informationssakerhetssamordnaren
samarbetat om flera olika projekt for att forbattra
kommunens rutiner rérande bl.a. skyddade
personuppgifter. Nytt systemstod for ROPA och
DPIA har utvecklats och implementering ar klar
men utbildningsinsatser behover ske 16pande
under 2025 for samtliga DSS:er.

Kontrollmoment: DSO:s arsrapporter kommer
muntligt rapporteras under 2025. DSO har under
aret bl.a. rapporterat omvarldsbevakning rérande
Al till DSS:erna vilket métts av kritik fran
digitaliseringsenheten (avseende avvikande
uppfattning om fordelar och nackdelar med Al).
DSO:s samordnade samarbete med DSS:erna har
Okat i systematik under 2024, med mer
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Risk Ursprunglig risk for aret

Periodens riskanalys tertial

Riskvdrdering per

namndspecifika granskningar i hela kommunen,
med framtagande av arbetsplaner for var och en
DSS, och med synkande av DSO:s arshjul med
infosdk, objektledningen och budgetprocessen.

Bristande styrning i !
stadsbyggnadsprojekt Medium (8)

Projektstyrningsmodell finns. | samband med varje Hog
tertialrapportering redovisas hur framdriften ar i

projektet avseende tid, kostnad och produkt.
Manadsuppfdljning gors pa enhets-, grupp- och

enskild projektledarniva och redovisas i

kommunstyrelsens stadsutvecklingsutskott.

Risken varderas till hog per tertial 2 2025 med
anledning av att sannolikhetsnivan bedoms stiga
fran mindre sannolik till majlig.

Allvarliga brister i anldggningar och Hag (15)
fastigheter. g

Besiktningar och kontroller har genomforts
regelbundet och underhallsplaner finns. Stort
fokus 2025 ligger pa kvalitetsgranskning samt
digitalisering av underhallsplaner. Riskvirdering
fortsatt hég med anledning av det minskade
budgetutrymmet for komponentutbyten for aret.

Allvarliga brister i leverans av

vilfardstjinster Medium (10)

Vilfard skola och Vilfird samhillsservice har Medium
fungerande ledningssystem och rutiner for

kvalitet, arbetsmiljo, riskhantering samt

ekonomistyrning. Systemen och innehallet

utvecklas I6pande. Produktionsomradena foljer

upp verksamheterna regelbundet.

Fortroendeskadligt agerande Hag (12)

Rutinen for anmalan om bisysslor har inforts som Medium
en e-tjanst for att sikerstilla en kvalitetssikrad
rutin for hantering av bisysslor. For att minimera
risken for fortroendeskadande agerande har
Nacka kommun gedigna rekryteringsprocesser
som kontinuerligt utvecklas genom bland annat
referenstagning och bakgrundskontroller.
Styrande dokument inom omradet tas
kontinuerligt upp pa introduktionstriffar och
arbetsmiljoseminarier. Styrande dokument
kommer att tas upp pa skyddsombudstraffar och
ingar dven i Nacka kommuns digitala
arbetsmiljoutbildning. Kommunstyrelsen har
beslutat om en ny medarbetarpolicy. Policyn
tydliggor vad Nacka kommun star for som
arbetsgivare med formuleringen att "'Vi inger
fortroende och ar goda representanter for Nacka
kommun”. | policyn framgar att Vi motverkar och
satter stopp for olampligt och
fortroendeskadande agerande”. Dessa
forhallningssitt foljs upp i den Fokusmitning som
genomfors som en nuldgesmatning kring de
beslutade forhallningssitten. Syftet ar att inleda en
dialog pa varje arbetsplats utifran
nulagesmatningen. Fragorna kommer att foljas i
medarbetarundersdkningen framover.

Brister i ink6ps- och avtalshantering Hég (12)

Marknadsanalys genomférs principiellt vid alla Medium
upphandlingar da det ar en del av
inkopsprocessen. Nacka kommun har en
leverantdrstrohet pa ca 77% och 20% av
kommunens leverantorer star for over 96% av
"spenden". | enlighet med inkdpspolicyn och
delegationsordningen ar det verksamheterna ar
som ansvariga for att gillande avtal foljs.
Spendanalyser genomférs regelbundet genom vilka
direktupphandlingar kan identifieras samt ramavtal
foljs kontinuerligt upp tillsammans med
verksamheten och eventuella avvikelser tas med
berord leverantor och korrigeras.

Tydliga rutiner avseende framtagande av
forfragningsunderlag samt kvalitetssakring av dessa
finns.

Under 2025 har 2 avtalscontroller anstillts och
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Risk Ursprunglig risk for aret

Periodens riskanalys

Riskvdrdering per

tertial

har som uppgift att kontrollera att fakturor
overensstimmer med avtalen. Utvardering
kommer att ske under 2025.

Svarigheter att rekrytera och behalla Hag (12)
kompetent personal

Det pagar ett malinriktat arbete for att kunna
rekrytera och behalla personal sasom utveckling
av rekryterings- och introduktionsprocesserna
och arbetsmiljo- och halsoarbetet. Nacka
kommun ar en attraktiv arbetsgivare med goda
mojligheter att attrahera och rekrytera
medarbetare. Nacka kommun har ett starkt
arbetsgivarvarumarke. Al-analyser har genomforts
pa fritextsvar i medarbetarundersokningar som
underlag for analys av det som medarbetare
sarskilt uppskattar hos Nacka som arbetsgivare.
Omvirldsspaningen och analyserna ligger till grund
for den kommunikationsplattform som haller pa
att utvecklas for att an mer slagkraftigt kunna
kommunicera vad Nacka star for som arbetsgivare
och vad vi stravar mot. | fokus i den strategiska
kompetensforsorjningen ar dven satsningar pa
ledarutveckling, utvecklingssatsningar for
medarbetare och fortsatt arbete med employer
branding som positionerar Nacka som
mojligheternas arbetsgivare dar idéer blir
verklighet.

Ett utokat samarbete med LinkedIn har resulterat

i att kommunen far manga kvalificerade sdkande
till de lediga tjanster som annonseras.

Medium

Avbrott i digitala system Medium (9)

Det allmdnna omvarldsliaget med intensifierade
cyberattacker och tydliga konsekvenser for
drabbade aktorer okar fokuset i kommunen pa IT-
sikerhetsfragan och kontinuitetsplanering for
verksamheter. Vi har under dret haft flera
leverantorer av tjanster till kommunen som
utsatts for attacker som stort de tjanster vi kopt
som en del av var sourcingstrategi. Detta stiller
hogre krav pa var kontinuitetsplanering och
Svandet av de rutiner som vi maste aktivera da vi
inte har tillgang till de system som vi normalt
anvinder oss av. Stort fokus ligger dirfor pa stod
kring kommunikation och metodstod kring
arbetet med kontinuitetsplaner. Siakerhetsstaben
bidrar med resurser och kommunens
forvaltningsarbete med stéd i kommunens
objektsforvaltningsmodell stirker var systematiska
formaga att bygga robusta IT-miljder och
kontinuitetsplaner.

De produktionsverksamheter som bedriver egen
IT-verksamhet vid sidan om de tjanster som
kommunen levererar och inte brukar kommunens
forvaltningsmodell omfattas inte i sin helhet av de
atgarder som beskrivs ovan utan har sjilv beslutat
att ombesorja sina analyser och skyddsatgarder
utifran den tekniska inriktning de har valt med
hanvisning till konkurrensfriheten.

Medium

Brister i informationssdkerhet Medium (9)

Endast 32 % av Nacka kommuns information ar
klassade gillande dess skyddsbehov for
konfidentialitet, riktighet och tillganglighet.
Baserade pa de riskanalyser som ar genomforda ar
19 % av riskerna bedémda som kritiska, dock
saknar 26 % av riskerna en bedémning av hur
allvarliga de bedoms vara.

Samtliga system &r inte informationsklassade. Pa
grund av endast 32 % av informationen ar klassad i
kommunen sa kan det inte bedémas om det finns
riskanalyser och handlingsplaner upprittade for
system dar brister kan leda till allvarliga
konsekvenser.

Det finns inte riskanalyser och handlingsplan

. Kritisk
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Risk Ursprunglig risk for aret

Periodens riskanalys

Riskvdrdering per
tertial

upprattade for samtliga system som bedomts som
verksamhetskritiska. Det finns ocksa ett flertal
verksamhetssystem som inte ar bedémda om de
ar kritiska eller inte.

Bristande attestrutiner Medium (9)

Stickprovskontroller genomfors for att bland
annat sakerstilla att delegationsordningen foljs
och att fakturan innehaller tillrackligt med
information. | underlagen till fakturor i systemet
forekommer fortfarande brister och kunskapen
om regler och delegationer som ror fortaring,
representation, konferenser och liknande ar inte
alltid tillrackliga. Redovisningsenhetens erfarenhet
ar att arbetet med de hir fragorna i samband med
inforandet av utlaggsappen ger en forbattring aven
for fakturerade kostnader.

Resultatet av testerna tar vi med oss och kommer
att fortsatta arbeta med uppfdljning av och
upplysning till strategiska grupper som har mer av
den har typen av kostnader.

Medium

Brister i bemdtande och samspel Medium (9)

Arbetet med att utveckla och kvalitetssikra
bemotande i koncernen fortsatter alltjamt.

Till grund ligger den obligatoriska utbildningen,
Glansa, som forutom medarbetarna dven har
kommunens avtalspartners som malgrupp.

| bemdtandekonceptet ingar I16pande fokus pa
framgangsfaktorer, olika samverkansprojekt,
workshops, intervjuer och coaching. Allt i syfte att
stirka samspelet i koncernen. | ”Vilkommen till
Nacka”-projektet som ska lanseras dr ambitionen
att fortsatta profilera Nacka kommun som
Sveriges basta kommun att leva och verka i.

Vidare Ioper samarbete med inkopsenheten och
andra enheter vidare med ambition om att
upplevelsen med excellent service och bemotande
ska pragla alla kontakter med kommunen.

Service- och kundbemotandedirektoren finns
tillganglig, internt och externt, for kommentarer
och énskemal pa temat bemédtande.

Medium

Oegentligt nyttjande av kommunens Hag (15)
bidragssystem, kundvalssystem och g
upphandlade tjanster

For att halla ihop kommunens arbete mot
vilfardsbrottslighet har det under 2024 arbetats
fram en arbetsplan mot vilfardsbrottslighet som
ar beslutad av Kommunstyrelsen. Pa daglig basis
arbetar verksamheterna med att uppticka brister
hos anordnare likvdl hos medborgare som
otillborligen utnyttjar kommunala medel for egen
vinning.

Under 2025 pagar projektet "En vag in" vars syfte
ar att samordna, tydliggora och effektivisera den
initiala granskningen och riskbedomningen av
samtliga aktorer som ansoker om auktorisation
om att leverera tjanster/insatser i Nacka
kommuns kundval. Genom att skapa en gemensam
process for en samordnad granskning och
riskbedomning av ekonomi, foretradare med mer i
ansokningsprocessen bedéms ingangen till
kommunens alla kundval bli bade mer rittssiker
och likstilld nar den genomfors pa samma satt
oavsett kundval. En samordnad och likriktad
process beddms forenkla for bade anordnare och
ansvariga verksamheter. Forslag fran projektet
kommer under 2025 och planeras att vara igang
till 2026.

Hog

Fredstida kris eller héjdberedskap Hag (15)

Det Iopande beredskapsarbetet pagar med fokus
pa att etablera en krigsorganisation och ta fram
rutin for uppstart av de kommunala
trygghetspunkterna. Nyligen har det tecknats ett
konsultavtal for att stotta verksamheterna i sitt

Medium
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Risk Ursprunglig risk for aret

Periodens riskanalys

Riskvdrdering per

tertial

kontinuitetsarbete for att sakra kommunens
samhallsviktiga verksamhet. Den Svningsplattform
som tidigare redogjorts for ar nu framtagen och
finns tillginglig for alla verksamheter. Ytterligare
innehall till denna 6vningsbank ar under
framtagning inom omradet PDV (pagiende dodligt
vald). Vidare fortsitter arbetet med
kommunikation, dels genom att fortsitta skapa
medvetenhet om de insatser som har gjorts t.ex.
avseende den digitala utbildningen i civil
beredskap, dels genom att starta upp en oversyn
kring hur trygg- och sakerhetsfragorna synliggors
pa bista satt pa nacka.se.

Cyberattack eller IT-haveri Hég (15)

Vi ser fortsatt intensifierade och kade antal
cyberattacker som en del av den hybridkrigsforing
som nu 6ppet bedrivs mot Sverige och de
nordiska linderna. Dock ingen forandring i
moduset att sld brett mot alla foretag, kommuner
och myndigheter, dvs ingen riktad kraft mot
Nacka specifikt. Dock intensifierar vi arbetet med
att vidta tekniska skyddsatgarder likval som att
skapa medvetandegorande och kunskapshojande
utbildningar for bade medarbetare i kommunen
och Nackabor. Arbetet balanserar stindigt mellan
risken for att exponera for mycket sarbarhet och
kostnaden for skyddsatgirderna varvid det dven ar
viktigt att arbeta med kontinuitetsplanering och
aterstillningsrutiner.

De produktionsverksamheter som bedriver egen
IT-verksamhet vid sidan om de tjanster som
kommunen levererar och inte brukar kommunens
forvaltningsmodell omfattas inte i sin helhet av de
atgarder som beskrivs ovan utan har sjilv beslutat
att ombesorja sina analyser och skyddsatgarder
utifran den tekniska inriktning de har valt med
hanvisning till konkurrensfriheten.

Hog

Bristande kommunikation Hag (12)

Allt kommunikationsarbete i Nacka utgar fran
styrmodellen och den av fullmaktige beslutade
kommunikationsstrategin. Med stod av en
gemensam kommunikationsplattform och
prioriterade budskap tas arliga
kommunikationsplaner fram for de verksamheter
dir kommunikationsstaben har uppdrag. Syftet ar
att bidra till en sammanhallen berittelse om
kommunen. For strategiskt viktiga fragor tas
sarskilda planer fram vid behov.

Vid kriser eller sarskilda hiandelser anvands en
faststdlld kriskommunikationsplan med tydliga
rutiner. Kommunikationsstaben samverkar
Iopande med SSR, ledningsstaben och
kommunledningen.

Kommunstyrelsebeslut genomfors ej Medium (8)

Uppféljning av politiska beslut gors enligt plan och
inga avvikelser har intriffat under tertial 2.

Medium
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