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| Sammanfattning

Internkontrollarbetet inom kommunstyrelsens har utgatt fran den internkontrollplan for 2025 som

kommunstyrelsen beslutat i december 2024.

For flertalet risker har arets arbete resulterat i oforandrad eller sankt riskvardering. En risk har fatt hojd
riskvardering. Det ar “Brister i informationssakerhet” vars risk hdjs fran Medium till Kritisk. Bakgrunden ar
att manga informationsagare inom kommunen inte klassat sin information och darmed inte mojliggjort
riskanalyser och sikerstillan om limpliga handlingsplaner. Atgirder for hantering vidtas nu.

Omvarldslaget med intensifierade IT-attacker och tydliga konsekvenser for drabbade aktorer okar fokuset i
kommunen pa IT-sdkerhetsfragan och kontinuitetsplanering, det vill siga formagan att hantera en allvarlig

samhallsstorning, allvarliga incidenter och kriser for verksamheterna. Det har under aret varit ett okat antal
forsok att penetrera och skapa storande paverkan i Nacka kommuns IT-miljo och det finns darfor ett behov
av ett okat IT-sakerhetsfokus och krisberedskap.

Ett arbete har genomforts for att na en samsyn runt de konsekvensnivaer som ligger till grund for
riskbedémningar, informationsklassning och incidenthantering inom kommunen. Darfor gar internkontrollens
5-gradiga skala for sannolikhet och konsekvens over till en 4-gradig skala for att battre matcha kommunens

ovriga arbete med riskbedomning.

2 Periodens riskanalys
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Bristande efterlevnad av
dataskyddsforordningen

. Kritisk

Ordinarie dataskyddsombud (DSO) slutade i augusti och ersattes av en extern
konsult pa deltid av kostnadsbesparingsskal. Detta har paverkat forutsittningarna
att genomfora en del av de viktiga atgirder som anges nedan.

Rekrytering av ett ordinarie DSO med intern placering dr paboriat vintern 2025-
2026, ny DSO ar annu inte pa plats. Den tillfalliga 16sningen med extern DSO under
delar av 2025 samt 2026 kommer avslutas sa fort ny DSO ar pa plats. Offentlig
verksamhet maste enligt lag ha en DSO dairav kan uppdraget for den DSO som
innehar konsultuppdraget inte avslutas forran en ny ordinarie DSO finns pa plats.

Atgéirder; genomfor dversyn av stod dokumentation i dataskyddsfragor pa nacka.se,
I6pande utbildning av och informationsinsatser till DSS:er, aktivt deltagande i
beredningsgruppen, arsredovisning till samtliga nimnder samt vriga lI6pande
arbetsuppgifter reglerade i Artikel 39 GDPR samt skal 97 GDPR.

. Kritisk

Bristande styrning i
stadsbyggnadsprojekt

. Kritisk

Ett internt arbete pagar under 2025-2026 for att samordna uppfdljningen mellan
system och kvalitetssiakra datagrunden. Alla avvikelser 6ver 5 miljoner kronor
rapporteras numera till styrgruppen. En ny styrgrupp for hela portfoljen har
etablerats, med stadsdirektoren och relevanta funktioner, for att skapa tydlighet i
projektens status och mojliggora valgrundade beslut. Projektledarna har genomfort
utbildning i projektmodellen med fokus pa ekonomi. Atgirder baserade pa
revisionens granskning kommer att inarbetas under 2025-2026. En ny
rapportstruktur med fargkodning har tagits fram for att tydliggora status pa mal,
ekonomi och tid. Arbetet med att utveckla en mer effektiv organisation for
stadsutvecklingsarbetet har genomforts. Fokus ligger pa att tydliggora ansvar och
framdrift i de olika geografiska omradena. En gemensam styrgrupp med NVOA har
initierats for att nara folja de stora projekt dar kommunen och NVOA har
gemensamma ekonomiska ataganden.

Hog

Allvarliga brister i
anldggningar och fastigheter.

. Kritisk

Besiktningar och kontroller har genomférts regelbundet och underhallsplaner finns.
Stort fokus 2025 har varit pa kvalitetsgranskning samt digitalisering av
underhallsplaner. Risken har virderats ner fran hog till medium jamfort med tertial
2 2025 med anledning av att sannolikheten for allvarliga skador och dédsfall bedoms
intraffa sallan.

Medium

Allvarliga brister i leverans
av vilfirdstjdnster

Medium

Vilfard skola och Vilfird samhillsservice har fungerande ledningssystem och rutiner
for kvalitet, arbetsmiljo, riskhantering samt ekonomistyrning. Systemen och
innehallet utvecklas l6pande. Produktionsomradena féljer upp verksamheterna
regelbundet.

Medium

Fortroendeskadligt
agerande

. Kritisk

Kommunstyrelsen har beslutat om ny medarbetarpolicy med foljande
formuleringar: Vi inger fortroende och ar goda representanter for Nacka
kommun. Vi motverkar och sitter stopp for olampligt och fortroendeskadande
agerande." De beslutade férhallningssatten kommer arligen att foljas upp i

. Kritisk
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medarbetarundersokningen som underlag for riskbedomning och dialog pa varje
arbetsplats.

Utfall i medarbetarundersokningen 2025: fyra procent av medarbetarna instimmer
inte i forhallningssattet "Vi inger fortroende och dr goda representanter for Nacka
kommun" och fem procent av medarbetarna instimmer inte i férhallningssittet "Vi
motverkar och sitter stopp for olampligt och fortroendeskadande agerande.”

Mall for mal- och utvecklingssamtal har kompletterats med reflektionsfragor for
medarbetare kring fértroendeskadande agerande som utgangspunkt for dialog med
chef i det arliga mal- och utvecklingssamtalet. Denna reflektion ar en del av
uppfoljningen av styrdokumentet Mutor, jiv, representation och bisysslor. Ovriga
omraden som kommer att foljas upp genom reflektionsfragor och dialog under mal-
och utvecklingssamtalet ar otilliten paverkan, bisysslor samt vald, hot om vald och
hat.

Brister i inkops- och . Kritisk
avtalshantering

Marknadsanalys genomférs principiellt vid alla upphandlingar da det 4r en del av
inkopsprocessen. Spendanalyser genomfors regelbundet genom vilka
direktupphandlingar kan identifieras samt ramavtal foljs kontinuerligt upp
tillsammans med verksamheten och eventuella avvikelser tas med berord leverantor
och korrigeras. Tydliga rutiner avseende framtagande av forfragningsunderlag samt
kvalitetssikring av dessa finns. Okat fokus inom uppfdljning tack vare nya funktioner
inom inkdp. Tydliga rutiner avseende framtagande av forfragningsunderlag samt
kvalitetssakring av dessa finns.

. Kritisk

Svarigheter att rekrytera [ | Kritisk
och behalla kompetent
personal

Nacka kommun ar en attraktiv arbetsgivare med goda mojligheter att rekrytera och
behalla medarbetare. Minskade barn- och elevkullar i linet och riket gynnar
mojligheter att behalla medarbetare. Initiativ har tagits bade for Stockholms lin och
riket for att attrahera fler att soka till Vard- och omsorgsprogrammet, vilket
bedoéms fa en positiv effekt pa sikt for rekryteringsarbetet.

Arbetet med att ta fram en kompetensforsorjningsstrategi har drivits under 2025.
Strategin kommer att beslutas under varen 2026. Parallellt har ett utvecklingsarbete
drivits for att definiera nyckeltal for kompetensforsorjningsprocessen. Ett gediget
analysarbete har genomforts som en del i projektet for employer branding for att
stirka kommunikationen kring Nacka som arbetsgivare.

Medium

Avbrott i digitala system Medium

Det allmanna omvarldslaget med intensifierade cyberattacker och tydliga
konsekvenser for drabbade aktorer dkar fokuset i kommunen pa IT-sikerhetsfragan
och kontinuitetsplanering for verksamheter. Vi har under aret haft flera
leverantorer av tjanster till kommunen som utsatts for attacker som stort de
tjdnster vi kdpt som en del av var sourcingstrategi. Detta stiller hogre krav pa var
kontinuitetsplanering och dvandet av de rutiner som vi maste aktivera da vi inte har
tillgang till de system som vi normalt anvander oss av. Stort fokus ligger darfor pa
stod kring kommunikation och metodstod kring arbetet med kontinuitetsplaner.
Sakerhetsstaben bidrar med resurser och kommunens forvaltningsarbete med stod
i kommunens objektsforvaltningsmodell stirker var systematiska formaga att bygga
robusta IT-miljoer och kontinuitetsplaner.

De produktionsverksamheter som bedriver egen IT-verksamhet vid sidan om de
tjianster som kommunen levererar och inte brukar kommunens forvaltningsmodell
omfattas inte i sin helhet av de atgirder som beskrivs ovan utan har sjilv beslutat
att ombesdrja sina analyser och skyddsatgirder utifran den tekniska inriktning de
har valt med hanvisning till konkurrensfriheten.

Medium

Brister i

Medi
informationssikerhet edium

Samtliga informationsagare har inte klassat sin information vilket medfor att det inte
finns mojlighet att sakerstilla tillracklig, lamplig och proportionerlig sakerhet for
organisationens information. Objektforvaltningen har genomfort
systemsikerhetsbeskrivningar pa ett flertal av sina informationssystem men i de fall
dar informationsagarna inte klassat sin information kan det inte uteslutas att det
finns risk for allvarliga konsekvenser. Bristerna i klassning av information forhindrar
mojligheten att dra slutsats om huruvida alla verksamhetskritiska system har
genomforda riskanalyser och lampliga handlingsplaner.

Dessa konstaterade brister kan leda till sanktioner enligt Cybersakerhetslagen som
trader i kraft |5 januari 2026 darav anser vi att dessa brister medfor i att risken ar
kritisk.

. Kritisk

Bristande attestrutiner .
Medium

Stickprovskontroller genomfors for att sakerstilla efterlevnad av
delegationsordningen samt att fakturor innehaller tillrackliga underlag. Det
forekommer fortsatt brister i fakturaunderlagen i systemet. Utbildning och
informationsinsatser pagar avseende hantering av kostnader for fortaring,
representation, konferenser och liknande, i syfte att sakerstalla korrekt tillimpning
av gallande regler och delegationer.

Medium
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Brister i bemétande och Medium Arbetet med kundbemétandet har fortlopt enligt plan. Detta bland annat med Medium
samspel insatser i form av workshops och coaching internt men ocksa kopplat till

tillganglighet med 6kat fokus pa att finga upp medborgarnas asikter.
Oegentligt nyttjande av Medium Arbete med att utveckla riskmodellen for att harmonisera den med Nacka Medium
kommunens bidragssystem, kommuns riskmodell pagar. Det finns planer pa att férenkla och utveckla stodet for
kundvalssystem och analys och rapportering av det interna arbetet mot vilfardsbrottslighet.
upphandlade tjanster Informationsinsatser har genomférts och nya ar planerade.

Ogentligt utnyttjande av en upphandlad tjansteleverantor har upptackts och darav

anser vi att trots det goda arbete som ar utfort bor detta ha en hog risk for att

sikerstilla att arbetet med dessa fragor prioriteras.
Fredstida kris eller . Kritisk Det I6pande beredskapsarbetet pagar med fokus pa att etablera en Medium
hoéjdberedskap krigsorganisation och ta fram rutin for uppstart av de kommunala

trygghetspunkterna. Det har under aret tecknats ett konsultavtal for att stotta

verksamheterna i sitt kontinuitetsarbete for att sakra kommunens samhallsviktiga

verksamhet. Den &vningsplattform som tidigare redogjorts for ar nu framtagen och

finns tillganglig for alla verksamheter. Ytterligare innehll till denna &vningsbank ar

under framtagning inom omradet PDV (pagaende dodligt vald). Vidare fortsitter

arbetet med kommunikation, dels genom att fortsitta skapa medvetenhet om de

insatser som har gjorts t.ex. avseende den digitala utbildningen i civil beredskap,

dels genom att starta upp en &versyn kring hur trygg- och sakerhetsfragorna

synliggors pa basta sitt pa nacka.se
Cyberattack eller IT-haveri Medium Arbetet med riskeliminering fortgar l6pande. Medium
Bristande kommunikation . Kritisk Med hanvisning till fortsatt hog risk kring brister nar det giller kommunikation sa Hog

finns det ocksa ett fortsatt stort fokus pa god intern och extern kommunikation.
Kommunstyrelsebeslut Medium Uppfaljning av politiska beslut gors enligt plan och inga avvikelser har intraffat under Medium
genomfors ej tertial 3.
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