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l. Inledning

1.1. Bakgrund och syfte

Syftet med detta dokument dr att sammanstilla de centrala leverablerna fran
uppstartsprojektet fo6r implementeringen av Cybersikerhetslagen (CybSakL) och NIS2 i
Nacka kommun. Dokumentet riktar sig till kommunens ledning och beslutsfattare och
utgor ett beslutsunderlag infor fortsatt arbete. Ambitionen ar att férmedla en 6verskadlig
bild av nuldge, behov, dtgirdsférslag och forslag till hur arbetet bor organiseras.

Den 14 november 2025 tog styrgruppen fram ett projektdirektiv och startade dirmed detta
uppstartsprojekt.

Syftet med uppstartsprojektet ér att utvirdera behovet av dtgirder och ta fram ett stod till
kommunens ledning utifran hur cybersakerhetslagen kommer paverka organisationen,
vilket innefattar konkreta atgirder och prioriteringar for att implementera lagstiftningen.

Detta dokument utgor leveransen fran uppstartsprojektet i enlighet med projektdirektivet.

1.2, Sekretessbedomning

Projektgruppens bedémning ar att dokumentet per den 16 december 2025 inte innehaller
nagra uppgifter som omfattas av sekretess eftersom det ér sa 6vergripande att konkreta
sarbarheter eller andra skyddsvirda bedomningar inte féreligger. Undantaget dr den mer
detaljerade gap-analysen, som inte laggs in 1 detta dokument utan ligger 1 avsett system.

1.3. Ansvar och roller

For uppstartsprojektet har féljande ansvar och roller varit gallande:

e Uppdragsgivare: Stadsledningskontoret

e Projektledare for projektgruppen: Magnus Lindqvist

e Deltagare i projektgruppen: Emelie Rohdin, Emelie Sunnliden Ceder, Anni
Strém

e Styrgrupp: Henrik Ahl, Henrik Palmblad-Wennergren, Louise Hult

2, Leverabel |: Gap-analys

Nacka kommun bedriver idag ett riskbaserat systematiskt och fortlopande arbete for att
stirka sikerhetsmedvetandet 1 organisationen Utredningen ser ett behov av bland annat
tydligare styrning och férbittrade rutiner for incidenthantering, uppféljning och
dokumentation.
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Trots begrinsade resurser bedriver stadsledningskontoret ett arbete for att informera
verksamheterna om kommunens hoga krav pa informations- och cybersikerhet samt
tillhandahaller stod for hur verksamheterna ska sakerstilla detta genom administrativa,
tekniska och fysiska atgirder, vilka enligt utredningen bor utvecklas och kompletteras. For
att effektivt motverka cyberhot och incidenter, 6ka nivin pa kommunens cyber- och
informationssikerhet samt optimera resursanviandning krivs en utokad
koncernévergripande samordning av cybersikerhets- och informationssikerhetsarbetet
baserat pa noggranna riskbedémningar.

Fysiska utbildningsinsatser har genomférts och anpassats efter olika malgrupper, samt
verksamhetsstod for systematiskt informationssiakerhetsarbete i Stratsys har inférskaffats
for att sakerstilla en tydligare dokumentation av informationssikerhetsarbetet. Deltagandet
1 utbildningar har hittills varit otillrickligt och dnnu inte omfattat samtliga medarbetare,
vilket bidrar till skillnader 1 sakerhetsmedvetenhet och grundliggande forstaelse f6r vikten
av digital sakerhet inom organisationen. Sikerhetsstaben har, med regelbundenhet,
arrangerat Oppna hus for att erbjuda st6d till verksamheterna i deras
informationssiakerhetsarbete, vilket fortsatt bedoms vara av stor betydelse under 2026.
Arbetet fortgar dock men verksamheternas tillgang till resurser for att bland annat
klassificera information skiljer sig at, vilket gor det svart att skapa en fullstindig 6verblick
av kommunens behov av sidkerhetsatgirder och sarbarheter eftersom
informationsklassning édr absolut grundliggande for ett systematiskt cyber- och
informationssikerhetsarbete.

En gap-analys f6r kommunstyrelsen (inte 6vriga nimnder eller produktionen) baserad pa
kontrollpunkter i ISO 27002 dr genomfoérd (bilaga 1). Gap-analysen indikerar positiva
effekter av de genomférda tekniska sikerhetsatgirderna inom ramarna for
objektfoérvaltningen. Objektledare I'T och objektledare verksamhet har det operativa
ansvaret for inventering och prioritering av kritiska I'T-system och komponenter, inklusive
analys av systemsikerhet, leverantorsdialog kring backup-rutiner samt
systemsikerhetsbedémningar. Utredningen pavisar dven att vissa riskanalyser genomforts
tor bade kritiska och Ovriga system, men att kvalitet och niva pa dessa analyser varierar.

Vad utredningen dock inte kunnat skapa sig en uppfattning om dr hur det systematiska
informationssikerhetsarbetet i forhallande till ISO 27002 bedrivs i kommunens
produktionsenheter da dessa till stor del bedriver sin I'T-férvaltning inom ramen for sin
verksamhet och inte ingar i objektforvaltningen. Den styrning och utveckling vars resultat
som ovan nimnda Gap-analys ligger till grund for ar alltsa exklusive produktionens I'T-
forvaltning. Detta bor sirskilt uppmarksammas da eventuella brister kommer paverka hela
kommunens cybersikerhet och vid en tillsyn som pavisar brister kommer Nacka kommun
som juridisk person hallas ansvarig, inte enskilda verksamheter.

Under 2025 har kommunen genomfoért métningar och utvirderingar av det systematiska
informations- och sikerhetsarbetet. Analys av data fran Cybersikerhetskollen samt gap-
analysen enligt ISO 27002 har identifierat f6ljande prioriteringsomraden kopplade till
cybersikerhetslagen: brister i incident- och kontinuitetsplanering, tydligare styrning av det
systematiska informationssakerhetsarbetet genom interna regler, behov av
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kompetenshoéjande insatser samt forstirkt uppfoljning och leverantérsuppfoljning for att
minska sarbarheter. Dessa omriaden Gverensstimmer med den nationella
Cybersikerhetsstrategin, dir kommunernas ansvar for Sveriges cybersikerhet och
motstandskraft dr centralt for att nd en forbattrad ligesbild nationellt.

Nedanstdende tva cirkeldiagram visar sammanfattande statistik 6ver de atgirder som

identifierats i gap-analysen.

Atgirder grupperade i aktivitet

® |ncidenthantering

= Amnesspecificka styr- eller stéddokument
® | everantorsuppfoljningar

m Fysiskt skalskydd

® Kontinuitetshantering

Av ovanstaende cirkeldiagram kan utldsas att de flesta sdkerhetsatgirder som behovs
inforas f6r att kommunen ska uppna 6nskat lige ror incidenthantering foljt av en tydligare
styrning genom interna regler for det systematiska informationssikerhetsarbetet.
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Grupperade per kapitel/omrade

-

m Organisatoriska sakerhetsatgarder
m Personrelaterade sikerhetsatgarder
m Fysiska sikerhetsatgarder

m Tekniska sakerhetsatgarder

Av ovanstaende cirkeldiagram kan utldsas att nistan tre fjairdedelar av de sikerhetsatgirder
som behovs for att kommunen ska uppna 6nskat lage ér relaterade till organisatoriska
sikerhetsatgirder. I manga fall handlar detta om tydligare styrning och ledning genom
beslutade mal, interna regler eller policys samt definierade roller och ansvar. Endast knappt
vart tionde kontrollpunkt giller tekniska sikerhetsatgirder, sa 1 den kategorin har
kommunen redan kommit lingt.

Det foreligger ocksa ett fortsatt behov av att verksamheterna bedriver ett mer aktivt och
strukturerat arbete med bade sikerhetsatgirder, 6vning och dokumentation inom ramen
for kontinuitetsplaneringen.

3. Leverabel 2 och 3: Rekommendationer och
handlingsplan

Mot bakgrund av kommunens aktuella situation bedémer uppstartsprojektets utredning att
samtliga sikerhetsatgirder enligt kategorierna i gap-analysen bér implementeras och
regleras i kommunens styrdokument for att uppfylla gillande lagkrav. Flera styrdokument
saknas fortfarande eller foreligger enbart som stdddokument, och omfattningen samt
innehallet i dessa dokument behéver utvecklas f6r att mojliggdra en fullstindig efterlevnad
av cybersikerhetslagen.
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NIS2-direktivet dlagger ledningen ett sarskilt strategiskt och personligt ansvar for
uppféljning och 6vervakning av kommunens cybersikerhetsarbete. Enligt SOU 2024:18 s.
374" jimstills ledningen med kommunstyrelsen, vilket dr vigledande i utformningen av
dessa rekommendationer.

Uppstartsprojektets utredning forordar att kommunledningens ansvar tydliggors under
inférandefasen, samt att styrdokument med kommunovergripande strategi for
incidenthantering, uppfoljning och definiering av nyckelroller tas fram under férsta
halvaret 2026. Vid implementeringen av NIS2 rekommenderas att Nacka kommun i stor
utstrickning utgar fran befintlig styrmodell med &vergripande ledningsansvar,
informationssiakerhetsstrategin samt digitaliseringsstrategin.

Uppstartsprojektets strategiska handlingsplan bygger pa de huvudomriden som anges i
MSB:s forslag till foreskrifter om anmalningsplikt, forslag till féreskrifter om
sakerhetsatgarder och utbildning samt forslag till foreskrifter om incidenthantering och
informationsplikt:

e Analys och hantering av anmilningsplikt

e Organisatoriska sikerhetsatgarder

e Tekniska och driftrelaterade sikerhetsatgirder

e Tysiska sikerhetsatgirder

e Sektorsspecifika sikerhetsatgirder: offentlig forvaltning

Eftersom det kan vara utmanande att hantera samtliga omraden samtidigt, rekommenderas
att prioritering sker baserat pa resultatet av gap-analysen. Direfter planeras och utvirderas
ytterligare sikerhetsatgirder. Utredningen har tagit fram en 6vergripande strategisk
handlingsplan, men detaljerade aktiviteter sisom utbildningsinsatser och framtida
avtalskrav far hanteras under inférandeprojektet. En specifik gap-analys mot
cybersikerhetslagen bor goras tidigt 1 inférandeprojektet eftersom tidsbrist och att
cybersikerhetslagen inte beslutades férens den 10 december 2025 gjorde det omaijligt att
genomféra den i uppstartsprojektet.

Den 6vergtipande identifierade ambitionsnivin 4r att Nacka kommun nar nivé 3* enligt
Cybersakerhetskollen inom fyra ar, vilket ger tid for strukturerat arbete och utvirdering.
Enligt underlag frain MSB publicerat i samband med genomférande av
Cybersakerhetskollen 2025 ar 3,3 nivan for att na upp till minst foreskriftskraven (MSBES
2020:6). Det ska ocksa uppmarksammas att organisationen mits pa sitt langsiktiga
systematiska cyber- och informationssikerhetsarbete. Systematiskt arbete uppnas inte utan
att bade ha implementerat arbetssittet, arbetat med det och utvirderat arbetet minst en
gang. Dessutom genomfors Cybersikerhetskollen enbart vartannat ar. Av dessa

1 Se dven prop. 2025/26:28 Ett starkt skydd for nitverks- och informationssystem — en ny cybersikerhetslag, s. 99 som hinvisar till
nimnda SOU
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anledningar anser utredningen att en rimlig genomsnittlig niva pa 3 ar en tillrickligt god
ambition att ha som mal f6r mitningen 2028/2029.

Implementering

Tva initiativ foreslas: dels ett incidenthanteringsprojekt (20 jan—1 oktober 2026) som
utvecklar en gemensam incidentprocess och rutiner samt sikerstiller en férankring i
organisationen, och dels ett inférandeprojekt (20 jan—20 dec 2026) dar kraven i
cybersikerhetslagen, férordning och foreskrifter analyseras och dirav konstaterade behov
av atgirder genomfors. Nedan summeras dtgirdsomraden enligt foreskrifter med forslag

pa insatser och tidsramar.

3.1. Analys och hantering av anmalningsplikt

NIS2-direktivet kriver att alla organisationer anmaler sig. Kommunen ska kontrollera om
den omfattas av flera sektorer och ange detta i anmalan, vilket kan innebira tillsyn fran
flera myndigheter. MSB lanserar en anmilningstjanst i februari 2026.

Atgiird: Utse ansvarig for att analysera berérda sektorer
Ansvarig: Inférandeprojektet utser ansvarig person.

Deadline: 1 februari 2026 eller nir det digitala formuliret 6ppnas.

3.2. Organisatoriska siakerhetsatgarder

1. Systematisk riskbaserat arbete

Kommunerna ska arbeta systematiskt och allriskbaserat med cybersikerhet enligt lag,
férordning och relevanta foreskrifter.

Atgiird: Genomfor érlig informationssikerhetsutvirdering pa nimndniva’,

Ansvarig: Samordnaren rapporterar till KS, verksamheterna ansvarar for rapportering
enligt direktiv frain samordnaren.

Deadline: Starta nu, verksamheterna ska rapportera till KS senast november 2026.

3 Det dr svart att uppnd de krav som stills i 2 kap. 8 och 24 §§ forslag till foreskrift om sikerhetsitgirder och utbildning om inte vatje
nimnd enskilt f6ljer upp sitt arbete och kan rapportera pa varje punkt uppat sa det sedan kan sammanstillas till KS med fokus pé de
mest priotiterade sikerhetsitgirderna och riskerna som har en kommungemensam biring.
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2. Interna regler och arbetssitt, omvirldsbevakning, infoklassning,
riskhantering

Uppdatera och sikerstill tillricklig styrning genom interna dokument gillande kommunens
systematiska informations- och cybersikerhetsarbete. Projektet ska forankra och informera
organisationen om férindringar. Genomfor en omvirldsanalys vid behov och uppdatera
kommunens riskbild. St6d kontinuerlig klassificering av information och riskhantering
samt informationsbevarande och gallring.

Ansvarig: Informationssikerhetssamordnare har ansvar for

informationssikerhetsstrategin inklusive ytterligare styrdokument, JKE f6r
delegationsordningen och arkivet f6r stod till verksamheterna med revidering av
informationshanteringsplaner. Chefer och medarbetare ar ansvariga for att ta emot
information och be om stéd om man inte forstir informationen. Arbetet behéver
inkludera kommunens arkiv for att siakerstilla korrekt informationshantering enligt externa
och interna krav.

Deadline: Juni 2026 for delegationsordningen samt I6pande for Gvriga styrdokument.

3. Ledningens ansvar for sikerhetsarbete (utnimna roller, riskacceptans, mal och
inriktning)

Kommunstyrelsen ansvarar for riktlinjer, roller, beslut som krivs enligt foreskrifter och
sakerhetsuppfoljning.

Atgird: Ta fram en arsprocess som sikerstiller utbildning, och presentation av arsrapport
till hogsta ledningen. Arlig rapportering krivs enligt lag.

Ansvarig: Inférandeprojektet

Deadline: Genomgang av styrdokument och delegationsordning senast forsta halvaret
2026.

4. Ledningens utbildning om sikerhetsatgirder

Ledningen ska utbildas i enlighet med cybersikerhetslagen, med en etablerad process for
fortroendevalda i ledningen.

Atgiird: Ta fram utbildningspaket for ledningen, on-boarding fér nya ledare och utse
ansvarig for att halla utbildningarna. Sikerstall att utbildningarna anpassas till ledarens roll
och ansvar, samt vilket skyddsbehov (klassning) informationen i verksamheten har.

Ansvarig: Inférandeprojektet
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Deadline: Oktober 2026

5. Personalsikerhet

NIS2 och cybersikerhetslagen kriver att ledning och medarbetare har tillricklig kunskap
om cyber- och informationssikerhet for att organisationen ska uppna en siker
informationshantering.

Atgiird: Sikerstill obligatorisk utbildning for ledning, styrelse och andra relevanta
funktioner samt integrera detta i on-/offboardingprocessen for tjanstemin och politiker.

Ansvarig: Inférandeprojektet

Deadline: December 2026

6. Incidenthantering

NIS2-direktivet och cybersiakerhetslagen kriver att den forsta inledande
incidentrapporteringen sker inom 24 timmar och direfter med yttetligare rapportering
efter 72 timmar och 30 dagar. Tydliga processer, rutiner, definierade roller med ansvar
(t.ex. incidentansvarig och incidentmanager) och strukturerad dokumentation behévs for
att sakerstilla efterlevnad. Rutiner f6r rapportering till CERT-SE samt eventuellt andra
myndigheter dir det finns externa regelkrav pa detta ska vara tydliga och forankrade.

Sdkerhetsstaben har tillsammans med kundserviceenheten pabérjat ett arbete med en
kommungemensam incidentprocess. Projektet foreslar att ett separat projekt startas som
kan bistd och ta detta arbete vidare for att sikerstilla férankring och etablering i samtliga
kommunens verksamheter.

Ansvarig: Incidentprojektet

Deadline: 16 juni 2026 som milstolpe fér forsta leveransen och aterrapportering av liget i
december 2026

7.  Kontinuitetshantering och krishantering

Kontinuitetsplanering och krishantering ska sikerstilla att kommunens samhallsviktiga
tjanster uppritthélls vid storningar eller cyberincidenter enligt cybersakerhetslagen.

Atgiird: Genomfor en inventering av befintliga kontinuitetsplaner och uppmana till att
uppratta nya dir sidana saknas under det forsta kvartalet 2026. Genomfér analys om det
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finns anledning att revidera krishanteringsplan och riktlinjer f6r kommunens TIB*-
funktion med anledning av krav i féreskriften om sikerhetsitgirder och utbildning samt

forskriften f6r incidenthantering och informationsplikt.

Ansvarig: Kommunstyrelse/kommundirektér’: Overgripande ansvar fér planer och

resurser; beslutar om prioriteringar.

Sikerhetsdirektor/Sikerhetschef och Digitaliseringsdirektor och IT driftschef: Utarbeta,
driva och testa planer; verksamhetschefer anger kritiska beroenden

Deadline: Juni 2026

8. Uppfodljning och utvirdering

Kommuner maste systematiskt f6lja upp och utvirdera cybersikerhetsarbetet enligt
cybersakerhetslagen for att sikerstilla att sikerhetsatgirderna ar proportionerliga, limpliga
och effektiva.

Atgiird: Genomfora drliga revisioner, mitningar (t.ex. Cybersikerhetskollen), tester av
sikerhetsatgirder och incidenthantering; rapportera status, brister och framsteg till
ledningen. Varje verksamhetschef ska arligen folja upp det systematiska informations- och

cybersikerhetsarbetet inom sin verksamhet.

Utvirdera efterlevnad av policy, riskanalyser och atgirdsplaner med KPIL:er, och justera
baserat pa resultat fran évningar och analyser av intriffade incidenter.

Ansvar: Kommunstyrelse/kommundirektér®: Overgripande uppféljning och beslut om

forbattringsatgirder.

Informationssikerhetssamordnare /IT-sidkerhetssamordnate: Driva operativa
utvirderingar, samla data och foresla korrigeringar; verksamhetschefer bidrar med lokal
input.

Deadline: December 2026 forsta rapporten, direfter 16pande pa arlig basis.

3.3. Tekniska och driftrelaterade siakerhetsatgarder

1. Férvirv, utveckling och underhall av system

+ Tjansteman I Beredskap

> Med anledning av kraven pa bla. extern samverkan i 2 kap, 21 § f61slag pa foreskrifter om sikerhetsitgirder och utbildning sa antar
utredningen att ett beslut om dessa interna regler vill nog stadsdirektér och kanske dven KS ha varit delaktiga i. Nir vi nér ett saidant
lige s kommer varje moment vi gor och inte gor granskas och troligen 4ven f4 medial uppmirksamhet.

0 2 kap. 8 § forslag pa foreskrifter om sikerhetsatgirder och utbildning, och i synnerhet punkt 8
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NIS2 och cybersikerhetslagen ska stirka verksamhetens skydd mot cyberhot och minska
risken for incidenter. Brister i leveranskedjor dr idag ett av de storsta cyberhoten. Som
mottagande organisation i de digitala leveranskedjorna maste Nacka kommun samarbeta
med leverantorer for att uppritthalla hog sikerhet och ett effektivt skydd for sina natverk
och informationssystem.

Atgird: Utredningen rekommenderar att inképs- och digitaliseringsenheten samarbetar foér
att ta fram krav pa sikerhetsatgirder 1 framtida upphandlingar. Dessa krav ska dven galla
befintliga avtal och kan kriva extra resurser och planering. Darutover bor utvirderas om
controllerenheten ocksa bor medverka i de delar som ber6r leverantérsuppféljningar under
pagiende avtalsperiod.

Ansvarig: Inférandeprojektet informerar om behovet.

Ink6ps-/upphandlingsansvatig och enhetschef pa digitaliseringsenheten: Sakerstilla krav i
avtal och leverantorskedjor. Dialog bor dven foras med enhetschef pa controllerenheten.

IT- och informationssakerhetssamordnare: Inféra tekniska sikerhetsatgirder 1 utveckling
och underhall efter beslut frin objektigare; ledningen godkinner strategiska beslut.

Deadline: Juni 2026

2. Driftrelaterad dokumentation

Driftrelaterad information ska folja kraven i foreskriften samt vara aktuell och beskriva
befintlig arkitektur, informationsfléden, nit, systemkomponenter, beroenden,
driftprocesser, rutiner vid storningar och incidenter, samt ansvarsférdelning.

Ansvar: enhetschef pé digitaliseringsenheten/driftansvarig tillsammans med IT-
sakerhetssamordnare ansvarar fOr att inventera och se till att dokumentationen har
upprittats. Beslut om niva och omfattning fattas av ledningen. Objektledare I'T upprittar
dokumentationen och kontaktuppgifter till leverantorer.

Deadline: Ge forsta rapport i juni 2026, direfter uppdateras 16pande, minst arligen eller vid
storre forandringar.

3. Segmentering och filtrering

Atgirder: Undersoka behovet av att dela upp nit i zoner (t.ex. drift, klient, gist,
OT/industti), inféra brandviggar och filtrering mellan zoner, begrinsa trafik tll minsta
nodvindiga, samt sarskilt skydda system for samhillsviktiga tjanster.
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Ansvar: enhetschef pa digitaliseringsenheten/IT-sikerhetssamordnaten;
verksamhetsansvariga anger vilka system och informationsklasser som kriver hégre
skyddsniva.

Deadline: Riskbaserat inférande sa snart som maijligt; segmentering av kritiska system
ska utvirderas och planeras in senast december 2026.

4. Behorighetshantering och autentisering

Behorighetsstyrning och autentisering avser rutiner som beskriver tydliga roller och
behérigheter, principen minsta behorighet, regelbunden behérighetsgranskning, stark
autentisering (t.ex. multifaktor) till kdnsliga system, loggning av misslyckade
inloggningsférsok och central identitetshantering

Atgird: Inventera nuliget och ta fram en rapport med ska- och bér-krav pa

sakerhetsatgarder, tidplan samt kostnadskalkyl. Revidera interna regler och uppdatera dessa
vid behov.

Ansvar: enhetschef pa digitaliseringsenheten 1 samverkan med HR och verksamhetschefer;
ledningen/ objektigare beslutar om krav pa behorighetsstyrning och stark

autentisering. Verksamhetschef ansvarar for att sakerstilla att informationsklassning ar
genomférd och att medarbetare endast har behorighet till information som krivs f6r
utforande av aktuell arbetsuppgift/roll.

Deadline: Sammanstill en rapport och redovisa for ledningen foérslag om atgirder senast
december 2026.

5. Sikerhetsloggning och logganalys; robust och sparbar tid

Kommunen behéver bade logga sikerhetshindelser och ha gemensam, sparbar tid i alla
viktiga system.

Atgiirder: Aktivera loggning i kritiska system, nit- och sikerhetskomponenter, skydda
loggar mot manipulation, faststilla vad som loggas och hur linge, och infora rutin eller
verktyg for analys av sikerhetsloggar. Interna regler f6r regelbunden loggranskning maste
upprittas gillande behorighet till loggarna samt skydd och bevarande av loggarna.

Ansvar: enhetschef pa digitaliseringsenheten/IT-sikerhetsanssamordnate ansvarar for
teknisk loggning, loggskydd, logg granskning och tidsinfrastruktur. I'T-
sakerhetssamordnare sitter krav pa vad som ska loggas, hur linge och vilka system som
maste ha sparbar och synkroniserad tid f6r incidentutredning.

Deadline: Redovisa dtgirder, planerade atgirder och behov av ytterligare sikerhetsatgirder
december 2026
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6. Skydd mot skadlig kod och kryptering

Kommunen behoéver bade grundliggande skydd mot skadlig kod och riskbaserad
kryptering av kinslig information.

Atgiird: Genomfor riskanalys utifran informationsklassningen for relevant information
darefter implementeras kryptering om behov finns utifran genomford riskanalys. Utéver
detta ska rutiner for siker nyckelhantering upprittas och krypteringen i kritiska system ska
dokumenteras.

Vid behov forstirks skyddet mot skadlig kod samt skapas eller revideras rutiner for att
halla systemen och rutinerna vid misstankta infektioner uppdaterade.

Ansvar: enhetschef pa digitaliseringsenheten/IT-sikerhetssamordnare: tekniskt skydd mot
skadlig kod, klient- och setverskydd, epost/webbfilter, krypteringslosningar i infrastruktur

och system.

Informationssikerhetssamordnare: policy och krav for nir kryptering ska anvindas (i
vila/vid 6verforing) utifrdn informationsklassning, samt uppfoljning av efterlevnad.

Deadline: ska vara pa plats senast december 2026 och darefter utvirderas 16pande.

7. Sidkerhetskonfigurering, sikerhetstester, sikerhetskopiering, 6vervakning av
system samt dndringshantering

Kommunen behéver ha grundlidggande styrning avseende hur system sitts upp, dndras,
testas, Overvakas och sikerhetskopieras fOr att identifiera brister 1 cybersidkerheten och
minska risken f6r cyberhot. Interna regler f6r bland annat sidkerhetskopiering och
andringshantering beh6ver upprittas.

Atgird: Inventera sikerhetsinstillningar, infra standardkonfigurationer

och patchrutiner samt genomfdra dterkommande tester pa kritiska system. Sikerstall
backup med testad aterlasning, granska larm och driftovervakning, och forbittra
andringshantering med dokumentation och riskanalys. Mjukvara som leverantoren inte
lingre tillhandahaller sikerhetsuppdateringar for ska omedelbart bytas ut eller uppgraderas.

Ansvar: enhetschef pa digitaliseringsenheten/IT-drift: Praktisk
sakerhetskonfigurering, patchning, sikerhetskopiering, 6vervakning och genomférande av

tester.

IT-sidkerhetssamordnare och systemagare: Stalla krav (vilka system, vilken niva) samt
godkinna storre andringar efter riskbedémning.

Deadline: Lépande arbete, ligesrapportering december 2026
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3.4. Fysiska sakerhetsatgiarder

1. Lokaler, system och tekniska férsérjningssystem

Lokaler, system och tekniska forsorjningssystem behover skyddas fysiskt, miljomassigt och
driftsmissigt baserat pa informationsklassning och riskanalys for att skydda lokaler dar
informationsbehandling genomférs och for att uppritthalla kommunens samhaillsviktiga

tjanster.

Atgird: Med informationsklassningen som grund genomférs en riskanalys om Nacka
kommuns relevanta fysiska utrymmen ar i behov av atgirder. Arbeta aktivt med rutiner
som avser clean desk, lasa skap, sirskild sektion for externa besokare, lokalers utformning
med mera. Genomf6r en behovsanalys med allriskperspektiv och genomfér nédvindiga
sakerhetsatgarder utifran identifierade risker.

Ansvarig: Inférandeprojektet

Deadline: December 2026.

3.5. Sektorsspecifika sikerhetsatgirder: offentlig
forvaltning

1. RAKEL och SGSI

Atgiird: identifiera om anvindningen av RAKEL (Radio Kommunikation
for Effektiv Ledning) behover utékas 1 kommunen med hinvisning till nya krav i
cybersikerhetslagen och i samband med en ny utformning av en

incidenthanteringsprocess.

Utred om SGSI (Swedish Government Secure Intranet) behdver anvindas alternativt kan
vara en kostnadseffektiv 16sning for att mota delar av kraven som féljer av
cybersikerhetslagen samt dess férordning och foreskrifter. Limna 6ver utredningen till

hégsta ledningen.

Kontrollera en gang per kvartal funktionen for intern och extern kriskommunikation hos

systemen.

Ansvarig: Inférandeprojektet
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Deadline: Q2 2026 f6r resultatet av identifieringen huruvida det foreligger ett behov av
ut6kad anvindning av RAKEL. Q4 2026 £6r rapport av utredning om Nacka kommuns
behov av SGSIL.

4. Leverabel 4: Plan for utvardering

Nacka kommuns inférandeprojekt for cybersikerhetslagen bor utvirdera vidtagna atgarder
vid tre fasta milstolpar: efter sex manader (ca juli 2020), efter ett dr (jan 2027) samt
slutligen 1 samband med den f6rsta arliga rapporteringen till kommunstyrelsen som
rekommenderas ske i april 2027. Darefter sker arlig rapportering enligt kraven 1
cybersikerhetslagen med rekommenderad tidpunkt i april varje ar. Rekommendationen
grundar sig pd att resultat fran Cybersiakerhetskollen som genomfors vartannat ar kan borja
sammanstillas efter februari 2026. Samt relevanta beredskapsmyndigheters arsrapporter
brukar publiceras i borjan av varje ar 1 vilka relevant information for prioriteringar av
sakerhetsatgarder kan framga.

Nair:

Q2 2026 (efter 6 man): Grundlaggande efterlevnad (t.ex. anmailan, riskanalys, prioriterade
atgirder).

Jan 2027 (efter 1 ar): Utvirdering av implementeringen av alla projektet prioriterade

sakerhetsatgirder, inklusive tester och planer.

Arlig (april): Arsrapportering till kommunstyrelsen enligt krav i cybersikerhetslagen,
férordning och féreskrifter.

Hur:

Anvind gap-analys i Stratsys, NIC Platform (Nordic Information Control) for analys av
olika datakallor, Cybersakerhetskollen MSB:s Mognadsdialogen och interna checklistor f6r
sjalvutvirdering av riskhantering, incidentrutiner och ledningsstod.

Genomfor revisioner med KPIL:er (t.ex. % system med MFA, loggningstickning, % av
informationen som ér klassad), 6vningar och externa granskningar; rapportera till
kommunstyrelsen med atgardsplan

5. Bilagor

Nr Namn Lank
1 Gap-analys f6r KS (exkl. Produktionsenheter)  Finns 1 Stratsys. Sekretess.
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