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Kommunstyrelsen

Uppfoljning av namndspecifika risk- och sarbarhetsanaly-
ser och krisplaner

Forslag till beslut
1. Kommunstyrelsen noterar uppféljningen av nimndernas risk- och sarbarhetsanalyser
och krisplaner.
2. Kommunstyrelsen noterar att en kommunévergripande risk- och sarbarhetsanalys
kommer att tas fram utifran kommunens geografiska omradesansvar. Den ska vara
klar f6r beslut till kommunfullmaktige under varen 2015.

Sammanfattning

Lagen om kommuners och landstings dtgirder infor och vid extraordinira hindelser i freds-
tid och h6jd beredskap anger att kommunen ska utarbeta risk- och sarbarhetsanalyser. Fokus
ska ligga pa samhillsviktig verksamhet'. 2012 antogs en évergripande risk- och sirbarhets-
analys samt en central krisplan. Namnderna fick i uppdrag att utarbeta nimndspecifika risk-
och sarbarhetsanalyser och krisplaner. Dessa skulle dterkopplas under varen 2013. Tidsra-
marna flyttades fram ett ar for att ge nimnderna mer tid pa sig for att slutfora sitt arbete.

Ovetlag ir nimndernas underlag vil genomarbetade dven om uppdrag, ansvar och komplexi-
tet skiljer sig at, vilket paverkar bade innehall och omfattning. Nagra naimnder ansvarar for
samhillsviktig verksamhet. Dessa nimnder idr: tekniska nimnden, miljé- och stadsbyggnads-
nimnden, social- och idldrenimnden, utbildningsnimnden och kommunstyrelsen. Namnder-
na kommer att involveras i tillimpliga delar 1 arbetet med den kommundévergripande risk-
och sarbarhetsanalysen som nu tar vid.

Den 6vergripande risk- och sarbarhetsanalysen omfattar hela kommunens geografiska omra-
de och antas poliskt. Arbetet har beréringspunkter med andra omraden sasom intern kon-
troll, arbetsmiljé och vasentlighets- och riskanalys. Lansstyrelsen utgor tillsynsmyndighet och
toljer upp den Gvergripande risk- och sarbarhetsanalysen en gang per ar.

! Till samhallsviktig verksamhet riknas vard, barnsomsorg, utbildning, teknisk infrastruktur sisom vatten, vigar, el och virmeférsorjning men aven IT
och kommunikation. Samhallsviktig verksamhet ar av tidskritisk karaktir da en storning snabbt kan leda till en kris.
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Arendet

Lagen om kommuners och landstings dtgirder infér och vid extraordindra hindelser 1 freds-
tid och hojd beredskap anger att det ska finnas aktuella risk- och sarbarhetsanalyser samt
krisplaner och att dessa ska vara politiskt antagna. Linsstyrelsen utgor tillsynsmyndighet och
toljer upp kommunens 6vergripande risk- och sarbarhetsanalys en gang per ar. Kommunens
overgripande risk- och sarbarhetsanalys ska ta hinsyn till kommunens hela geografiska om-
radesansvar och siledes inte enbart kommunalt finansierad verksamhet.

Kommunfullmiktige faststillde 2012 en 6vergripande risk- och sirbarhetsanalys samt en
central krisplan och gav nimnderna i uppdrag att utarbeta nimndspecifika risk- och sarbar-
hetsanalyser och krisplaner utifran sitt uppdrag. Sikerhetsfunktionen fick i uppdrag att sam-
manstalla och aterkoppla dem till kommunfullmiktige under varen 2013. Den genomgang
som gjordes av inkommet materialet visade att nimnderna behévde mer tid pa sig fo6r att bli
klara med sitt arbete vilket f6éranledde att tidsramen justerades till varen 2014.

For att fa ett mer enhetligt bedémningsunderlag har férsvarets forskningsinstitut, FOI, mo-
dell £or risk- och sarbarhetsanalysarbetet (FORSA) anvints i tillimpliga delar. Stadslednings-
kontoret, via dess sikerhetsfunktion, har statt f6r metodstédet samt erbjudit hjalp i framta-
gandet utifran nimndernas behov och 6nskemal. Det primara malet har varit att identifiera
extraordindra hindelser och genom analyser se hur dessa kan forebyggas, férberedas samt
hanteras, bade pa lokal som central niva.

Nigra namnder har ett stort och komplext uppdrag samt innehaller sa kallad samhillsviktig
verksamhet och deras verksamhet behéver studeras vidare och integreras i den Gvergripande
risk- och sarbarhetsanalysen som nu tas fram for att vara klar f6r beslut under varen 2015.
Dessa nimnder ir: tekniska nimnden, milj6- och stadsbyggnadsnimnden, social- och ildre-
nimnden, utbildningsnimnden och kommunstyrelsen.

Aven de nimnder utan samhillsviktig verksamhet har identifierat utvecklingsomraden. Att
genomfora en sa kallad kontinuitetsplanering bidrar till 6kad kvalitet i verksamheten och att
kritiska processer identifieras.
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Avstimning av nimndernas risk- och sarbarhetsanalyser

Risk- och sarbarhets-
analys KN | AFN | FRN KS | MSN | NRN | SAN | TN |UBN | OFN

Prioriterade ataganden

Kritiska beroenden

Disponibla resurser

Riskvirdering

Sarbarhetsbedémning

Formagebedomning

Atgiirder

Samhallsviktig verksamhet®

- Ej genomférd

Genomford men ej fullstandig / Arbete pagar

B Klart

Kommentar till avstimningsmatrisen och de delar som dnnu ej dr klara
Fritidsnamnden och naturreservatsnimnden antog sina risk- och sarbarhetsanalyser 2012
respektive 2013. Ingen scenarioanalys dr genomférd vilket medfér att sarbarhetsbedémning
samt formagebedomningen saknas.

Milj6- och stadsbyggnadsnimnden samt social- och dldrenimnden dr bada stora nimnder
med ett komplext uppdrag. Bide nimnder har genomfért gedigna scenarioanalyser som nu
haller pa att analyseras. Det medfor att deras risk- och sarbarhetsanalyser inte dr klara dnnu..
Tekniska nimnden har valt att inte involvera stddet fran sdkerhetsfunktionen. Oklart var de
befinner sig 1 arbetet.

! Till samhallsviktig verksamhet riknas vard, barnsomsorg, utbildning, teknisk infrastruktur sisom vatten, vagar, el och virmeférsérjning men aven IT
och kommunikation. Samhallsviktig verksamhet ar av tidskritisk karaktar da en storning snabbt kan leda till en kris.
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Identifierade risker och riskomraden som beroér flera namnder
Utifran risk- och sarbarhetsanalyserna har ett antal risker identifierats som kan leda till en
extraordindr hindelse och som beror flera nimnder, dir samverkan samt samordning kréivs.
Under viren 2014 har risker och extraordinira hindelser diskuterats och 6vats 1 ett antal
scenariodvningar. Dessa har planerats och genomforts utifran nimndernas 6nskemal.

Riskerna som aterfinns i avstimningsmatrisen (nedan) dr de mest frekventa i nimndernas
risk- och sirbarhetsanalyser. Vissa risker har nimnderna virderat olika utifran sannolikhet
och konsekvens. Vid dessa tillfillen har antingen ett medelvirde tagits alternativt den virde-
ring som férekommit vid flest tillfdllen hos nimnderna. I de flesta nimnder har en eller flera
representanter genomfort riskvirderingen tillsammans med sakerhetsfunktionen.

Sannolikhet

Mycket hdg
5

Medelhdg

Hog risk

Medelhég
3

10, 11, 12
Mycket lag
1

Lag

Konsekvenser
M)_/_cket Begransade Allvarliga Mka.Et Katastrofala
begransade allvarliga
1 2 3 2 5

1. Brand

Brand utgor fara f6r minniskors liv, hilsa och egendom. En branden pa ett bi-
stindsbedémt boende eller ett ordinirt boende kan medfora att ersittningsboenden
maste hittas snabbt. Rutiner f6r evakueringslokaler behéver ses 6ver och dir har lo-
kalenheten en viktig roll i samverkan med berérda verksamheter.

En brand pa Bergs oljehamn kan fa stora konsekvenser da det lagras och hanteras
stora mangder brandfarliga vitska pa en liten yta dir terringen och cisternernas stor-
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lek och utformning gor det svart att slicka. Rokgaser frin branden kan firdas langt
och medfoéra problem f6r de som befinner sig i vindriktningen.

Prioriteringsrutiner for evakuering av social- och dldrenimndens kunder

Vid ett kraftigt snoovider som stricker sig 6ver tid 6kar behovet av att kunna priori-
tera de hemtjanstkunder som ar i stérst behov av hjilp. Rutiner f6r detta saknas idag.
Vid en allvarlig kris eller extraordinir hindelse kan behov av ersittningslokaler upp-
sta for att den dagliga verksamheten ska kunna uppritthallas. Detta dr en viktig del av
kommunens kontinuitetsplanering.

Brist pa planerat underhill/kort framf6rhallning vid ny- och ombyggnationer
I lokalenhetens risk- och sarbarhetsanalys framgar det att underhallet av kommunens
fastighetsbestand uppvisar brister. Det tillsammans med den kraftiga tillvixt som ra-
der i kommunen medf6r att framforhallningen vid ny- och ombyggnationer pa fram-
for allt forskolor och skolor ir kort. Kombinationen av eftersatt underhall och korta
ledtider vi ny- och ombyggnationer kan 6ka risken fér skador pa bade byggnader
som minniskors liv och hilsa.

Storningar i IT system

Minga verksamheter har ett vil utvecklat I'T system men det framgar inte tydligt hur
backup systemen fungerar vid lingre avbrott. Genom kontinuitetsplanering kan sar-
barheten minska genom att identifiera kritiska processer och beroendeférhallanden.

Oframkomliga vigar

Oframkomlighet pd vigar kan uppsta vid stora snémangder i kombination med héard
vind och/eller avbrott i pendeltrafik. Skurubron it en vital link f6r framkomligheten
to6r kommunens Ostra delar. Personer i behov av omvardnad och stéd riskerar att
inte fa hjalp i tid. Det kan dven leda till att medborgarna far svart att ta sig till och
fran arbetet och hemmet vilket paverkar stora delar av samhallet negativt.

I Nacka kommun finns det manga lokala vigféreningar som tillsammans med Tra-
fikverkets och kommunens vignit stiller stora krav pa samverkan och samordning
nir snoréjningen ar hart anstrangd och resurserna behéver prioriteras.

Rutiner fér samordning, kommunikation och ledning

Generellt har Nacka kommun en god férmaga att hantera allvarliga hindelser och
kriser men det finns oklarheter i den tvirsektoriella kommunikationen. Manga kon-
takter dr personberoende och oklarheter rider om en hindelse sker utanfér normal
kontorstid och/eller under semesterperioder. Det omfattar bide lokal som central
niva och uppstir framfor allt nir en hindelse eskalerar 6ver tid och ber6r fler dn en
verksambhet.
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Stoérning i telefonisystem

Om internet ligger nere paverkar det dven telefonistédet. Férutom svarigheter att ut-
6va myndighetsutévning paverkar det dialogen med medborgarna. Ett exempel f6r
att Oka sin robusthet dr kontaktcenter som har installerat en 4G-router mot internet.

Avsaknad av evakueringslokaler/ersittningslokaler

Vid en intriffad kris dr verksamheter i behov av ersittnings- eller evakueringslokaler
tor att kunna bedriva den dagliga verksamheten. Vid snéovider kan exempelvis hem-
tjansten tvingas evakuera utsatta kunder eller vid en brand kan en skola bli tvungen
att snabbt fd tag pa ersittningslokaler for att kunna fortsitta bedriva sin verksamhet.

Att planera och involvera samtliga utforare tidigt dr en framgangsfaktor da dessa ar
en resurs nir kommunens egen lokaltillgang ir begrinsad. Det kan dven bli aktuellt
att ta hjalp av andra kommuner i virt naromrade vid t ex en storre brand. Med en
stor mangfald aktorer verksamma 1 kommunen stiller det extra stora krav pa sam-
verkan och samordning.

Elavbrott

Ett omfattande elavbrott medfor stora problem for hela samhillet och dess infra-
struktur. Elen dr den enskilt viktigaste faktorn da manga system ar beroende av el f6r
att fungera. Aven mindre, lokala avbrott ger problem. Stadshuset har reservkraft in-
stallerad och det finns dven enstaka mobila elkraftverk att tillga.

Stoérning i vattenférsorjningen

Kan uppsta pa grund av avloppsliackage, brister i underhall och drift, stérning hos
Stockholms stads vattenverk i Lovo och Norsborg samt férorening i vattentorn eller
sabotage. Konsekvensen kan bli smittspridning och utebliven vattenférsorjning.

Personalbortfall/bristande kompetens

Vid en kris 0kar sannolikt arbetsbordan for inblandad personal. Risken for personal-
bortfall 6kar om krisen sker utanfér ordinarie arbetstid och under semestertider. Den
yttersta konsekvensen kan bli att krisen inte hanteras med fullgott resultat vilket kan
innebir fara for liv, hilsa och milj6 samt skadat varumarket och ge ekonomiska kon-
sekvenser.

Sociala risker

Sociala risker avser bland annat missbruk, otrygga uppvixtférhallanden, brist pa ut-
bildning, brist pa medborgarinflytande, systemhotande och organiserad brottslighet,
arbetsloshet, bristande tillit till kommunen, traingboddhet och mobbing. Dessa risker
kan leda till social oro 1 form av valdsamma upplopp.
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13. St6érning i virmeférsérjningen
Kan uppsta pa grund av elavbrott eller storningar i fjarrvirmeverk. Personer i behov
av omvardnad och stéd utgor riskgrupper. Viktigt att se 6ver prioriteringsrutiner for
de mest utsatta. Kan vid lingre avbrott krivas ersattningslokaler — till exempel for
vara sirskilda boenden for dldre.

Namnder med sambhillsviktig verksamhet

Nimndernas ansvar och uppdrag skiljer sig at vilket dven paverkar innehallet och omfatt-
ningen av deras uppdrag. De nimnder som innehéller samhallsviktig verksamhet behéver
overlag mer tid pa sig for att bli klara med sitt arbete. Det dr dven naturligt att involvera dem
1 framtagandet av den Overgripande risk- och sarbarhetsanalysen som nu tar vid.

Dessa nimnder ar:

o Tekniska nimnden - ansvarar for att leverera dricksvatten till invinarna i Nacka
kommun genom att férvalta kommunens VA-infrastruktur samt ha god beredskap
vid akuta hindelser. Omhindertar dven spill- och dagvatten, insamlar, behandlar och
atervinner avfall frin hushall och verksamheter.

Kommunens gang-, cykel- och vignit ska vara framkomliga oavsett nederb6rd ex-
empelvis genom snérojning, halkbekdmpning eller vattenavledning vid intensiva
regn. Férutom det kommunala vignitet har dven Trafikverket samt lokala vigfore-
ningar ett ansvar for sina vigar vilket kriver samordning och samverkan vid till ex-
empel ett omfattande snoéfall.

e Social- och dldrenimnden - har manga tidskritiska samhallsviktiga verksamheter,
till exempel personlig omvardnad av dldre samt stod och service till personer med
funktionsnedsittningar. Aven matinkop till dessa verksamheter dr samhillsviktig
verksamhet. Nimnden ansvarar dven for utbetalning av férsérjningsstod vilket
snabbt kan leda till en kris f6r enskilda individer om de drabbas av en stérning.

e Milj6- och stadsbyggnadsnimnden — har en stor och viktig roll i den kraftfulla
expansion som Nacka befinner sig i. Milj6- och stadsbyggnadsnamnden har inte na-
gon tidskritisk samhallsviktig verksamhet men faller inda inom ramen.

e Utbildningsndmnden — ansvarar for att erbjuda skolpliktiga elever utbildning, ha
tillsynsansvar samt erbjuda stod vid kriser. Bristande utbildning leder med stor san-
nolikhet till manga av de sociala risker som identifierats, frimst i social- och ildre-
nimndens risk- och sarbarhetsanalys. Sociala risker bidrar till utanférskap och/eller
en kriminell livsstil vilket kostar samhallet stora summor samt resulterar i valdsamma
upplopp i svenska férorter. Utgdr dven en bakomliggande faktor till de skolskjut-
ningar som skett utomlands.

e Kommunstyrelsen — hiller ihop helheten samt g6r bedomningar pa mer Gvergti-
pande, strategisk niva. Kommunstyrelsen, via sitt krisledningsutskott, utgér den
hogsta formella ledningen vid en extraordinir hiandelse. Kommunstyrelsen som



nimnd har ansvaret for lokalfragor men dven for flera viktiga stodprocesser. Det
finns dven ett sdrskilt utskott som ansvarar f6r den kommunala produktionen.

Att dessa naimnder lyfts fram betyder inte att 6vriga nimnders risk- och sarbarhetsanalys inte
innehaller viktiga omrdden som de behéver arbeta vidare med.

Overgripande risk- och sarbarhetsanalys

Infér varje mandatperiod ska en 6vergripande risk- och sarbarhetsanalys samt krisplaner tas
fram. Dessa ska uppdateras regelbundet. Tidigare ar har arbetet skett med hjilp av externa
konsulter. Genom att involvera nimnderna 1 arbetet utifrin deras uppdrag och ansvar skapas
ett bredare beslutsunderlag och férstaelse f6r varandras ansvar och roll.

Tidsplanen for arbetet ser ut som féljande:

e Varen 2014
En redovisning av naimnspecifika risk- och sarbarhetsanalyserna sker pd kommunsty-
relsens méte den 2 juni och kommunfullmaktige den 16 juni. Utgor ett viktigt under-
lag till den kommunovergripande analysen.

e Hosten 2014
Under hosten 2014 utarbetas en 6vergripande risk- och sarbarhetsanalys som bygger
pa de naimndspecifika underlagen samt tar hansyn till kommunens geografiska omra-
desansvar. En dialog kommer dven att féras med andra aktérer sisom riddnings-
tjansten och polisen men dven annan samhallsviktig verksamhet saisom teknisk infra-
struktur, Bergs oljehamn etc.

e Viren 2015
Milet ar att en kommunovergripande risk- och sarbarhetsanalys ska antas politiskt
under varen 2015 och att en redovisning ska ske till linsstyrelsen sommaren 2015.
En aterkoppling ska dven ske till berérda nimnder och utgora underlag till en 6v-
nings- och krisplan pa lokal som central niva inom kommunen. En strategi f6r hur
de lokala som centrala risk- och sirbarhetsanalyserna ska utvecklas for att kunna fol-
jas upp pa arlig basis ingar 1 uppdraget.

Projektorganisation
Per Hoglund, Sikerhetsstrateg och Jesper Lindblom, Risksamordnare.

Koppling till andra projekt/system/aktiviteter

Risk- och sarbarhetsanalysen har flera beréringspunkter med andra omraden sisom intern
kontroll, arbetsmiljo samt visentlighets- och riskanalys. Arbetet med risk- och sarbarhetsana-
lysen skapar en bittre krisberedskap och robusthet inom verksamheterna vilket minskar san-
nolikheten for att de visentliga omradena och strategiska malen ska paverkas negativt.
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Kommunikationsplan
Viktigt att resultatet av nimndernas samt den 6vergripande risk- och sarbarhetsanalyserna
aterkopplas till berérda aktorer bade internt som externt pa ett lampligt sitt.

Exempel pa scenarioanalyser och handlingsplaner som ingar i den 6vergripande risk-
och sarbarhetsanalysen

Utifran det arbete som har gjorts i nimnderna har ett antal scenarion utkristalliserats och
som kommer att f6rdjupas och inga i den overgripande risk- och sarbarhetsanalysen.

Exempel pa dessa ar:

e Kraftigt snéoviader — Paverkar flera frekvent forekommande risker sdsom ofram-
komlighet, personalbrist, brister 1 samordning samt avsaknad av prioriteringsrutiner
for evakuering.

¢ Omfattande oljeutslipp — Ber6r bland annat milj6- och stadsbyggnads- och teknis-
ka nimnden. Har dven en koppling till ett regionalt samverkansperspektiv dé flera
kommuner 1 vart niromrade kan vara berérda. Lansstyrelsen har ansvaret for det re-
gionala perspektivet.

e Storningar i vattenforsérjningen — Stort beroendeférhallande mellan milj6- och
stadsbyggnads- och tekniska nimnden. Konsekvensen kan bli smittspridning och
utebliven vattenférsorjning som paverkar stora grupper av manniskor.

e Social oro — Framtida scenarioanalys kommer att genomféras som baseras pa
valdsamt upplopp med stenkastning mot myndighetsutévare. De sociala risker som
identifierats ligger till grund f6r scenarioanalysen.

¢ Brand i Bergs oljehamn — Bergs oljehamn ar klassad som en farlig verksamhet och
omfattas av EU:s sa kallade Sevesodirektiv. Sevesoanliggningar har krav pa sig att £6-
rebygga allvarliga olyckor och begrinsa foljderna f6r minniskor och miljén. De om-
fattas av diverse lagar och férordningen om atgirder for att forebygga och begrinsa
foljderna av allvarliga kemikalieolyckor (den si kallade Sevesolagstiftningen), férord-
ningen om skydd mot olyckor samt genom arbetsmiljolagstiftningen. Tillsyn av efter-
levnaden sker bland annat av linsstyrelsen, riddningstjinsten respektive kommunens
arbetsmilj6inspektorer.

e IT-haveri — Alla kommunens verksamheter ar kritiskt beroende av olika I'T-system.
Handlingsplaner for olika former av I'T-storningar ar viktigt att klarligea f6r att mi-
nimera de negativa konsekvenserna av dem.
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e Storre brand alternativt bombhot i Stadshuset - Till exempel en brand i entréplan
som ber6r servicecenter och kontaktcenter med flera. Flera verksamheter pekar pa
toljdkonsekvenserna som kan uppsta. Viktigt med en strategi for hur vi ska bedriva
verksamheten vid en brand eller bombhot 1 stadshuset som pagar under en lingre tid.
Flera av kommunens verksamheter ar kritiskt beroende av kontaktcenter och servi-
cecenter. Dirfor dr brand 1 entréplanet sirskilt intressant att analysera.

Ekonomiska konsekvenser

Kostnader for arbetet med risk- och sarbarhetsanalyser gors inom ramen f6r lagd budget och
det statsbidrag kommunen far.

Mats Bohman Per Hoglund
Administrativ direktor Sikerhetsstrateg
Stadsledningskontoret Juridik- och kanslienheten



	Uppföljning av nämndspecifika risk- och sårbarhetsanalyser och krisplaner
	Förslag till beslut
	Sammanfattning
	Ärendet
	Identifierade risker och riskområden som berör flera nämnder
	Nämnder med samhällsviktig verksamhet
	Övergripande risk- och sårbarhetsanalys
	Ekonomiska konsekvenser

	Avstämning av nämndernas risk- och sårbarhetsanalyser

