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1. Sammanfattande bedomning och rekommendationer

P& uppdrag av de fortroendevalda revisorerna har EY genomfort en granskning av
kommunens interna kontroll. Syftet med granskningen ar att beddma om kommunens
styrning och uppféljning av den interna kontrollen &r tydlig och tillracklig. | granskningen ingar
kommunstyrelsen och fyra ndmnder.

Var sammanfattande bedomning &r att styrningen av den interna kontrollen behover starkas
pa kommundvergripande niva saval som pa namndniva. Framforallt forekommer brister i
namndernas och styrelsens riskanalysarbete samt i uppféljningen kopplat till
internkontrollplanerna. Enligt var bedémning &r aldrenamnden den enda namnd som
sékerstallt tillrackliga rutiner for riskanalys och uppféljning av den interna kontrollen.

Kommunens reglemente for intern kontroll reviderades senast 2012. | reglementet behandlas
inte riskanalys, uppfdljning eller internkontrollplanens innehall. Arbetet med dessa fragor ar
darmed oreglerat vilket aterspeglas i styrelsens och namndernas rutiner. Flera namnder
saknar dokumenterade riskanalyser och i ett par fall framkommer att en arlig riskanalys
kopplat till internkontrollplanen inte har genomforts. Dessutom ar aldrenamnden ensam om
att ta del av en fullstandig redovisning av resultatet fran genomférda kontroller.

Kommunstyrelsen bdr starka sin uppfdljning av det egna internkontrollarbetet och uppsikten
av namndernas interna kontroll. | nulaget efterfraigar kommunstyrelsen inte resultaten fran
namndernas genomforda kontroller. Enligt var bedomning ar detta en grundlaggande aktivitet
som ryms inom ramen for kommunstyrelsens uppsiktsplikt. Utan denna information ar det
svart for styrelsen att fa en uppfattning om kommunovergripande brister som fordrar
kommunovergripande atgarder.

Utifran granskningens resultat rekommenderar vi kommunstyrelsen att:

Foresla kommunfullméktige att uppdatera reglementet for intern kontroll med krav pa
riskanalys, innehall i internkontrollplanen och uppféljning av genomférda kontroller
med beaktande av COSO-modellen

Sakerstalla att internkontrollplanen bygger pa en arligt genomford riskanalys samt att
resultatet fran genomforda kontroller redovisas till styrelsen.

Stalla krav pa att inkdpsenheten ska informeras om planerade och genomférda
direktupphandlingar.

Inféra beloppsgranser for attester i kommunens ekonomisystem

Sékerstalla en tillracklig uppsikt av namndernas interna kontroll

Sakra kunskapen bland fortroendevalda och personal om kommunens interna kontroll
i allménhet och visselblasarfunktionen i synnerhet

Utifran granskningens resultat rekommenderar vi natur- och trafiknamnden, miljo- och
stadsbyggnadsnamnden samt utbildningsnamnden att:

Séakerstalla att internkontrollplanen bygger pa en arligt genomford riskanalys samt att
resultatet fran genomforda kontroller redovisas till namnden.



2. Inledning

2.1. Bakgrund

Enligt Kommunallagen, 12 kap. 1 § ska revisorerna arligen granska all verksamhet som
bedrivs inom namndernas verksamhetsomraden i den omfattning som foljer av god
revisionssed. Revisorerna prévar om verksamheten skots pa ett andamalsenligt och fran
ekonomisk synpunkt tillfredsstéllande satt, om réakenskaperna ar rattvisande och om den
interna kontrollen som upprattats inom ndmnderna ar tillracklig.

Enligt kommunallagen ansvarar namnderna for att deras verksamhet bedrivs i enlighet med
de mal och riktlinjer som fullméaktige har bestamt samt de bestammelser i lag eller annan
forfattning som galler for verksamheten. Namnderna ska ocksa se till att den interna
kontrollen &r tillracklig och att verksamheten bedrivs pa ett i Gvrigt tillfredsstallande satt.
Utbver dessa skyldigheter har kommunstyrelsen det évergripande ansvaret for den interna
kontrollen inom kommunen, bland annat genom kommunallagens krav pa uppsikt och
samordning. | revisorernas uppdrag ingar enligt kommunallagen att granska om den interna
kontrollen ar tillrécklig.

2.2. Syfte och revisionsfragor

Syftet med granskningen ar att bedéma om styrning och uppféljning vad géller intern kontroll
ar tydlig och tillracklig inom Nacka kommun.

| granskningen besvaras foljande revisionsfragor:
Finns tydliga styrdokument for intern kontroll i kommunen? | férsta hand pa
fullmaktigenivd, kommunstyrelseniva och namndniva samt i andra hand p3
tjanstemannaniva.
Fangar styrdokumenten intern kontroll i ett samlat och tydligt perspektiv?
Har namnderna tolkat styrdokumenten pa ett likartat satt och foljer namnder och
verksamheter de regelverk som finns?
Har ndmnderna upprattat tydliga riskanalyser som grund for sin
verksamhetsplanering och verksamhetsuppfoljning?
Tacker riskanalyserna de mest relevanta perspektiven vad géller intern kontroll?
Finns tydliga internkontrollplaner med identifierade kontroller/aktiviteter kopplade till
de risker som identifierats?
Folier namnderna upp den interna kontrollen pa ett strukturerat och kontinuerligt satt?
Vidtas atgarder nar avvikelser identifieras?
Har kommunstyrelsen inom ramen for sin uppsiktsplikt en process for att samlat félja
upp den interna kontrollen?

2.3. Ansvariga namnder

Granskningen avser kommunstyrelsen och natur- och trafiknamnden, miljé- och
stadsbyggnadsnamnden, utbildningsndmnden och aldrenamnden.

2.4. Genomfdrande

Granskningens genomférande baseras pa dokumentstudier samt intervjuer med ansvariga
tjiansteméan inom berdrda enheter. For att valja ut lampliga intervjupersoner med kunskap om
namndernas internkontrollarbete har ett sa kallat referensurval genomforts, vilket ar en av de
vanligaste icke-slumpmassiga urvalsmetoderna inom samhallsvetenskaplig forskning.! Utifran

1 Se t.ex. Tansey, O. 2007. Process Tracing and Elite Interviewing: A case for Non-probability
Sampling. Political Science and Politics. 40:4, s. 765-772.
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vara instruktionen har berérd direktor identifierat lampliga intervjupersoner for granskningen,
varav bendmningen “referensurval”’. Fordelen med denna metod &r att interna personers
expertkunskap om forvaltningsorganisationen kommer till anvandning vid urvalstilifallet. En
potentiell risk &r att de som ger forslag enbart valjer ut personer med liknade synsétt som dem
sjalva. Denna risk beddmer vi i det har fallet vara marginell. Utdver ovan ndmnda urvalsmetod
har intervjupersoner aven identifierats av oss utifran sina funktioner. Bland annat har
enhetschefen for inkdpsenheten och presidieledamdéterna valts ut genom denna metod.
Samtliga intervjuade har beretts méjlighet att faktagranska rapporten, for att sdkerstélla att den
bygger pa korrekta uppgifter och uttalanden.

2.5. Revisionskriterier

Revisionskriterier &r de bedomningsgrunder som bildar underlag fér granskningens analyser,
slutsatser och bedomningar. Revisionskriterierna kan hamtas fran lagar och forarbeten eller
interna regelverk, policyer eller fullméktigebeslut. Kriterier kan ocksa ha sin grund i jamforbar
praxis eller erkénd teoribildning. | denna granskning utgdrs revisionskriterierna av:

Kommunallagen (2017:725)

Kommunfullméktiges faststallda styrdokument

Internal Control — Integrated Framework. The Committee of Sponsoring Organization
of the Treadway Commission (COSO)

2.6. Avgransning

Den interna kontrollen omfattar stora delar av den kommunala verksamheten. Av den
anledningen kravs avgransningar for att mojliggéra en djupare analys.

Till att borja med gors en avgransning av granskningsomradet utifrdn kommunfullmaktiges
definition av intern kontroll. Denna avgransning beskrivs ndrmare i nasta kapitel. Harutdver
kommer granskningen att fokusera pa den centrala internkontrollprocessen som &r kopplad
till ndmndernas och kommunstyrelsens internkontrollplan. Darmed utelamnas de delar av
den interna kontrollen som exempelvis berdr investeringsprojekt. | granskningen kommer inte
heller uppféljningen av externa aktorer eller uppsikten av bolagens interna kontroll att inga.

3. Utgangspunkter for granskningen

3.1. Vad innebar intern kontroll?

Granskningen syftar till att bedéma om styrningen och uppféljningen avseende den interna
kontrollen ar tydlig och tillrécklig. En férutsattning for att kunna uttala sig om den interna
kontroller &r att forsta vad begreppet betyder. Utifran kommunallagen framgar emellertid inte
innebdérden av intern kontroll. Det anges enbart att namnderna ska se till att den interna
kontrollen &r tillracklig. Viss vagledning tillhandahalls i propositionen till kommunallagen
(2016/17:171). Dar ges foljande beskrivning av vad som avses med intern kontroll:

Med intern kontroll avses exempelvis ndmndens bestammelser om bl.a. fordelning av ansvar
och befogenheter, systematiskt ordnade interna kontroller av organisation,
redovisningssystem och administrativa rutiner. Syftet med den interna kontrollen &r att sakra
en effektiv forvaltning och att undvika att det begas allvarliga fel. En god intern kontroll ska
saledes bidra till att aAndamalsenligheten i verksamheten starks och att den bedrivs effektivt
och sékert.

Lagstiftarens beskrivning ar generell och uttrycker inte granserna for den interna kontrollen.
Kommunallagen ar en ramlag som lamnar stort utrymme fér kommunerna att konkretisera. |



Nacka kommun har kommunfullmaktige faststéllt ett reglemente for den interna kontrollen.
Beskrivningen av den interna kontrollen i reglementet kommer utgéra en utgangspunkt for
var anvandning av begreppet. Harutéver kommer vi &ven att anvanda oss av COSO-
modellen, vilken &r ett allmént accepterat ramverk fér intern kontroll och som beskrivs
narmare i nasta avsnitt. Nacka kommun har inte valt att arbeta utifran COSO-modellen.

Avslutningsvis nagra korta rader om var tolkning av fullméktiges reglemente for intern
kontroll. Av reglementet framgar att malet for den interna kontrollen &r att forbygga, forhindra
och upptéacka oegentligheter samt felaktiga betalningar. Grunden for den interna kontrollen
beskrivs som kommunens regelverk for befogenheter att gora inkop, redovisning, attestering
av fakturor, bisysslor samt vardegrundsarbetet genom utbildning om regelverk och
vagledande information om mutor och olampliga beteenden. | jamforelse med exempelvis
SKL:s definition av intern kontroll?> &r Nackas mer avgransad och lagger tonvikten pa
ekonomiska transaktioner och att férebygga oegentligheter. Den huvudsakliga skillnaden ar
att SKL aven betonar den interna kontrollens roll i att bidra till att verksamheterna nar sina
mal, oavsett om de ar ekonomiskt eller verksamhetsmassigt inriktade.® Vi kommer med
anledning av kommunfullmaktiges definition inte att behandla de processer, rutiner och regler
som &r verksamhetsinriktade. Trots det omfattar granskningen ett stort antal omraden, vilka
var for sig skulle kunna utgora foremal for en fordjupad granskning. Med anledning av
granskningens stora omfang finns inte majlighet till fordjupade analyser inom varje
delomrade.

3.2. COSO-modellen — ett vedertaget ramverk foér intern kontroll

Det finns varken for kommuner, foretag eller andra organisationer en formellt faststalld
standard for hur den interna kontrollen ska hanteras. | praktiken har dock en amerikansk
standard blivit dominerande: The Committee of Sponsoring Organizations of the Treadway
Commission (COSO). Standarden skapades for att stdvja ekonomisk brottslighet knuten till
den finansiella redovisningen och tog sig an uppgiften att beskriva vad som utméarker god
intern styrning och kontroll inklusive god riskhantering. Malet med COSO och internkontroll
ar att sakerstalla att risker undviks och ge en trygghet i att organisationens mal uppfylls.
COSO-modellens huvudmal ar att garantera en andamalsenlig och kostnadseffektiv
verksambhet, tillforlitlig finansiell rapportering och information om verksamheten samt att lagar
foljs.

COSO-modellen bestar av fem huvudkomponenter: kontrollmiljo, riskanalys,
kontrollaktiviteter, information och kommunikation samt uppféljning. Nedan redogors for
dessa fem komponenter pa ett 6vergripande satt.

Kontrollmiljo

Kontrollmiljon utgér grunden fér intern kontroll och ar den miljé inom vilken den interna
kontrollen verkar. Den bestar exempelvis av etiska varderingar, ledarskapsresurser, ansvar
och ansvarsfoérdelning inom organisationen. Kontrollmilj6é utgérs till en betydande del av den
kultur som finns i organisationen. Utdver organisationskultur bestar kontrollmiljon ocksa av
styrdokument, policyer och reglementen. Tekniska hjalpmedel fér rapportering av
oegentligheter réaknas ocksa till kontrolimiljon. Vi kan inom ramen for denna granskning inte
dra generella slutsatser om personalens etiska varderingar eftersom vi enbart genomfér
intervjuer med ledande tjansteméan och politiker.

2 Se SKL (2018). Intern kontroll. For fértroende, trygghet och utveckling.

3 Till detta kan tilldggas att det verksamhetsmaissiga perspektivet dven finns uttalat i férordning (2007:603) om
intern styrning och kontroll. Férordningen géller for forvaltningsmyndigheter under regeringen som har
skyldighet att félja internrevisionsforordningen. Darmed inbegrips inte kommunerna.



Riskbeddmning

Riskanalys handlar om att identifiera interna och externa risker som en organisation riskerar
att utsattas for. Till analysen hor ocksa att kvantifiera hur stor sannolikhet det ar att
identifierad risk intraffar samt konsekvenserna for organisationen.

Kontrollaktiviteter

Kontrollaktiviteter utgors av de aktiviteter som en organisation foretar for att minska eller till
och med eliminera risker. Kontrollaktiviteter kan finnas pa olika nivaer i en organisation. De
kan utg6ras av handlingsplaner, rapporteringssystem och verksamhetsstyrning.

Information och kommunikation

Enligt COSO-modellen ar det viktigt med ett valfungerande informationsflode mellan
organisationens nivaer, for att ledningen och kontrollansvariga ska fa tillgang till relevant
information. Till denna komponent hor rapporteringssystem, kommunikation kring policyer
och reglemente och ansvarsférdelning inom organisationen. Som hjéalpmedel inom denna
kategori rdknas intranat, informationssystem och utbildningar.

Uppfdljning

Den femte komponenten i COSO-modellen ar 6vervakande aktiviteter som har som andamal
att utvardera och folja upp den implementerade interna kontrollen i organisationen.
Uppféljningen bor ske kontinuerligt och genomféras for att sakerstalla att de kontroller som
designats for att mota risker verkligen utfors och fungerar som det ar tankt. Uppféljning av
arbetet med den interna kontrollen ar en viktig aspekt da de erfarenheter som framkommer i
exempelvis vasentlighet- och riskanalyser ska ligga till grund fér det fortsatta
internkontrollarbetet.

4. Organisation och overgripande styrning

4.1. Nackas styrmodell ar processorienterad

Nacka kommuns styrning och ledning beskrivs som processorienterad. Processerna ar
uppdelade inom tre kategorier: huvudprocesser, stddprocesser och styrprocesser.
Huvudprocesserna har som mal att leverera nagot direkt till medborgarna. Det kan
exempelvis vara utbildning eller social omsorg. Stédprocesserna syftar till att bidra till
huvudprocessernas mal genom stod och styrning till organisationen. Har ingar ett antal
delprocesser, bland annat ekonomiprocessen och juridikprocessen. Stadsdirektéren ar
ansvarig for styrprocesserna, vilka syftar till att leda och styra sa att kommunfullmaktiges mal
och uppdrag uppfylls. Bland styrprocesserna ingar exempelvis uppféljning och utvardering
samt strategisk férnyelse.

Den interna kontrollen beskrivs av intervjuade som bade en stédprocess och en styrprocess.
I nulaget ar det inte definierat i vilken typ av process internkontrollen ingar.

4.2. Enheternakan ha flera uppdragsgivande namnder

For respektive process finns en processagare, som utgdrs av kommunens direktérer. Denna
person ar den hogsta ansvariga tjanstemannen fér den verksamhet som bedrivs inom ramen
for processen. | Nacka kommun &r processerna av sadan art att de kan spanna over flera
namnders ansvarsomraden. Darfér kan en direktor ha flera uppdragsgivande namnder.
Exempelvis &r bade aldrenamnden och socialnamnden ansvariga for den sociala
omsorgsprocessen. Under direktdrerna svarar enheterna, som tillsammans utgor
kommunens férvaltningsorganisation. En enhet kan, i likhet med direktérerna, ha flera
uppdragsgivande namnder. Daremot ar samtliga enheter i kommunen organiserade under
kommunstyrelsen.



Vissa enheter &r sarskilt viktiga for att sékerstalla en tillracklig intern kontroll. P&
controllerenheten arbetar 18 medarbetare, vilka utgors av businesscontrollers och
projektcontrollers. Det ar den forstnamnda yrkesgruppen som bistar namnderna i den
ordinarie styrningen av verksamheten. Dari ingar att vara ett stod i bland annat budget-,
uppfoljnings- och internkontrollarbetet. Controllerfunktion har ofta en central roll i
framtagandet av namndernas internkontrollplaner. Projektcontrollers arbetar a andra sidan i
huvudsak inom kommunens exploateringsprojekt.

Pa juridik- och kanslienheten arbetar kommunens jurister och namndsekreterare. En
forekommande uppfattning bland intervjuade tjansteméan ar att denna enhet i allménhet och
stadsjuristen i synnerhet har ett processagarskap av den interna kontrollen. Bland annat
finns en férvdntan om att denna enhet ska ansvara for kommunstyrelsens uppsikt och
uppfoljning av namndernas internkontrollarbete. Stadsjuristen, & andra sidan, poangterar att
stadsdirektoren ar ansvarig processagare for reglementet for intern kontroll.* Stadsjuristen
kommer till exempel vara involverad, men inte agare, av det utvecklingsarbete av den interna
kontrollen som for narvarande pagar. Juridik- och kanslienheten har dock ett allmant ansvar
for det dvergripande arbetet kring strukturen och terminologi av styrdokument som
kommunstyrelsen har fattat beslut om.

Tidigare fanns pa juridik- och kanslienheten en internrevisor som arbetade pa uppdrag av
stadsdirektoren. Det finns i nulaget inga planer pa att aterinratta denna tjanst. Vi har inom
ramen for denna granskning inte tagit del av nagot material fran internrevisorns genomférda
granskningar. Enligt uppgift rapporterades granskningarna muntligt till stadsdirektéren.

Tva andra enheter med central betydelse for den interna kontrollen ar inkdpsenheten och
redovisningsenheten. Bade dessa verkar inom ekonomiprocessen som ekonomi- och
finansdirektoren ansvarar for. | kommande avsnitt atervander vi till dessa tva enheters roll i
kommunens internkontrollarbete.

5. Kontrollmiljo

Kontrollmiljon anger tonen i en organisation och paverkar kontrollmedvetenheten hos dess
medarbetare. Det ar grunden for alla andra komponenter for intern styrning och kontroll och
erbjuder ordning och struktur. Faktorer inom kontrolimiljon innefattar bland annat etiska
varden och férdelning av ansvar och befogenheter.

5.1. De kommunodvergripande styrdokumenten utgdr ett gemensamt ramverk

Nacka kommun har pa évergripande niva tagit fram ett flertal styrdokument med baring pa
den interna kontrollen och dess olika delomraden. Utgangspunkten for den interna kontrollen
definieras i kommunfullméaktiges reglemente for intern kontroll. Reglementet antogs 2012 och
géaller for hela kommunorganisationen.

Som tidigare beskrivits (avsnitt 3.1) anger reglementet malet for den interna kontrollen och
vilka delkomponenter som utgor dess grund. Av reglementet framgar aven vilka specifika
omraden som den interna kontrollen ska omfatta. Reglementet ger foljande beskrivning av
dessa (se nasta sida):

4 Av reglementet fér intern kontroll framgar att stadsdirektdren &r ansvarig processigare.



Upphandling
o Tillganglighet till befintliga avtal

o Oppen och transparent planeringsprocess infor upphandling

o Dokumentation av val att gora direktupphandling

o Oppen och transparent uppféljning och utvardering
Kundvalssystem

o Tydliga auktorisationsvillkor

o Oppen och transparent uppféljning och utvardering
Identifiering av ndmndspecifika risker

o Stickprovskontroller

o Koptrohetsanalyser
Incidenthantering

o Hantera de brister som upptacks

o Forutsagbara och rattvisa procedurer nar brister upptacks
Efterlevnad av interna regelverk

Intervjuade tjansteman gor olika tolkningar av denna del i reglementet. En férekommande
tolkning &r att det 6vergripande malet for den interna kontrollen i huvudsak &r det enda
vasentliga, en andra tolkning ar att det ar huvudrubrikerna® som ar vasentliga och att de
instruktioner som ges i underrubrikerna inte behdéver féljas bokstavligt och en tredje tolkning
ar att samtliga delar ska féljas ordagrant. Vidare upplever flera intervjuade tjansteman att
reglementet saknar flera viktiga delar. Bland annat lyfte intervjuade fram att
verksamhetsorienterade risker, sdsom namndmal och uppdrag fran fullmaktige, behover
lyftas in tydligare i reglementet. HarutOver poangterar ett antal intervjuade att det saknas
information om en riskanalys 6verhuvudtaget ska genomféras samt anvisningar for hur den
ska utforas.

Ett annat centralt styrdokument fér den interna kontrollen ar kommunfullmaktiges reglemente
for redovisning. Dar behandlas krav pa bokforingen, attester, investeringar, representation,
inbetalningar och utbetalningar. Namnderna ska senast i december varje ar besluta om
attestanter for kommande ar. For varje beslutsattestant ska det finnas en ersattare. Samtliga
ekonomiska handelser ska attesteras av minst tva personer. En attestant far inte attestera
utlagg/betalningar till sig sjalv eller narstaende. Detsamma géller utgifter av personlig
karaktar. Det finns inga krav pa beloppsgranser for attestanterna. Detta innefattar ocksa
bolag eller foreningar dar den kontrollansvarige eller narstaende har agarintressen eller ingar
i ledningen. Vid representation ska syfte, samband med verksamhet, namn och titel pa
deltagare samt foretag noteras pa fakturan. Konferensprogram ska bifogas fakturan. | en PM
framtaget av stadsledningskontoret finns vissa fortydliganden till redovisningsreglementets
regler om representation. Bland annat behandlas gavor, arbetsmaltider och intern
representation.

I kommunfullméktiges inkdpspolicy beskrivs i huvudsak de 6vergripande malen for
kommunens inkdpsverksamhet samt de grundlaggande varderingar som ska pragla
inkdpsarbetet. Pa en mer konkret niva anges att det ska tillfragas minst tre leverantérer vid
genomférande av direktupphandlingar. Pa kommunens hemsida finns ytterligare information
om upphandlingsférfarandet och en checklista som ska tillampas vid direktupphandlingar.

Enligt kommunfullméaktiges reglemente for intern kontroll utgdr kundvalssystemet en
betydande komponent i kommunens ramverk for intern kontroll. Den évergripande
regleringen av kommunens kundvalssystem aterfinns i kommunfullméaktiges reglemente for

5 T.ex. upphandling, kundvalssystem och identifiering av ndmndspecifika risker.



kundval. | reglementet definieras de generella auktorisationsvillkor som géller for samtliga
verksamheter. Sarskilda verksamhetsspecifika villkor beslutas av berérd nd&mnd. Det &r
ocksa respektive namnd som ansvarar for uppfoljning av auktoriserade aktorer.

Det finns inte nagon politiskt faststalld riktlinje eller policy som avser anstalldas bisysslor.
Daremot ska arbetstagare enligt kollektivavtalet pa begaran anmala bisysslor och lamna de
uppgifter som arbetsgivaren behover for bedomning av bisysslan. P4 kommunens hemsida
finns viss information att tillga avseende vad som &r en bisyssla och vilka bisysslor som ar
otillatna. Vidare ingar fragan om anstalldas eventuella bisysslor i den mall for
medarbetarsamtal som finns framtagen. Vid anmélan av en bisyssla ska den anstéllde fylla i
ett digitalt formular, som darefter skickas till berord chef for beslutsbeddmning. Under 2019
genomforde revisionen en granskning av bisysslor. Dar patalades brister i kommunens
styrdokument och information till anstéllda avseende bisysslor, liksom den faktiska
tillAmpningen av det interna regelverket. Efter revisionen har kommunen fortydligat
informationen om bisysslor. For ytterligare information om kommunens styrdokument for
bisysslor hanvisas till revisionsrapporten Granskning av bisysslor, hantering och kontroller.

| likhet med bisysslor saknas i kommunen en policy eller riktlinje for mutor. P& kommunens
hemsida finns emellertid information mutbrott och nar en férman &r att betrakta som olaglig.
Harutover finns forslag pa hur kommunens enheter kan arbeta férebyggande med att
forhindra otillaten paverkan. Det finns inga krav pa att dessa forslag ska inarbetas i
verksamhetsstyrningen.

5.2. Namnderna beslutar om delegationsordningar och attestférteckningar

Enligt reglementet fér intern kontroll ar befogenheter for att géra inkdp och attestering av
fakturor tva centrala bestandsdelar i den interna kontrollen. Regleringen av detta sker i
huvudsak pa namndniva genom delegationsordningar och attestforteckningar.

Inledningsvis kan konstateras att samtliga granskade namnder reviderat sina
delegationsordningar under 2018 eller 2019. Samtliga namnders reglementen reglerar vilka
funktioner som har behorighet att genomféra inkdp.

Formuleringen av inkdpsbehorigheterna skiljer sig mellan namnderna. Exempelvis far
enhetschefer inom utbildningsndmndens samt miljo- och stadsbyggnadsnamndens
ansvarsomrade genomféra upphandlingar till vilka belopp som helst givet att det &r inom
ramen for beslutad budget. Daremot far enhetschefer inom natur- och trafiknamndens
ansvarsomrade genomféra upphandlingar till ett varde av hogst 2 mnkr. Inom
aldrenamndens och kommunstyrelsens ansvarsomrade far enhetschefer genomféra
upphandlingar upp till 5 mnkr.® Vid intervjuer har det inte framkommit uppgifter som antyder
att delegeringen inom upphandling skulle fungera bristfalligt.

Enligt reglementet fér redovisning ska namnder senast i december besluta om attestanter fér
kommande ar. Kommunstyrelsen har harutover till uppgift att utse behorighetsattestanter,
slutregistreringsattestanter och utbetalningsattestanter for dvergripande in- och utbetalningar
fran kommunens plus- eller bankgiro. Var genomgang av namnders och styrelser
attestforeteckningar visar att en av fem granskade namnder inte fattade beslut om
attestanter i enlighet med reglementet for redovisning. Natur- och trafiknamndens
attestforteckning beslutades om via delegation den 11 januari 2019.

& For exploateringsarenden ar det inom kommunstyrelsens ansvarsomrade en separat reglering av
inkbpsbehdrigheter.



5.3. Kommunen har en internt administrerad visselblasarfunktion

| kontrollmiljon ingar ocksa tekniska hjalpmedel fér rapportering av oegentligheter. Det kan
exempelvis avse visselblasarfunktioner, vilka medarbetare eller 6vriga medborgare kan
anvanda for att lamna tips om eventuella oegentligheter. En visselblasarfunktion brukar
anses utgoras av tre delar: en kommunikationskanal, exempelvis i form av en e-postadress,
en mottagarfunktion som sorterar de anmalningar som kommer in och en utredningsfunktion
for de anmalningar som géller korruption eller oegentligheter.

For att [amna in tips om eventuella oegentligheter finns i kommunen en sarskild e-
postadress. Denna epostbrevldda hanterades tidigare av kommunens internrevisor, men
efter att denna tjanst avslutades har chefen for juridik- och kanslienheten tagit 6ver ansvaret.
Enligt uppgift har det via epostbreviadan aldrig inkommit nagot tips om oegentligheter som
varit relevant att utreda eller rapportera vidare. Det finns ingen riktlinje for hur inkomna
anmalningar ska hanteras. Enligt stadsjuristen finns interna rutiner kring
visselblasarfunktionen for att sakerstélla att informationen halls inom en begransad krets.

Information om hur tips pa oegentligheter ska lamnas tillhandahalls pa juridik- och
kanslienhetens utbildningar om mutor. Pa kommunens webbsida/intranat med information
om mutor och oegentligheter hanvisas inte till e-postadressen for tips fran medarbetare och
allmanhet.

5.4. Var bedémning

Kontrollmiljon utgér fundamentet i en organisations kontrollramverk. Genom en tydlig
ansvarsfordelning och andamalsenlig reglerstyrning skapas goda forutsattningar for en
valfungerande intern kontroll. Enligt var bedomning har kommunen uppréttat ett ramverk for
den interna kontrollen som i vissa delar &r tillfredsstéllande och i andra delar &r bristande.
Nedan beskrivs vilka brister och forbattringsomraden som identifierats.

Reglementet for intern kontroll behéver uppdateras

Reglementet for intern kontroll ar i behov av en revidering. Den mest pafallande bristen ar att
reglementet inte 6verhuvudtaget behandlar namndernas och styrelsernas riskanalysarbete.
For att sakerstalla kontrollaktiviteternas relevans ar det vasentligt att det arligen genomfoérs
en riskanalys. Det ar ocksa att viktigt att riskanalysen genomfors pa ett kvalitativt satt, det vill
sdga att relevanta funktioner &r involverade, att riskerna analyseras och bedoms pa ett
strukturerat satt och att arbetet dokumenteras, for att sedan anvandas som underlag i
kommande ars riskanalysarbete.

Reglementet ar ocksa i behov av en revidering for att géras mer begripligt. | nulaget
férekommer inom kommunférvaltningen olika tolkningar av vilka krav som egentligen stalls
pa internkontrollplanens innehall. Otydligheten i reglementet forsamrar bade mojligheten for
fullméaktiges intentioner att férverkligas och kommunorganisationens méjlighet att arbeta
enhetligt.

Vidare stalls inga krav pa att namnderna ska folja upp resultatet av den interna kontrollen
eller hur internkontrollplanen ska vara utformad. Framforallt ar det franvaron av krav pa
uppfoljning som utgor den vasentliga bristen i reglementet. Enligt var bedémning finns dven
skal att ge instruktioner for vilka uppgifter internkontrollplanen ska innehalla, for att
sakerstélla att det i samtliga planer exempelvis finns information om ansvarig funktion,
kontrollmoment och tidpunkt for aterrapportering.

Sammantaget kan konstateras att flera huvudkomponenter av den interna kontrollen ar
oreglerade, vilket lamnar stort utrymme for respektive namnd och styrelse att bestdmma
utformning, omfattning och innehall. Exempelvis &r det inte reglerat om en riskanalys
behdver genomforas eller om namnderna ar alagda att félja upp internkontrollarbetet. Nacka
kommun har som styrprincip att ansvaret for den kommunala verksamheten ska delegerat till
lagsta effektiva niva. Gallande den interna kontrollen finns dock skal att ifragasatta om
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nuvarande ordning ar den mest effektiva. Enligt var bedomning bor kommunstyrelsen ta ett
storre ansvar for att sékerstalla att den interna kontrollen fungerar andamalsenligt i hela
kommunorganisationen.

Beslut om attestanter fattades for sent

Reglementet fér redovisning gor gallande att varje nd&mnd senast i december ska besluta om
attestanter for nastkommande ar. Granskningen visar att natur- och trafiknamnden fattade
beslut om attestanter for sent, vilket ar en brist.

Inkdpsenheten bor kontaktas infér en direktupphandling

Av erfarenhet vet vi att direktupphandlingar brukar utgtra ett sarskilt riskomrade for
kommuner. En otillaten direktupphandling kan resultera i att avtalet ogiltigférklaras i domstol
och att den upphandlande myndigheten far betala en upphandlingsskadeavgift. Enligt var
bedomning tillhandahaller kommunen dndamalsenlig information om direktupphandlingar i
form av inkdpsenhetens checklista och information pa kommunens hemsida. Det kan finnas
skal for kommunstyrelsen att faststalla dessa instruktioner, for att ge dem tyngre auktoritet.
Det finns ocksa skal att lyfta in krav pa att inkdpsenheten ska kontaktas infor genomforandet
av en direktupphandling. | huvudsak finns tva syften med det: dels att stavja inkép utanfor
befintliga avtal, dels att undvika att beloppsgransen for direktupphandlingar éverskrids
genom att inkdép av samma vara eller tjanst genomfors parallellt p& olika enheter. Aven om
inkdpsenheten inte har resurser att genomfdra en kontroll av varje direktupphandling, kan
kravet pa inrapportering till inkopsenheten skarpa inkdparnas egenkontroll. Inképsenhetens
insyn och mojlighet att kontrollera direktupphandlingarna bor 6ka incitamenten bland
inkdpare att genomféra korrekta inkop.

Aven om personalen pé inképsenheten inte skulle ha tid att genomféra en kontroll av detta
vid varje tillfalle, kan enbart kravet pa rapportering till enheten fa den som ska gora inkdpet
att utféra en mer noggrann egenkontroll.

Att det férekommer skillnader mellan ndmnders delegationsférteckningar &ar i sig ingen brist.
For en andamalsenlig styrning bor anpassningar goras utifran rddande verksamhetsspecifika
omstandigheter. For att kunna uttala oss om inkdpsbehdrigheternas andamalsenlighet kravs
en fordjupad granskning.

Informationen om kommunens visselblasarfunktion bor starkas

Pa kommunens hemsida finns andamalsenlig information om bland annat mutor och jav.
Regler om representation aterfinns i reglementet for redovisning och stadsledningskontorets
PM om representation. Det finns dock anledning att ta fram ytterligare riktlinjer. Enligt
Ekonomistyrningsverket utgor instruktioner for hantering av korruptionsrelaterade incidenter
en vasentlig del av myndigheters ramverk avseende interna oegentligheter. ” Dar bor framga
vilka som ska informeras, vilka externa kontakter som ska tas och vilka som ska hantera
incidenten praktiskt. Sarskilt nar arendet befinner sig i misstanke/utredningsstadiet ar det
lampligt att avgransa informationen till en mindre krets.

Enligt Statskontoret upptacks oegentligheter oftast genom tips frdn medarbetare. Darfor ar
det viktigt att kommunen har tydliga och sakra kommunikationskanaler for visselblasare.
Kommunen har en epostbreviada for detta andamal, men enligt var bedomning bor
information om dess forekomst kommuniceras tydligare, bade internt och externt. Vi
rekommenderar att kommunen foljer Statskontorets riktlinjer for hur en visselblasarfunktion
bor hanteras.®

7 Se Ekonomistyrningsverkets vagledning "Oegentligheter och intern styrning och kontroll: Att komma vidare i
arbetet med att forebygga och upptéacka oegentligheter”.
8 Se Statskontorets rapport "Myndigheternas arbete for att forebygga och upptacka korruption”.

° Se Statskontorets rapport “En visselblasarfunktion — évervaganden och praktiska rad.”
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6. Riskanalyser

Riskanalyser genomfors vanligtvis i olika delar av organisationer och med olika syften.
Exempelvis anvands riskanalyser infor upphandlingar, organisationsférandringar och inom
budgetarbetet. Oberoende av vilken verksamhet som berors behdver riskanalysen stéllas i
relation till ett mal, uppdrag eller lagstiftning for att bli meningsfull. Utifran de risker som
identifieras i riskanalysen byggs ett kontrollramverk for att kunna férebygga, upptécka och
hantera hot mot verksamheten. Riskanalysen utgor saledes en av de mest centrala
byggstenarna i en organisations interna kontroll.

Eftersom riskanalyser forekommer inom flera verksamheter och verksamhetsnivaer har vi
inom ramen for denna granskning inte méjlighet att ge en fullstandig bild av riskanalysarbetet
inom kommunen. Vi har av den anledningen valt att koncentrera granskningen till
riskanalysarbetet som ligger till grund for nAmndernas internkontrollplaner.

6.1. Riskanalysarbetet i kommunen ar dverlag bristfalligt

Som tidigare namnts finns i reglementet for intern kontroll inga krav pa hur en riskanalys ska
genomféras eller hur ofta. Foga forvanande skiljer det sig darfor mellan namnderna
avseende riskanalysarbetets metod och ambitionsniva.

Intervjuade foretradare for utbildningsenheten utgar fran en bred definition av intern kontroll
som bland annat inbegriper verksamhetsmalen och kvalitetsarbetet. En vasentlig del av
riskanalysarbetet kretsar darfor kring det systematiska kvalitetsarbetet, i vilket naAmndens
utvarderingsplan utgor en vasentlig del. Utvarderingsplanen belyser skolverksamheten ur
olika perspektiv och omfattar bland annat elevresultat, enkéater till elever och foréldrar och
observationer av verksamheten. Centralt for undersékningarna ar skolans kvalitet. En annan
central del av riskanalysarbetet pa utbildningsenheten sker i samband med budgetarbetet.
Det ar i samband med antagandet av internbudgeten som nadmnden fattar beslut om
internkontrollplanen. Enligt intervjuade anvands inte nagon strukturerad metod for att
identifiera, vardera och prioritera risker kopplade till internkontrollplanen. Riskanalysen har
inte heller dokumenterats. Var granskning visar att namnden inte uppdaterat sin
internkontrollplan sedan 2013. Enligt utbildningsenheten beror det pa att verksamheten i allt
vasentligt ar konstant och riskbedémningen densamma. Darfor har det inte funnits anledning
att gora justeringar i planen.

Infor faststallandet av aldrenamndens internkontrollplan genomférdes en riskanalys inom
tjansteledningen pa aldreenheten. Identifieringen av risker utgar ifrdn verksamhetens
processer. | riskanalysen analyseras potentiella risker inom respektive process. For att
vardera och prioritera risker anvands en modell som bygger pa SKL:s mall for riskanalyser.
Modellen bygger pa att uppskatta sannolikheten for att en risk ska intraffa och hur allvarliga
konsekvenserna blir om den intraffar. Utifran denna beddmning fattas beslut om vilka risker
som behover hanteras. | riskbedémningen tar man hansyn till tidigare ars resultat av den
interna kontrollen och risker kan plockas bort ur internkontrollplanen om avvikelser inte
identifierats. Vissa risker bedoms dock som sa vasentliga att de aldrig plockas bort ur
internkontrollplanen. Riskanalysen dokumenteras i verksamhetssystemet Stratsys.

Natur- och trafiknamndens intervjuade tjansteman lyfter fram att riskanalysarbetet kopplat till
internkontrollplanen kan férbattras. Riskanalysen dokumenteras inte och genomférs inte
utifran en framtagen modell. Granskningen visar namndens internkontrollplan i princip varit
konstant sedan 2013. Fem av sex kontrollomraden i namndens internkontrollplan for 2019 ar
de samma som i planen fran 2013. Vad galler investeringsprojekt finns daremot en rutin for
riskanalys framtagen. Riskbedomningen bygger pa den standardmodell for riskbedomningar i
vilken riskens sannolikhet och konsekvens uppskattas. Riskanalysen tas fram infor ett
investeringsprojekt i samband med uppréttandes av kostnadskalkylen.
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Milj6- och stadsbyggnadsnamndens internkontrollplan bygger i inte pa en dokumenterad
riskanalys. F.d. verksamhetscontroller for ndmnden beddomer att det vore lampligt att
genomfOra en storre risk- och konsekvensanalys under hosten 2019 infor antagandet
namndens internkontrollplan fér 2020. Var granskning visar att miljo- och
stadsbyggnadsnamndens internkontrollplan fér 2019 i princip ar identiskt med de planer som
tagits fram de senaste fem aren.

Vi har intervjuat kommunens ekonomi- och finansdirektdr, kommunstyrelsens
businesscontroller och enhetschef for controllerenheten. Ingen av dessa personer kan
bekrafta att det genomfdrts en riskanalys i samband med framtagandet av
kommunstyrelsens internkontrollplan. Var granskning av tidigare internkontrollplaner visar att
kommunstyrelsens internkontrollplaner mellan 2017 och 2019 i allt vasentligt ar identiska.

6.2. Var bedomning

Riskanalysarbetet ar en central byggsten i organisationers interna kontroll. Var granskning
visar att kommunens riskanalysarbete ar bristande bade avseende den 6vergripande
strukturen och genomférandet.

En grundlaggande orsak till bristerna i riskanalysarbetet ar avsaknaden av instruktioner i
reglementet for intern kontroll. Reglementet saknar information om hur ofta en riskanalys ska
genomfdras och om former for genomférandet. Franvaron av gemensamma regler avspeglas
i namndernas och styrelsens arbete med riskanalyser. Enligt var bedomning ar det endast
aldreenheten som har andamalsenliga rutiner for analys av risker i samband med
framtagandet av internkontrollplanen.

Merparten av granskade namnder samt kommunstyrelsen har under flera ar ateranvant
samma internkontrollplan. Utifran intervjuuppgifter kan konstateras att kommunstyrelsen
samt miljo- och stadsbyggnadsnamndens planer for 2019 inte bygger pa en arligt genomford
riskanalys. Foretradare for utbildningsenheten havdar daremot att det genomforts en
riskanalys. Att internkontrollplanen inte uppdaterats sedan 2013 beror enligt uppgift pa att
riskbedémningen varit densamma under dessa ar. Vi har dock inte mottagit dokumentation
som styrker att riskanalyser har genomforts. Att vissa kontrollmoment kontrolleras arligen ar i
sig inget anmarkningsvart. Konsekvensen av vissa risker kan vara sa betydande att de inte
kan negligeras. Daremot har vi svart att se hur en riskbedémning avseende den interna
kontrollen kan vara precis densamma sedan 2013. Riskbedémningen boér rimligtvis forandras
utifrén resultatet fran tidigare ars genomforda kontroller.

7. Kontrollaktiviteter

Nar det kommer till organisationers internkontrollarbete brukar riskanalysen anvandas som
utgangspunkt for de atgarder och uppfoljande kontroller som ska genomféras under aret.
Kontroller kan beskrivas i internkontrollplanen, men ocksa vara inbyggda i system och
rutiner, sdsom attester och behorighetskontroller i IT-system. | féljande kapitel beskrivs
styrelsens och namndernas internkontrollplaner. Utover detta beskrivs tva ytterligare
omraden oversiktligt som vi bedomt som sarskilt vasentliga for den interna kontrollen.

7.1. Internkontrollplanerna skiljer sig at avseende utformning och innehall

I Nacka kommun ska namndernas internkontrollplan faststéllas i samband med
internbudgeten. Det finns inte nagra krav pa hur planen ska vara utformad. Som tidigare
namnts finns en beskrivning av vilka omraden som den interna kontrollen ska omfatta.

Samtliga granskade namnder och styrelser har faststéllt en internkontrollplan fér 2019.
Internkontrollplanerna skiljer sig dock fran varandra avseende utformning och innehall. Alla
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planer innehaller information om ansvar och kontrollmoment. Daremot anges detta pa olika
satt. | kommunstyrelsens internkontrollplan anges enbart vilken funktion som ar
processagare for det omrade som kontrollen berér, medan det i 6vriga namnders
internkontrollplaner beskrivs vem som ar ansvarig for att genomféra kontrollen. Alla
granskade namnder bortsett fran kommunstyrelsen skriver ut hur ofta kontrollerna ska
genomféras. Aldrenamndens och utbildningsnamndens planer skiljer sig ndgot fran évrigas
genom att aldrenamndens plan innehaller information om till vem som resultatet ska
aterrapporteras till, och utbildningsnamndens plan beskriver huruvida det finns
incidenthantering och rutinbeskrivningar avseende aktuellt kontrollomrade.

Vid jamforelse mellan granskade internkontrollplaner kan vissa ménster skonjas. Samtliga
granskade namnder och styrelsen kontrollerar i nagon form attesthanteringen. Andra vanligt
forekommande internkontrollmoment &r uppfoljning av delegationsordningen och
upphandling. Kommunstyrelsen har betydligt fler kontrollmoment &n dvriga granskade
namnder. | styrelsen internkontrollplan finns 22 kontrollmoment, medan det i 6vriga
namnders planer varierar mellan sju till fyra kontroller.

Att kommunstyrelsens internkontrollplan innehaller fler kontrollmoment an 6vriga namnder &ar
att forvanta, da styrelsen ar delaktig i flest processer. Noterbart ar dock att planen inte
innehaller nagot kontrollmoment med specifik baring pa produktionsenheterna. Enligt
produktionsdirektérerna har enheterna inte tagit fram egna internkontrollplaner.
Produktionsdirektor for Valfard samhéallsservice uppfattar att kommunstyrelsens
internkontrollplan omfattar &ven dem. Utifran vad som framgar av kommunstyrelsens plan
skulle dock enbart kontrollmoment kopplade till investeringar vara tillampliga for
produktionsenheterna.

Intervjuade tjanstepersoner for aldreenheten anser att reglementet for intern kontroll saknar
vissa vasentliga delar, sarskilt gallande verksamhetens kvalitet. | dldrenamndens fall fAngas
dock flera verksamhetsmassiga aspekter upp genom namndens kvalitetsplan. |
kvalitetsplanen identifieras risker kopplade verksamhetkvalitet. Framtagandet av
internkontrollplanen och kvalitetsplanen ar separerade i tva processer. | namndens
internkontrollplan ingar kontroller sdsom stickprov av fakturahanteringen och
direktupphandlingar, medan kvalitetsplanen innehaller kontroller rorande Lex Maria,
uppfoljning av fallstatistik och hanteringen av bostadsanpassningsbidrag. Viktigt att notera ar
att aldrenadmnden inte tagit fram kvalitetsplanen med anledning av att
verksamhetsperspektivet saknas i kommunens interna kontroll. Kvalitetsplanen ar ett
komplement till internkontrollplanen och ar kopplad till némndens ledningssystem som styrs
av SOSF 2011:9.

Utbildningsndmnden har tagit fram en utvarderingsplan som till viss del fyller samma syfte
som aldrenamndens kvalitetsplan.

7.2. Kommunens gor arligen ink6ép fran en stor mangd leverantorer

Nacka kommun gor inkop varje ar for sammanlagt cirka tre miljarder kronor. Med anledning
av de stora inkdpskostnaderna utgdr ink6p och upphandling en sarskild risk for kommunen i
flera avseenden. Férutom risken att upphandlingar inte genomférs i enlighet med LOU
foreligger ocksa risk for oegentligheter och ineffektiva inkop.

Som tidigare namnts utgar den 6vergripande styrningen av kommunens upphandlingsarbete
fran fullmaktiges faststallda inkdpspolicy. Harutdver finns pa kommunens hemsida
information om inkdpsprocessen. Som stdd vid direktupphandlingar finns en checklista for
genomférandet och en dokumentationsblankett.
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Av var erfarenhet ar risken storst for oegentligheter och fel i mindre upphandlingar som
genomférts utan stod fran den centrala inképsenheten. Enligt enhetschef for inkpsenheten
saknas i nulaget effektiva kontroller for att pa forhand hindra att ogiltiga direktupphandlingar
genomfors. Daremot har inkdpsenheten mojlighet att i efterhand analysera leverantorstrohet
och andra relaterade nyckeltal. Genom enhetens spendsystem kan leverantdrstroheten
brytas ner per enhet och inkdpsomrade.

Enligt enhetschef har inkdpsenheten begransade resurser att stddja kommunens
verksamheter med inkop till mindre belopp. | nulaget behdver inte kommunens enheter
kontakta inkbpsenheten infér genomférandet av en direktupphandling och det finns ingen
avtalsdatabas dar samtliga direktupphandlingsavtal finns registrerade. Enligt enhetschefen
for upphandlingsenheten har kommunen fler registrerade leverantérer an vad det finns avtal.
Sammantaget beddmer enhetschefen att kommunen har problem med ogiltiga avtal inom
vissa omraden. Inkdpsenheten arbetar med att identifiera och registrera de
direktupphandlingar som enheten vet ar upphandlade pa ett ogiltigt satt.

Med hjalp av inkdpsenheten har vi fatt tillgang till inkopsstatistik for kommunen som helhet
samt for granskade namnder. Kommunen hade fran 1 januari 2019 till och med den 2
oktober 2019 handlat fér 2,2 mdkr.*® Sammanlagt hade kommunen kopt fran 4 622
leverantorer. Inkbpsenheten hade under samma tidpunkt 548 giltiga avtal i kommunens
avtalsdatabas med 463 leverantorer. Leverantorstroheten, vilket mater om kop gors fran ratt
leverantor, ar for kommunens som helhet 65 procent.!

Nacka Kommunstyrelsen Natur- och Miljé- och Utbildningsnamnden
kommun trafikndmnden stadsbyggnadsnamnden samt aldrenamnden 12
Spend ‘ 2,174 mdkr 1,440 mdkr 201 mnkr 528 mnkr 201 mnkr
Antal leverantorer | 4622 3540 334 399 512
Leverantdrstrohet | 65% 68 % 93 % 79 % 35%

7.3. Attestbehorigheter ar inte kopplade till beloppsbegransningar

| tidigare granskningsrapporter har revisionen noterat att attestbehdérigheter i
ekonomisystemet inte begransas beloppsmassigt. Till foljd av det rekommenderade
revisionen senast 2018 att kommunen infér beloppsgranser for attester i attestinstruktionerna
och att detta aterspeglas i kommunens ekonomisystem. Kommunen uppgav att
beloppsgranser i systemen skulle implementeras under 2019. Av var granskning
framkommer att kommunen har tva system for attest av fakturor (UBW?*® och Proceedo).
Beloppsgranser finns fortfarande inte uppsatta i ndgot av dessa system. Uppsattning
kommer att ske innan 2019 ars utgang.

I systemen finns inbyggda kontroller for att undvika att samma person bade star som
mottagningsattestant och beslutsattestant. UBW kanner automatiskt av om en
beslutsattestant &ven har mottagningsattesterat en faktura. | sa fall gar kostnadsraden vidare
till attestantens chef. | Proceedo kontrollerar ansvarig chef bestéliningen (beslutsattest) innan

10 Utlaggsredovisningar och reserdkningar ar inte inkluderade.

11| denna siffra ar hyror inkluderade. Fér hyror finns avtalade leverantérer, men dessa ar inte inlagda i
avtalsdatabasen. Om man exkluderar hyror sa ar avtalstroheten 72 %.

12 Fdr dessa namnder bér namnas att kommunen har 1,2 mdkr i externa kostnader frdn 585 leverantorer i
kundval som inkdpsenheten inte ar involverad i.

13 Unit4BusinessWorld

15



den skickas. Bestéllaren godkanner leveransen (mottagningsattest). Skulle fakturan avvika
mot bestallningen skickas till tillbaka for attestering.

Vad galler kontroller av representationskostnader ligger huvudansvaret pa de enskilda
enheterna. Vid redovisning av representationskostnader varnar systemet vederbdrande om
att sarskild dokumentation ska bifogas. Enligt reglementet for redovisning ska
representationskostnadens syfte, samband med verksamhet, namn och titel pa deltagare
samt foretag noteras pa faktura. Revisionens granskning av fortroendeskadliga kostnader
2018 noterades, i likhet med tidigare ar, ett antal brister i de underlag som bifogats till
verifikationerna (avsaknad av syfte och deltagarlista). | 2019 ars granskning noterades inga
avvikelser kopplat till fértroendeskadliga kostnader.

7.4. Var bedomning

Granskningen visar att samtliga granskade ndmnder och kommunstyrelsen har faststallt en
internkontrollplan for 2019. Planerna skiljer sig dock at avseende vilken information de
innehaller. Enligt var bedomning bor internkontrollplaner atminstone tillhandahalla uppgifter
om berord risk, atgarder for att hantera risken, kontrollmoment for att identifiera avvikelser,
ansvarig funktion samt tidpunkt fér genomférande och aterrapportering. For att sékerstalla att
samtliga namnder och styrelser arbetar utifrAn andamalsenliga planer bor det i reglementet
for intern kontroll inkluderas krav pa internkontrollplanernas innehall.

Reglementet for intern kontroll ar i huvudsak inriktat pa ekonomiska och fortroendeskadliga
risker. Flera intervjuade tjansteman saknar det verksamhetsmassiga perspektivet inom den
interna kontrollen. Enligt var bedémning finns skal att se éver om risker relaterade till
namndmal och uppdrag fran fullméktige bor lyftas fram tydligare i reglementet for intern
kontroll, i likhet med vad SKL foreslar.

Vi bedomer det som vasentligt att den interna kontrollen starks avseende inkop. Ett patagligt
problem ar att det gors ett stort antal inkop utanfér de avtal som finns registrerade hos
inkdpsenheten. Detta behdver per automatik inte betyda att dessa inkdp ar lagvidriga, men
det finns i nulaget ingen kontroll av att dessa inkdp ar korrekt genomfdorda.

Inkdpsenheten har lampliga system for att i efterhand kontrollera féljsamhet gentemot avtal
samt beloppsgransen for direktupphandlingar i 6verskrids. Daremot saknas andamalsenliga
férhandskontroller innan ett inkdp genomfors. Eftersom alla direktupphandlingar inte finns
registrerade i en avtalsdatabas saknas adekvata majligheter for inkdpare att kontrollera att
beloppsgransen for direktupphandlingar inte 6vertrads. Personalen pa inkdpsenheten saknar
ocksa mojlighet att pa forhand kontrollera att direktupphandlingar genomfors korrekt
eftersom beslut om ink6p inte behdver delges inkbpsenheten.

Det ar ocksa en brist enligt var mening att det inte stalls krav pa beloppsgranser i den
elektroniska fakturaportalen. Franvaron av beloppsgranser for attest i fakturasystemet okar
risken for beloppsmassigt stora fel som kunnat undvikas genom ett inbyggt tak i systemet.
Nar beloppsgranser for attest saknas i systemet kan samtliga anstallda med attestrétt for ett
visst kostnadsstélle attestera fakturor, oavsett belopp.

Avslutningsvis kan konstateras att samtliga namnder och kommunstyrelsen har
kontrollmoment kopplade till redovisningsrutiner. Dartill ar det flera namnder som kontrollerar
upphandling. For att sakerstélla att dessa kontroller genomfors pa ett likvardigt och korrekt
satt, finns skél att antingen centralisera kontrollerna till inkdpsenheten och
redovisningsenheten, eller att uppratta mallar som stoéd for dem péa de olika enheterna som
genomfor kontrollen.
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8. Kommunikation och information

Kommunikation och information ar nddvandiga komponenter fér en god intern kontroll.
Information om risker bor kommuniceras bade fran ledningen ner till verksamheten och vice
versa. Risker forekommer pa samtliga organisationsnivaer, vilket aktualiserar vikten av
informationsfloden som genomstrommar alla delar av verksamheten. Vidare kravs ocksa att
organisationen tillhandahaller information och utbildning for att personal ska kunna hantera
riskerna pa ett andamalsenligt satt.

8.1. Sparsamt med uppmarksamhet dgnas at internkontrollplanen

Som tidigare konstaterats genomférs riskanalysarbetet kopplat till némndernas
internkontrollplaner inom enheternas tjanstemannaledning, i de fall det dverhuvudtaget
upprattas riskanalyser. Namndledaméterna och personal pa enhetsniva involveras i regel
inte i arbetet pa ett formaliserat satt.

Internkontrollplanen faststélls i samband med internbudgeten. Ingen av granskade namnder
behandlar internkontrollplanen som ett eget &rende. Istallet utgdr internkontrollplanen en
bilaga till internbudgeten. Den samlade bilden efter intervjuer med namndernas och
kommunstyrelsens presidium &r att ingen eller mycket lite uppmarksamhet agnas at
internkontrollplanen i samband med faststéllandet av densamma. Samtidigt ar fortroendet
bland namndledaméterna stort for att enheterna utfor ett andamalsenligt risk- och
internkontrollarbete. Flera ledamdéter uppger att internkontrollplanen i huvudsak ar en
tjanstemannaprodukt som inte diskuteras pa sammantraden.

Information och diskussion om risker samt intern kontroll &r dock inte franvarande pa
namndernas och kommunstyrelsens sammantraden. Daremot behandlas dessa typer av
fragor inom ramen for andra arenden, exempelvis investeringsbeslut, upphandlingsbeslut
och ekonomisk rapportering. P& natur- och trafiknamnden lyfter namndledamaoter och
tjansteméan fram att informationen om risker avseende investeringsbeslut har blivit betydligt
battre. Riskbeddmningen for investeringsprojekt ligger med bland namndens
beslutshandlingar. Ett annat exempel dar politiken pa eget initiativ begart redovisning av
genomfdrda kontroller ar miljo- och stadsbyggnadsnamndens myndighetsutskott. Sedan ett
ar tillbaka granskas vid varje sammantrade ett delegationsbeslut. Delegationsbeslutet valjs ut
slumpmassigt och enhetschef svarar pad namndens fragor tillsammans med jurist.

Aldreenheten &r ensamma om att dokumentera riskanalysen som ligger till grund for
internkontrollplanen. Riskanalysen dokumenteras i verksamhetssystemet Stratsys. Chefer pa
aldreenheten har tillgang till denna dokumentation och har i uppgift att férmedla riskanalysen
till berérda medarbetare.

8.2. Kommunen erbjuder utbildning till personal och fértroendevalda

Juridik- och kanslienheten har tagit fram ett utbildningsprogram fér 2019. Programmet
innehaller kurser for kommunanstéllda och fortroendevalda. Bland annat erbjuds kurser i
direktupphandling®, forvaltningslagen, offentlighetsprincipen och otillaten paverkan. Kursen
om otillaten paverkan arrangeras tva ganger arligen och leds av kommunijurist pa juridik- och
kanslienheten. | kursen om otilldten paverkan behandlas fragor sasom generella
varningstecken, anmalningsskyldigheter och lagstiftning. Kursen ar éppen for samtliga

14 Det finns i nuldget inget krav pa att inkdpsbehériga ska ha genomgéatt ndgon av kommunens utbildningar i
LOU.
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kommunanstéllda. Under varens kurstillfalle narvarade ett tiotal personer. Vidare ska
nyanstéllda, enligt mallen for introduktion, informeras om regler kring mutor.

Efter valet 2018 genomfdrdes introduktionsutbildningar for nAmnd- och styrelseledamoéter i
kommunen. Utbildningen innehéll bland annat information om jav.

8.3. Var bedomning

Granskningen visar att det finns ett generellt informationsglapp mellan
tjanstemannaorganisationen och ndmnderna avseende den interna kontrollen. Flera
intervjuade ledamoter beskriver att liten eller ingen information agnas at internkontrollplanen
vid antagandet av internbudget. Dessutom, vilket beskrivs i nastfoljande avsnitt, sker det
normalt sett ingen aterkoppling till nAmnd/styrelse gallande resultaten av de kontroller som
genomforts. Enligt var bedomning ar det vasentligt att namnder och styrelsen uppvisar ett
oberoende fran forvaltningsledningen i fragor som rér den interna kontrollen. En forutsattning
for ett sddant oberoende &r att namnderna och styrelsen har tillrackligt med information om
verksamheten for att kunna fatta sjalvstandiga beslut.

Det ar av vikt att medarbetare pa tjanstemannaniva informeras om de risker som bedéms
vara mest vasentliga for verksamheten. Var bedomning ar att det finns behov av att
formalisera hur denna information ska formedlas. Pa aldreenheten finns rutiner for hur
riskanalysen ska formedlas till berérd personal. Det ar ocksa den enda enhet som
dokumenterat riskanalysen.

Det finns inom kommunen interna utbildningar med relevans for den interna kontrollen,
exempelvis avseende upphandling samt otillborlig paverkan. Enligt var bedémning finns pa
kansli- och juridikenheten en samlad bild och strategiskt tankande kring kommunens
utbildningsprogram. Det &r aven positivt att nya namnd- och styrelseledamdéter blir
introducerade till regelverket av jav.

Det finns skal att infora krav pa att ink6psbehdriga ska genomga utbildning i LOU. Var
erfarenhet av felaktiga inkop i kommuner ar att det i huvuddelen av fallen kan sparas till
okunskap bland inképare.

9. Uppfoljning av den interna kontrollen

Interna styr- och kontrollsystem behéver 6vervakas, féljas upp och utvarderas. Det
astadkoms genom lépande 6vervakningsatgarder och uppféljningar, separata utvarderingar
eller en kombination av dessa. Uppféljningen genomférs for att sdkerstélla att de kontroller
som designats for att mota risker verkligen utférs och fungerar som det ar tankt. Uppféljning
av arbetet med den interna kontrollen ar en viktig aspekt da erfarenheter av genomférda
kontroller ska ligga till grund fér kommande riskanalys samt atgarder for att avhjalpa
eventuella brister.

9.1. Det sker iregel ingen uppféljning av internkontrollplanen

Granskningen visar att dldreenheten ar den enda enhet som féljer upp internkontrollplanen
och aterrapporterar resultaten till nAmnd pa ett strukturerat satt. Natur- och trafiknamnden
foljder upp delar av internkontrollplanen i samband med tertialrapporteringen.

Aldrenamnden féljde i februari 2019 upp resultatet fran kontrollerna i internkontrollplanen. |
aterrapporteringen till namnd beskrivs resultatet fran respektive kontrollmoment. Noterbart &r
att det under 2018 inte genomfdrdes stickprov av féljsamheten gentemot
delegationsordningen, trots att detta utgjorde ett kontrollmoment i internkontrollplanen.
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Natur- och trafiknamnden har med anledning av tidigare konstaterade brister begart
information om resultaten fran stickprov av fakturor. Detta redovisas for namnden i samband
med tertialrapporteringen. | namndens internkontrollplan ingar dock fler typer av
kontrollmoment, exempelvis kontroll av delegationsbeslut och klagomalshantering. Darmed
folier ndAmnden inte upp samtliga moment i internkontrollplanen.

Vad géller évriga namnder och styrelsen har vi inte tagit del av dokumentation som styrker
att det skett aterrapportering av resultaten fran kontrollerna i internkontrollplanen. Enligt
intervjuade sker uppféljning av resultaten pa tjanstemannaniva.

9.2. Resultaten fran internkontrollarbetet f6ljs inte upp av kommunstyrelsen

Kommunstyrelsen ansvarar for uppfdljning av bestammelserna i reglementet for intern
kontroll. Granskningen visar dock att kommunstyrelsen inte efterfragar resultaten fran
namndernas internkontrollarbete. Det genomfors inte heller nagon arlig samlad analys av
internkontrollarbetet i kommunen som helhet. Daremot pagar det i nulaget ett arbete pa
controllerenheten samt juridik- och kanslienheten med att se dver kommunens rutiner fér den
interna kontrollen.

9.3. Var bedémning

Enligt var bedémning saknas en kommunovergripande struktur for hur den interna kontrollen
ska foljas upp. Det saknas anvisningar om arlig uppféljning i reglementet for intern kontroll
och det finns inga kommungemensamma rutiner. Arbetet kring denna fraga ser saledes olika
ut mellan kommunens nadmnder.

| regel ar namndernas uppféljning av internkontrollplanerna nastan obefintlig: i ett fall (natur-
och trafiknamnden) ar den existerande men inte heltdckande och i ett annat fall
(adldrenamnden) ar den strukturerad och tydlig. Vi bedémer det som vasentligt att det
etableras en kommungemensam struktur for uppféljning av den interna kontrollen i syfte att
starka namndernas och styrelsens arbete i denna fraga.

Kommunstyrelsen brister bade i arbetet med att folja upp det egna internkontrollarbetet och i
uppsikten av namndernas interna kontroll. Att efterfraga resultaten fran namndernas
genomfdrda kontroller ar en grundlaggande och elementér aktivitet som ryms inom ramen for
kommunstyrelsens uppsiktsplikt. Utan denna information &r det svart for styrelsen att fa en
uppfattning om kommundévergripande brister som fordrar kommunévergripande atgarder.
Bristerna i kommunstyrelsens uppsikt av den interna kontrollen kan troligtvis férklaras av
radande otydlighet i ansvarsfragan, vilka beskrevs i avsnitt 2. | dagslaget tycks det inte vara
klarlagt vilken funktion som ansvarar for att félja och analysera namndernas interna kontroll.
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10. Svar pa revisionsfragorna

Revisionsfraga

Finns tydliga styrdokument for
intern kontroll i kommunen? | férsta
hand pa fullméaktigeniva,
kommunstyrelseniva och
namndniva samt i andra hand pa
tjanstemannaniva.

Fangar styrdokumenten intern
kontroll i ett samlat och tydligt
perspektiv?

Har namnderna tolkat
styrdokumenten pa ett likartat satt
och féljer namnder och
verksamheter de regelverk som
finns?

Svar

Nej. Kommunens reglemente for intern kontroll
reviderades senast 2012. Detta ar det mest
centrala styrdokumentet for den interna kontrollen.
Reglementet beror inte fraigan om riskanalys,
namndernas uppfoljning eller internkontrollplanens
innehall. Utdver detta ar det var uppfattning att
reglementet ar otydligt avseende vilka delar som ar
obligatoriska for namnderna att inkludera i deras
ramverk for intern kontroll. Var uppfattning
bekraftas av enheternas skiftande tolkningar i
denna fraga.

Utover reglementet for intern kontroll finns ett flertal
styrdokument med baring pa den interna kontrollen.
Enligt var bedomning ar dessa i allt vasentligt
tydliga och tillrackliga.

Delvis. Svaret pa denna revisionsfraga ar beroende
av hur intern kontroll definieras. | var granskning
har vi utgatt fran COSO-modellen, som ar ett
allmant erkant ramverk for intern kontroll.
Kommunens reglemente for intern kontroll saknar
framforallt information om tva grundlaggande delar:
riskanalysarbetet och uppféljningen av genomférda
kontroller. Dessa tva bestandsdelar ar centrala for
en fungerande intern kontroll eftersom dessa
processer borgar for kontrollernas relevans och att
atgarder vidtas vid identifierade brister.

UtifrAin kommunallagen och dess forarbeten blir
svaret ett annat. Intern kontroll definieras i breda
ordalag vilket forsvarar utsikten att uttala sig
bestamt om huruvida styrdokumenten fangar intern
kontroll i ett samlat och tydligt perspektiv. Det kan
dock konstateras att kommunens reglemente for
intern kontroll beror fragor sdsom befogenheter,
kontroller och administrativa rutiner. Samtliga av
dessa omraden omnamns i kommunallagens
forarbeten som delar av den interna kontrollen.

Revisionsfragan ar uppdelad i tva frdgor som
besvaras separat.

Nej. Enligt var bedomning rader det olika tolkningar
kring hur reglementet for intern kontroll ska tolkas.
En férekommande tolkning &r att det dvergripande
malet for den interna kontrollen i huvudsak ar det
enda vasentliga, en andra tolkning ar att det ar
huvudrubrikerna i reglementet som ar vasentliga
och att de instruktioner som ges i underrubrikerna
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Har ndmnderna upprattat tydliga
riskanalyser som grund for sin
verksamhetsplanering och
verksamhetsuppfdljning?

Tacker riskanalyserna de mest
relevanta perspektiven vad galler
intern kontroll?

Finns tydliga internkontrollplaner
med identifierade
kontroller/aktiviteter kopplade till
de risker som identifierats?

Foljer namnderna upp den interna
kontrollen pa ett strukturerat och

inte behover féljas bokstavligt och en tredje
tolkning ar att samtliga delar ska foljas ordagrant.

Ja, men det huvudsakliga problemet med
namndernas internkontrollarbete &r inte att radande
regelverk inte foljs. Snarare &r det avsaknaden av
regler att folja som forklarar kommunens brister i
internkontrollarbetet. Reglementet for intern kontroll
lamnar stort utrymme for namnderna att bestamma
hur den interna kontrollen ska utformas. Denna
frihet & markbar da kvaliteten och ambitionen
skiftar tydligt inom kommunorganisationen.

Inom ramen for granskningen &r det inte maojligt att
uttala sig om samtliga riskanalyser som genomférs
i samband med verksamhetsplaneringen. Vi kan
daremot beddma riskanalysarbetet kopplat till
upprattandet av namndernas internkontrollplaner.

Nej. Aldreenheten ar den enda enhet med en
dokumenterad riskanalys kopplad till
internkontrollplanen. Enligt var bedémning ar den
upprattad av relevanta kompetenser och utifran en
strukturerad metod. Aldrenamnden har inte varit
delaktig i riskanalysarbetet och inte heller faststallt
riskanalysen.

For 6vriga ndmnder har vi inte mottagit
dokumentation som styrker att en riskanalys har
genomforts. Utifran intervjuuppgifter kan
konstateras att kommunstyrelsens samt miljé- och
stadsbyggnadsnamndens planer for 2019 inte
bygger pa en aktuell och djupgaende riskanalys.

Eftersom enbart aldreenheten har en
dokumenterad riskanalys kan vi inte besvara fragan
for ovriga namnder eller styrelsen. Enligt var
beddmning omfattar aldreenhetens riskanalys i allt
vasentligt de viktigaste perspektiven.

Nej. Eftersom vi inte tagit del av dokumenterade
riskanalyser kan vi inte uttala oss om kopplingen
mellan identifierade risker och kontroller i
internkontrollplanerna. Syftet med
internkontrollplanen ar delvis att utgéra ett redskap
i planeringen av internkontrollarbetet. Utifran den
utgangspunkten ar var bedémning att flera
granskade planer saknar vasentlig information. Det
bor atminstone finnas uppgifter om berord risk,
atgarder for att hantera risken, kontrollmoment for
att identifiera avvikelser, ansvarig funktion samt
tidpunkt for genomférande och aterrapportering.

Nej. Den enda namnd som pa ett strukturerat och
uttbmmande sétt foljer upp den interna kontrollen
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kontinuerligt satt? Vidtas atgarder
nar avvikelser identifieras?

Har kommunstyrelsen inom ramen
for sin uppsiktsplikt en process for
att samlat folja upp den interna
kontrollen?

Nacka den 6 november

Herman Rask, EY

ar aldrenamnden. Natur- och trafikndmnden foljer
pa eget initiativ upp resultaten fran stickprov av
fakturor. FOr 6vriga namnder och styrelse ar
uppfoljningen av den interna kontrollen bristféllig.

Nej. Granskningen visar att kommunstyrelsen inte
efterfragar resultaten frdn namndernas
internkontrollarbete. Det genomfdrs inte heller
nagon arlig samlad analys av internkontrollarbetet i
kommunen som helhet.

Jan Darrell, EY
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11. Kallforteckning

Intervjupersoner

Tj&nsteman

Bitradande social- och aldredirektor

Businesscontroller med ansvar for kommunstyrelsen
Businesscontroller med ansvar for natur- och trafiknamnden
Businesscontroller med ansvar for utbildningsnamnden
Businesscontroller med ansvar for aldrenamnden
Ekonomidirektor

Enhetschef for controllerenheten

Enhetschef for drift — offentlig miljo

Enhetschef for inkdpsenheten

Enhetschef for juridik- och kanslienheten

Enhetschef for redovisningsenheten

Enhetschef for trafikenheten

Enhetschef for utbildningsenheten

Enhetschef for aldreenheten

Kommunijurist med ansvar for utbildning i otillbdrlig paverkan
Stadsbyggnadsdirektor

Stadsdirektor

Stadsjurist

Tillférordnad social- och aldredirektor

Tilltradande enhetschef for utbildningsenheten

Trafik- och fastighetsdirektor

Utbildningsdirektor

Fortroendevalda

1:e vice ordférande kommunstyrelsen

1:e vice ordférande milj6- och stadsbyggnadsnamnden
1:e vice ordférande natur- och trafiknamnden

1:e vice ordférande utbildningsnamnden

1:e vice ordforande aldrenamnden

2:e vice ordférande kommunstyrelsen

2:e vice ordférande miljo- och stadsbyggnadsndmnden
2:e vice ordférande natur- och trafiknamnden

2:e vice ordférande utbildningsnamnden

2:e vice ordférande aldrenamnden

Ordférande fér kommunstyrelsen

Ordférande miljo- och stadsbyggnadsnamnden
Ordférande natur- och trafiknamnden

Ordférande utbildningsndmnden

Ordférande aldrenamnden
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