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Politikerinitiativ — Tillforlitlig och anvandarvanlig
digitalisering
Politikerinitiativ den 17 februari 2020 fran Khashayar Farmanbar och Helena Westerling (8)

Forslag till beslut

Kommunstyrelsens arbetsutskott foreslar kommunstyrelsen besluta foljande.

Kommunstyrelsen noterar att intentionerna bakom politikerinitiativet redan anses vara
uppfyllda dé det redan finns en tillforlitlig hantering och plan f6r e-legitimation i
kommunen. Kommunstyrelsen noterar aven att de risker med befintlig 16sning som lyfts i
initiativet redan 4r hanterade.

Sammanfattning

Khashayar Farmanbar och Helena Westerling fran Socialdemokraterna har limnat ett
politikerinitiativ till kommunstyrelsen. Dir féreslds att kommunstyrelsen ger uppdrag till
limplig enhet att se 6ver elektronisk identifiering i kommunens tjanster i syfte att inféra
enhetlig 16sning samt minska siarbarheten genom att minimera antalet utfirdare av e-
legitimation som anvands i kommunen.

Att begransa och endast erbjuda en inloggningsmetod 4r i dagsliget inte gérbart da olika
tillimpningar har olika behov. For vissa applikationer, som inte hanterar skyddsvird
information, 4r det tillrickligt med exempelvis anvindarnamn och 16senord. Att kriva
starkare inloggning for dessa applikationer innebir en f6rdyrning och dessutom innebira en
onodig komplexitetshéjning. Att det mojliggors for flera e-legitimationer i Nackas I'T-milj6
bed6ms 1 sig inte heller som nagon sikerhetsrisk s linge det finns en central kontroll av de
e-legitimationer som tillits. Denna kontroll kan utévas f6r de system som ér anslutna till

den centrala identitetsplattformen.

Forslagen i politikerinitiativet

Khashayar Farmanbar och Helena Westerling fran Socialdemokraterna har limnat ett
politikerinitiativ till kommunstyrelsen. Dar féreslas att kommunstyrelsen ger uppdrag till
limplig enhet att se 6ver elektronisk identifiering i kommunens tjanster i syfte att infGra
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enhetlig 16sning samt minska siarbarheten genom att minimera antalet utfirdare av e-
legitimation som anvands i kommunen.

Enhetens utredning och bedomning

Digitaliseringsenheten har gjort bedémningen att detta politikerinitiativ frimst asyftar e-
legitimationer f6r Nacka-anstallda samt fortroendevalda for dtkomst till interna I'T-system
pa kommunen. Denna tjansteskrivelse behandlar dirmed inte e-legitimationer f6r externa
parter som exempelvis Nackas olika e-tjanster for invanare med flera.

Digitaliseringsenheten instimmer 1 att frigan om e-legitimationer for anstillda och politiker
1 Nacka ér en strategiskt viktig friga och nyckelkomponent i den fortsatta digitaliseringen.
En elektronisk identitet dr central 1 att kunna utfora digitala processer pa ett sakert satt.

I Nacka har ett storre arbete under de senaste dren bedrivits i att sitta upp en central
identitetsplattform som mojliggdr bade stark inloggning med e-legitimation, men ocksa
direktinloggning (single sign on) for limpliga system. For att system ska kunna anvinda sig
av den centrala identitetsplattformen krivs att de uppfyller vissa tekniska standarder, vilket
inte alla system gor i dagsliaget. I dessa fall 4r Nacka hinvisad till de specifika
inloggningsmetoderna som systemen tillhandahaller. Fér de system som har tekniska och
ekonomiska forutsittningar att integreras mot den centrala identitetsplattformen sa kommer
detta att géras successivt for de system som forvaltas centralt av digitaliseringsenheten.

Den centrala inloggningsplattformen méjliggor £6r féljande aktuella inloggningsmetoder f6r
anstillda och politiker 1 kommunen:

e Anvindarnamn och lésenord

e BankID eller Mobilt BankID

e FrejaelD+

e Nacka elD

e Direktinloggning (Single sign on)

e Siths-kort

Att begrinsa och endast erbjuda en av ovan angivna inloggningsmetoder ér i dagsliget inte
gorbart da olika tillimpningar har olika behov. For vissa applikationer som inte hanterar
skyddsvird information ér det tillrickligt med exempelvis anvindarnamn och l6senord. Att
kriva starkare inloggning for dessa applikationer innebir en férdyrning och det skulle
utgora en komplexitetshojning. Det dr dessutom sd att olika myndigheter och parter stiller
olika krav pa inloggning for atkomst till externa system. Exempelvis kan nimnas att
BankID (och Mobilt BankID) som annars ir en utbredd e-legitimation pa marknaden inte
anses uppna tillricklig tillitsniva for att fa atkomst till vissa externa system som
tillhandahalls av t.ex. Region Stockholm. Dessa anvindare beh6ver darfor istillet ett Sizhs-
kort. (som dr certifierat pd en hogre pa tillitsnivd). Det har dven framkommit att en del
medarbetare inte vill anvinda till privata BankID 1 tjdnsten. Frigan har darfér behandlats
tillsammans med facken och detta medfor att kommunen dven behéver tillhandahalla ett

* Genom efterlevnad av digitaliseringsstrategin sa att de system som kops inpa senare tid foljer beslutade arkitekturprinciper
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alternativ som tjanste-e-legitimation Freja eID+ dr en ny kostnadsfri e-legitimation pa
marknaden som uppfyller en hog tillitsniva. Detta gor att denna e-legitimationen dr godkand
inom hela EU, vilket BankID inte ar 1 dagsldget. Freja eID idr ocksa moijlig att skaffa for
personer som inte har en etablerad bankkontakt, nagot som kravs for BankID.

I initiativet anges att man inte kan anvinda BankID for att byta 16senord 1 Nackas
l6senordsportal. Anledningen till detta ar att det enligt regelverket for BankID inte ér tillatet
med sa kallad ID-vixling. Detta innebir att BankID inte kan anviandas for 16senordbyten.

Samtliga av ovan inloggningsmetoder (BankID, Freja eID+ och Siths) kostar i varje gang de
anvinds for att logga in till en tjanst. I takt med att fler system inom kommunen kraver
stark inloggning skulle dirmed kostnaderna 6ka. Sdrskilt Siths-korten ér dyra i utfirdandet
och skulle kosta ett par miljoner att utfirda till alla, plus kostnad for att underhalla all mjuk-
och hirdvara som tillkommer (kortldsare till datorn, med mera).

Digitaliseringsenheten har under 2019 tagit fram en e-legitimation som utfirdas av Nacka
for anstillda och politiker och som kan anvindas 1 tjansten for interna system och IT-
16sningar; Nacka elD.

Nacka eID har tva férdelar; dels dr den enbart tjanste-e-legitimation, dvs den kan bara
utfirdas till anstillda och politiker 1 Nacka som har ett Nacka-konto. Detta medfor aven en
okad sdkerhet genom att tillgangen till Nacka eID avslutas direkt i samband med att en
person avslutar sin anstillning eller sitt fortroendeuppdrag. Nagot som inte ar fallet om
personen anvander sin privata BankID i tjansten.

Nacka eID ir ocksa en kostnadseffektiv 16sning, eftersom den inte kostar varje gang
tjansten anvinds niar Nacka kommun sjilv haller 1 l6sningen. Det finns ocksa en tydlig
tordel att anvinda Nacka elID i takt med att fler dokument signeras digitalt i Nacka, att man
da anvinder sin tjanstelegitimation for att signera dokument, precis som gamla tiders
stimplar, snarare dn sin privata e-legitimation. Nacka eID fungerar ocksa pa samtliga
enheter och operativsystem, sd att man kan anvinda bade datorer, plattor och telefoner for
att logga in sikert.

Att det mojliggors for flera e-legitimationer i Nackas I'T-milj6 bedoms 1 sig inte som nagon
sakerhetsrisk sa lange det finns en central kontroll av e-legitimationerna. Denna kontroll kan
ske genom att vi har en central identitetsplattform, och att all inloggning sker dirigenom
med de metoder som digitaliseringsenhetens arkitekturfunktion har godkint. Pa lingre sikt,
nir gamla system som inte foljer tekniska standarden har fasats ut*, sa kommer mojligheten
att styra mot endast en e-legitimation att finnas. Detta gérs emellertid genom att
standardisera mot en central inloggningsplattform; inte standardisera pé en sarskild e-
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legitimation. Denna modell férordas dven av Ineras referensarkitektur som best practice for
identitetshantering/inloggning.'

Hir bevakar digitaliseringsenheten vad som hiander savil nationellt, som pa EU-niva. Inom
EU pagar f6r nirvarande diskussioner om en gemensam tjanste-e-legitimation, vilket pa sikt
skulle kunna paverka Nackas inriktning. Nu i april 2020 har ocksa regeringen de facto
initierat en utredning av e-legitimation 1 tjansten for den digitala férvaltningen.

Kommunstyrelsen noterar att intentionerna bakom politikerinitiativet redan anses vara
uppfyllda dé det redan finns en tillforlitlig hantering och plan f6r e-legitimation i
kommunen. Kommunstyrelsen noterar aven att de risker med befintlig 16sning som lyfts i
initiativet redan 4r hanterade.

Ekonomiska konsekvenser

Forslaget till beslut innebir inga ekonomiska konsekvenser utéver befintlig budget. Om
kommunstyrelsen viljer att istallet ge digitaliseringsenheten 1 uppdrag att ta fram endast en
e-legitimation fOr anstillda och politiker enligt initiativet, innebar detta ett omfattande
projekt med stora utrednings- och inférandekostnader som kommer att belasta
kontorsorganisationen ekonomiskt. Vidare dr det oklart om en sadan 16sning ens dr mojlig
utifrn att olika system har olika férutsattningar rent tekniskt. ...

Konsekvenser for barn

Forslaget till beslut innebir inga direkta konsekvenser f6r barn. Att i hogre grad inféra
starkare inloggningsforfarande oavsett val av elektronisk identifikation bér leda till positiva
konsekvenser for barn dé kinsligt data skyddas mer sikert.

Bilagor
Bilaga 1 Politikerinitiativ — Tillf6rlitlig och anvindarvinlig digitalisering (S)

Anna Girdin Brita Rosblad
Digitaliseringsdirektor Enhetschef
Stadsledningskontoret Digitaliseringsenheten

! https:/ /www.inera.se/digitalisering/infrastruktur/infrastruktur-for-identitet-och-atkomst/referensarkitektur-

for-identitet-och-atkomst/
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