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Sveriges sikerhet — Behov av starkare skydd for
natverks- och informationssystem (SOU 2021:63)
Yttrande over remiss fran Regeringskansliet

Forslag till beslut

Kommunstyrelsens arbetsutskott foreslar att kommunstyrelsen antar férslag pa yttrande i
enlighet med bilaga 2 till tjansteskrivelsen daterad den 8 december 2021.

Sammanfattning
Remissen beskriver de allvarliga risker och hot som féreligger 1 dagens samhalle, med

hinsyn till en allt 6kande grad av digitalisering av offentlig sektor, dir kompetens och
resurser kring I'T-sikerhet, sakra system och IT-tjanster inte 6kar i paritet. Bakgrunden
till forslagen ér att harmoniera EU:s cybersikerhetslag med svensk sidkerhetsskydds-
lagstiftning och att implementera denna. Forslagen innebir bland annat att det infors
sarskilda krav pa nitverks- och informationssystem som hanterar sakerhetskinslig
verksambhet, att Forsvarets materielverk far i uppdrag att utveckla formerna f6r
inférandet av nationella krav pa IKT-produkter och att det inférs ett utvidgat
samradsforfarande och utokade befogenheter f6r centrala myndigheter genom ett antal
andringar 1 sikerhetsskyddslagen. Av det foreslagna yttrandet 6ver remissen lyfts att
kommunen instimmer i utredningens problembeskrivning men att utredningens forslag
inte tar hinsyn till kommunernas behov, resurser och finansiering.

Arendet

Utredningens uppdrag

I direktiven till utredningen framhaller regeringen att det finns anledning att nu verviga
om ytterligare nationella krav bor inforas fOr att sikerstilla att natverks- och
informationssystem som ska anvindas i sikerhetskanslig verksamhet uppfyller de krav
som behovs for att uppritthalla skyddet av sadana verksamheter. Utredningens uppdrag
innefattar darfor att bedéma om det finns anledning att inféra nationella sarskilda krav pa
att IKT-produkter’, som ingir i ett nitverks- och informationssystem som ska anvindas i
sikerhetskinslig verksamhet, ska vara certifierade enligt en nationell sirskilt anpassad

certifieringsordning utformad for sikerhetskinslig verksamhet. I uppdraget ingar dven att
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6verviga om det finns anledning att inféra krav pa godkidnnande frin en myndighet f6r
att sadana IKT-produkter, -tjanster och -processer ska fa tas 1 drift i viss eller all
sikerhetskinslig verksamhet. I uppdraget ingar att gora en internationell jimférelse av
lagstiftning som innebir sirskilda krav med anledning av nationell sikerhet f6r IK'T-
produkter, -tjdnster och -processer som ingar i ett natverks- eller informationssystem i de

lander som bedoms vara av intresse.

Utredningens forslag i korthet
Utredningen konstaterar att pa samma sitt som den digitala utvecklingen, bland annat i

form av 5G-system, molntjinster, artificiell intelligens och kvantdatorer, kan effektivisera
samhillsviktiga verksamheter, medfér den ocksa nya eller férindrade hot, sirbarheter
och risker. Detta paverkar sikerheten i bland annat nitverks- och informationssystem
hos manga olika verksamhetsutévare, flera med hoga skyddsvirden. Informations- och
cybersikerheten utvecklas inte i samma takt som den snabba digitala utvecklingen, vilket
medfor att riskerna for att drabbas av cyberangrepp eller andra IT-incidenter hela tiden
okar. Hoten kommer frimst fran frimmande statliga aktérer som i olika syften genomfor

cyberangrepp, men dven fran kriminella eller ideellt motiverade aktorer.

Flertalet offentliga utredningar och myndighetsrapporter visar att det finns allvarliga
brister i informations- och cybersikerheten hos manga myndigheter och andra offentliga
aktorer, vilket kan fa allvarliga konsekvenser for hela eller delar av den samhallsviktiga
verksamheten. Dirmed finns det ett behov av att skyndsamt vidta olika atgirder for att
stirka informations- och cybersikerheten 1 bland annat sikerhetskinsliga verksamheter.
Med anledning av ovan kan utredningens forslag sammanfattas enligt féljande.

(1) Beroérda myndigheter och 6vriga aktorer behéver, 1 stérre utstrickning dn vad
som nu sker, samverka och samrada i fraigor som avser informations- och
cybersikerhet.

(2) Dirtill foreslas att Forsvarets materielverk (FMV) far i uppdrag att, 1 samrad och
samverkan med frimst de myndigheter som ingar 1 det nationella
cybersikerhetscentret, utveckla formerna f6r hur gemensamt framtagna hot-,
sarbarhets- och riskbedémningar samt skyddsprofiler kan tas fram till stéd f6r
kravstillning pa IKT-produkter, -tjinster och -processer som ska anvindas 1
nitverks- och informationssystem 1 sakerhetskinslig verksamhet.

(3) Slutligen foreslas ett utvidgat samradsférfarande och utékade befogenheter for
centrala myndigheter genom ett antal dndringar i sikerhetsskyddslagen.

(1) Behov av 6kad styrning och samordning
Behovet av att stirka styrningen och samordningen av digitaliseringen har lyfts av flera

offentliga utredningar och rapporter. Det sarskilt nir det giller utbygegnad av
infrastruktur och samordning av arbete med informations- och cybersikerhet. Den
svenska marknaden utgor en avreglerad marknad med olika skikt av infrastruktur-
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producenter, operatorer och tjansteutvecklare. I ett nationellt perspektiv ar Sverige i en
situation dir néstan alla grundliggande samhallsfunktioner férutsitter och bygger pa en
fungerande digital infrastruktur. Det saknas dock regler och systematik f6r och
samordning av den digitala utvecklingen och utbyggnaden. Mot bakgrund av mingden
offentliga aktorer dr detta en uppgift av betydande omfattning da fragan ber6r bland
annat fler an 200 statliga férvaltningsmyndigheter, 21 linsstyrelser, 20 regioner, 290
kommuner, 80 domstolar, 37 lirositen, och 40 heligda statliga bolag. Det dr en
omfattande férvaltning som kompliceras av stora skillnader mellan verksamheterna vad
giller uppdrag, storlek, finansiella resurser och kompetens.

Till detta kommer naringslivets verksamheter och alla féretag som pa nagot sitt
utvecklar, driver och férvaltar samhaillets digitala infrastruktur. Motsvarande galler det
overgripande arbetet med att stirka informations- och cybersikerheten i samhillet 1 stort
men dven inom sikerhetskinslig och annan samhillsviktig verksamhet. Varje
verksamhetsut6vare har ansvar for sin egen informations- och cybersiakerhet, bland annat
vad avser sakerhet 1 nitverks- och informationssystem. Det saknas emellertid i dag tillsyn
over savil statliga myndigheters verksamhet som regioners och kommuners verksamhet
avseende natverks- och informationssystem, utom savitt avser sakerhetskénslig
verksamhet och verksamhet som avser vissa samhaillsviktiga och digitala tjanster.
Ansvaret for tillsynsverksamhet av informations- och cybersiakerhet pa dessa reglerade
omraden utévas dock av flera olika samrads- och tillsynsmyndigheter med i vissa fall
tillimpning av olika regelsystem.

Ansvaret for informations- och cybersikerhet finns saledes hos manga olika aktorer och
styrningen och samordningen brister pa bade statlig, regional och kommunal niva.
Bristen pa styrning och samordning medfor 6kade sarbarheter och risker 1 nitverks- och
informationssystem i sikerhetskinsliga och andra samhillsviktiga verksamheter.
Utredningen bedémer att det bland annat finns behov av nationell styrning och
samordning vid framtagande av en gemensam hot-, sarbarhets- och riskbedomning till
stod 1 arbetet med informations- och cybersikerhet. Ber6rda myndigheter och 6vriga
aktorer behover dirfor i stérre utstrickning dn vad som nu sker samverka och samréda 1
fragor som avser informations- och cybersakerhet.

(2) Bristande forutsdttningar for en nationell certifieringsordning for
ndtverks- och informationssystem i sikerhetskanslig verksamhet
En nationell sirskilt anpassad certifieringsordning f6r IKT-produkter kan, nér vissa

forutsittningar dr uppfyllda, vara en atgird som kan stirka sikerheten i dessa system.
Utredningen bedémer att bestimmelserna 1 sikerhetsskyddslagen och
sakerhetsskyddsférordningen redan ger berérda myndigheter mojlighet att foreskriva att
certifierade IKT-produkter, -tjdnster och -processer, som uppfyller vissa sikerhetskrav,
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ska anvindas i nitverks- och informationssystem i sikerhetskinslig och dven medge
undantag fran en sadan skyldighet.

En nationell sirskilt anpassad ordning f6r sikerhetskinslig verksamhet stiller krav pa att
det finns en nationellt framtagen gemensam hot-, sarbarhets- och riskbedémning som
kan ligga till grund f6r sikerhetskrav och framtagande av sa kallade skyddsprofiler f6r
olika IKT-produkter, -tjinster och -processer 1 dessa system. En sadan bedémning ar
ocksa en forutsittning f6r inriktning av det nationella arbetet med det europeiska
ramverket for cybersakerhetscertifiering. I dag saknas emellertid nationell organisation
och verksamhet som ansvarar for och tar fram en sidan nationell hot-, sirbarhets- och
riskbedémning.

Sammantaget gor utredningen bedomningen att det for narvarande inte féreligger
tillridckliga skal att foresla att det infors en nationell sirskilt anpassad certifieringsordning
for IKT-produkter, -tjanster och -processer som anvinds 1 ndtverks- och
informationssystem 1 sikerhetskinslig verksamhet.

Det finns dock behov av att berérda myndigheter gemensamt tar fram hot-, sarbarhets-
och riskbedémningar samt skyddsprofiler f6r olika IKT-produkter, -tjanster och -
processer som ska anvindas i natverks- och informationssystem i sakerhetskanslig
verksamhet. Utredningen foreslar darfor att regeringen ger Forsvarets materielverk
(FMV) i uppdrag att, i samrad och samverkan med frimst de myndigheter som ingér i det
nationella cybersidkerhetscentret, utveckla formerna f6r hur gemensamt framtagna hot-,
sarbarhets- och riskbedémningar samt skyddsprofiler kan tas fram till stéd f6r
kravstillning pa IKT-produkter, -tjdnster och -processer som ska anvindas i natverks-
och informationssystem i sikerhetskanslig verksamhet. En sidan nationellt framtagen
bedémning med dtféljande kravstillning kan dven till del utgéra underlag 1 det nationella
arbetet inom ramen for det europeiska ramverket for cybersikerhetscertifiering.

Utredningen bedémer vidare att informations- och cybersakerheten i statliga
myndigheters verksamhet i 6vrigt behover stirkas. Atgirder bor dirfor vidtas som bidrar
till att myndigheterna anvinder certifierade IKT-produkter, -tjanster och -processer i
nitverks- och informationssystem i verksamheten om inte detta framstar som olimpligt
eller omojligt att genomfora. Myndigheten f6r samhallsskydd och beredskap (MSB)
bedéms redan 1 dag ha bemyndigande att i foreskrifter ange sadant krav pa statliga
myndigheter. En sidan ordning kan dven bidra med kunskap och erfarenheter om behov
och anvindning av certifierade IKT-produkter, -tjdnster och -processer 1 nitverks- och
informationssystem 1 statlig verksamhet och dven ligga till grund f6r det nationella arbetet
med hot-, sarbarhets- och riskbedémningar, som utredningen féreslar ska genomfoéras.
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(3) Ett utvidgat samradsforfarande och utokade befogenheter
For att gora anvindningen av ett informationssystem i sikerhetskinslig verksamhet

sakrare och dirmed stirka skyddet for Sveriges sakerhet, foreslar utredningen dndringar 1
sikerhetsskyddslagen. Foreslagna dndringar innebir bland annat féljande atgirder.

e Befintligt krav pa verksamhetsutévare att géra en sarskild
sakerhetsskyddsbedomning utvidgas till att aven omfatta planerade visentliga
forandringar av informationssystem som kan ha betydelse for sikerhetskinslig
verksamhet.

e Verksamhetsutovare ska prova limpligheten av en planerad driftsittning eller
visentlig forindring av informationssystem som har betydelse f6r
sakerhetskinslig verksamhet. Om limplighetsprévningen leder till bedémningen
att det planerade férfarandet ar olimpligt fran sikerhetsskyddssynpunkt ska det
inte inledas.

e [ fall verksamhetsutovarens limplighetsprévning leder till bedémningen att det
planerade forfarandet inte ar olimpligt fran sikerhetsskyddssynpunkt ska
verksamhetsutévaren — om Ovriga rekvisit for samrad ar uppfyllda — samrida
med samradsmyndigheten (Sikerhetspolisen eller Forsvarsmakten).

e Verksamhetsutovares skyldighet att, infor driftsittning eller visentlig férindring
av vissa informationssystem, samrada med Sikerhetspolisen eller Férsvarsmakten
ska inte begrinsas till att ske i form av en skriftlig process.

e Sikerhetspolisen och Forsvarsmakten ska, i egenskap av samradsmyndigheter
enligt sakerhetsskyddslagen, fa inleda samrad och inom ramen for ett samrad
besluta atgirdstoreliggande mot verksamhetsutévaren att vidta en
sakerhetsskyddsatgird i berort informationssystem.

e Samridsmyndigheterna ska dven fa mojlighet att férbjuda en ur
sakerhetsskyddssynpunkt olamplig driftsittning eller férandring av
informationssystem och besluta sanktionsavgift mot den som ésidositter
samradsskyldigheten eller agerar i strid med meddelat forbud.

e Tillsynsmyndigheterna far en ny undersékningsbefogenhet genom méjligheten
att, vid dventyr av vite, fa tillgang till verksamhetsutovares informationssystem.

Juridik- och kanslistaben samlade bedémning och forslag pa yttrande
Juridik- och kanslistaben har tillstillt remissen till ledningsstaben och

digitaliseringsenheten som inkommit med synpunkter 6ver utredningens forslag.

Juridik- och kanslistaben (kansliet) instimmer i det av utredningen identifierade behovet
av ett nationellt arbete kring anvindandet av IKT-produkter 1 sikerhetskinsliga
sammanhang. Kommunal verksamhet behover resurser for att ta till sig den nya
teknikens fordelar f6r att kunna uppritthalla god kommunal service i takt med den
dkande befolkningstillvixten samt 6kade krav pa funktion och service. Okat anvindande
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av nya tekniker som Al, robotisering, sensorer och 5G ir i sig en stor utmaning dar I'T-
och verksamhetskompetens stricks till sitt yttersta for att uppna frimsta effektivitet och
funktionalitet.

Att sikerhetsskyddslagstiftningen, likt exempelvis dataskyddsférordningen och NIS-
direktivet, forutsitter att varje myndighet ska gora en egen utredning och bedémning
samt uppfinna en egen l6sning, ar inte en genomférbar 16sning. Det med hinsyn till att
erforderliga resurser saknas i kommunerna. Kopplat till just sikerhetskinslig verksamhet
forsvaras detta avsevirt utifran att innehallet 1 och erfarenheten av denna verksamhet inte
later sig diskuteras och delas med andra aktorer mot bakgrund av den sekretess som
radet inom omradet.

Kansliet konstaterar att den befintliga teknikskulden, blir en utmaning f6r kommunerna.
Kommuner har flertalet diversifierade verksamheter dir det inte uppenbart gar att
anvinda samma IT-16sningar, vilket leder till att arbetet med cybersikerhet 1
sakerhetskinslig verksamhet kommer att iansprikta betydande tid for att na 6nskvard
omfattning. Nar de kommunala verksamheterna vil kommer igaing med detta arbete
finns det ocksa risk for att det dr svart att tillse tillgdng pa kompetens pa omradet
cybersikerhet f6r sikerhetskinsliga verksamheter.

Avseende forslaget om utékade befogenheter for tillsynsmyndigheterna konstaterar
kansliet att exempelvis inférandet av viten fOr brister i sikerhetsskyddsarbetet sannolikt
utgor ett direkt kontraproduktivt forslag, for det fall indamalet ar att 6ka
digitaliseringstakten i samhaillet och samtidigt hoja sidkerhetsnivan. Det bedoms som mer
angeldget att staten fokuserar pa att bistd med sikra digitala 16sningar och bidrar till en
samordning pa lokal, regional och statlig niva for att gemensamt hoja sikerhetsnivan
bland myndigheter. Viten riskerar att forsvara f6r kommuner att géra de nédvandiga
digitaliseringskliven. I det avseendet foresprikar kansliet att staten tar ett betydligt stérre
ansvar genom att tillféra de resurser som krivs for att stotta kommunerna i arbetet.

Ekonomiska konsekvenser
Ett genomférande av forslagen kommer sannolikt att medfora 6kade kostnader f6r

kommunen, bade direkta sidana och indirekta, inte minst kopplat till f6rslaget om viten.
Kansliets bedomer att utredningen presterat en bristande och till viss del ofullstindig
analys avseende konsekvenserna for kommunerna. Det kan konstateras att det foreligger
en omfattande forbittringspotential kopplat till den ekonomiska aspekten av férslagen.

Konsekvenser for barn
Forslaget 1 sig innebir inte nagra direkta konsekvenser f6r barn men kan i sin férlingning

innebira att mojligheten att satsa resurser till forskola, skola och fritidsverksamheter till
barn minskar.
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Bilagor
1. Utdrag fran SOU 2021:63 — Sammanfattning och foérfattningsforslag
2. Forslag pa yttrande

Engin Ceylan Brita Résblad Molavi
Kanslichef Digitaliseringschef
Juridik- och kanslistaben Digitaliseringsenheten
Henrik Ahl

Stabschef

Stadsledningskontorets stab
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