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Forslag till yttrande
Dnr: KFKS 2021/953
NACKA Ert dnr: XX F62021/00796X

Forsvarsdepartementet

Yttrande over remiss Sveriges sikerhet — Behov av
starkare skydd for natverks- och informationssystem
(SOU 2021:63)

Nacka kommun har fatt tillfille att yttra sig 6ver Forsvarsdepartementets slutbetinkande
om “Sveriges sikerhet — behov av starkare skydd for nitverks- och informationssystem”
(SOU 2021:63) och anfér dirfor foljande.

Aven om Nacka kommun instimmer i det patalade behovet av nationell samordning,
koordinering och vigledning fo6r att minska arbetsbérdan och samtidigt 6ka bade kvaliteten
och effekten av sikerhetsskyddsarbetet konstaterar kommunen att utredningen 1 allmanhet
och forslagen i synnerhet saknar ett kommunalt perspektiv. Det framgar med tydlighet att
fokus for utredningen ir statliga myndigheters verksamhet. I det sammanhanget vill Nacka
kommun framhilla vikten av samordning ocksa pa regional och lokal niva. Ett nationellt
arbete med att ta fram adekvata IKT-produkter och certifieringar har naturligtvis goda
forutsittningar att bade héja kvaliteten och minska kostnaderna for alla berérda aktorer
men det finns en 6verhdngande risk att dylika centrala 16sningar blir bade omstandliga och
krangliga samtidigt som det lokala perspektivet forbigas. Kommunen ser darfor att det
nationella arbetet behéver ske 1 nira samarbete med kommunerna.

Behov av 6kad styrning och samordning samt bristande
forutsattningar for en nationell certifieringsordning

Nacka kommun instimmer i den omfattande problembeskrivning som framgar av
betinkandet men ser en allvarlig brist 1 att erforderlig hinsyn inte tagits till kommunernas
forutsittningar och behov samt fragan om finansiering. De krav som redan idag féljer av
sakerhetsskyddslagstiftningen dr mycket kostnadsdrivande och svara f6r kommuner att
uppfylla. Utredningen har inte i tillricklig omfattning beaktat kommunernas uppdrag och
diversifierade verksamhet. Nacka kommun ser inte hur de foreslagna 6kade kraven pa
ytterligare kravstallning, samrad, bevakning och tillsyn ska kunna ske inom kommunernas
befintliga budgetramar. Vidare anser Nacka kommun att det - i motsats till vad utredningen
foreslar — dr av absolut vikt att en nationell samordning och certifiering av system och
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tjanster etableras. Att varje kommun pa egen hand ska analysera, bedoma och utvirdera om
systemen ar ”sakra” innebir dr det gérs samma arbete 290 ganger. Det kan svarligen anses
vara maximal nytta for skattemedlen. Nacka kommun konstaterar dartill att utredningen till
stor del utgar fran att alla organisationer sjilva utvecklar saidana I'T-system som omfattas av
torslagen. Hir ar det emellertid viktigt att beakta att saidan egen utveckling nistan
uteslutande endast sker i statliga myndigheter.

Ett utvidgat samradsforfarande och utokade befogenheter
Betriffande forslagen om utokade befogenheter enligt sikerhetsskyddslagen far Nacka
kommun betona att det hade gett mer effekt om forslagen utgjorts av riktade
resursforstirkningar kopplat till det systematiska informationssikerhetsarbetet, snarare dn
att utoka granskningen och tillsynen fran statligt hall. Om bristen ligger i kompetens och
resurser innebir viten knappast nagon hjilp 1 ssmmanhanget.

Nacka kommun hade dessutom hellre sett en faktisk samordning av sikerhetsarbetet genom
torslag som mojliggjort att Sverige nationellt och centralt kunde ha “’sidkerhetscertifierat”
system som anvands av offentlig sektor, istillet for att alla kommuner, regioner och
myndigheter sjilva ska uppritthalla bevakning inom detta omrade. Det ar angelaget att
dessa sikra digitala 16sningar forutsitter en frivillighet hos kommunerna for att tillvarata det
kommunala sjalvstyret.

Ekonomiska konsekvenser av forslagen

Utredningens konstaterande att eventuella kostnader av férslagen bedéms vara begrinsade
for andra aktorer an statliga myndigheter, brister enligt kommunen 1 riktighet. Den 6kade
administrationen och den kompetensvixling som férslagen leder till kommer svarligen bli
ndgot annat an synnerligen kostnadsdrivande f6r kommunerna. De system som kommunen
idag har avtal pa har sedan tidigare upphandlats utifran andra kravstillningar 4n de som
sakerhetsskyddslagstiftnigen avser. Att pa kort tid stilla om hela denna IT-flora utifran hot
om exempelvis viten medfér naturligtvis sidana kostnadsékningar som inte kommer att
rymmas inom befintliga kostnadsramar. Aven forslaget om att tillsynsmyndigheten ska ges
mojlighet att f6rbjuda olimplig driftsittning av informationssystem och besluta om
sanktionsavgift riskerar att bli en kostsam konsekvens f6r kommunerna. Det inte minst dé
det inte framgar vad som kommer att gilla for befintliga system. Istillet for skirpta krav,
tillsyn och viten hade Nacka kommun hellre f6resprakat ett kompetensstod och riktade

resurser fran statligt hall for att hjilpa kommunerna att gora ratt. Férslagen avstyrks darfor i
dess helhet.

Nacka dag som ovan
Namn Namn

Ordforande xx direktor
XX-namnden XX-namnden
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