ARSRAPPORT 2021
Dnr KFKS 2022/364

Nimnd och personuppgiftsansvarig
Kommunstyrelsen

Dataskyddsombudets arsrapport 2021

Dataskyddsombud
Hanna Virtanen

Datum 2022-04-20

1 (6)

Innehall

INLEAMINEG. ..ceiiiieierieeeiteeeeeet ettt ettt s et e e s te e s s beessbeeesabaessssaessssaessssaessssaessssaennns 2
Granskningens omfattning och metod ..........cooocveereiiiriiiiniiiiiiiieecece e 2

Namndens efterlevnad av dataskyddsforordningen .........ccccceeeveeenvieiniienniieinieennieenns 2

Registrera personuppgiftsbehandlingar.........c...cooceiiieniiiiiinnniieeeeee 3

2. Grundlaggande PriNCIPET .......cccceeveeirrierriieiriiereiteeeiteeereeesreeesseeesseeesseessseesnns 3
3. Rapportera personuppgiftsincidenter.............cceceervieriiiniieniienieneeee e 3
4. KonsekvensbedOmning (DPTA) .....ccceeecieiriieieiieeniieeeireeeeieeesveeesaeeesseesssveeessneens 3
5. Personuppgiftsbitradesavtal (PUB-avtal)........ccccceevvierierniieniiinienieeieeeeeeeeeeee 4
6. Lagringsminimering, arkivering och gallring...........cccccevcierviriiiiniinniinieinieeeee 4
7. Registrerades rattigheter.......coocoviiiiiiniiiiiieeeee e 4
8. Kainsliga och extra skyddsvarda personuppgifter .........c.cccoeveeveeniiennienneeniiennennne 5
9.  INformationSSAKEINET ......uvvviviieiiiieeiiiteeeeee e eeeerrrerrreeeessesnrsaeereeeeeens 5

Sammanfattning av nimndens efterlevnad och dataskyddsombudets

FEROMIMEINAATIONET ... .vvvvieeiiiieeiiirirereeeeeeeeeeiiieereeeeeeeeesessrsrereeeeesssssassrssssereessssesssnssssseeeessenns 5

Nacka kommun, 131 81 Nacks  Stdshuser, Granioigen 15 087188000 imfo@nackase 71680 wwwenackase 2120000167



2(6)

Inledning

Dataskyddsférordningen (GDPR) reglerar hur myndigheter, bolag och andra organisationer
far hantera personuppgifter. Som personuppgift riknas all typ av information som kan
kopplas till en fysisk person. Varje organisation, oavsett verksamhet, behandlar dirmed
personuppgifter 1 nagon omfattning och maste dirmed forhalla sig till
dataskyddsférordningens regler.

Forordningen stiller en rad krav; fran siker hantering av information, till kontroll 6ver vilka
personuppgifter som hanteras, var, varfor och hur samt kontinuerlig utvirdering av risker
tor enskildas fri- och rittigheter. Det dr nimnden som ir personuppgiftsansvarig for den
personuppgiftsbehandling som sker inom dess verksamhet och diarmed ytterst ansvarig f6r
att forordningens krav f6ljs.

Granskningens omfattning och metod

Denna rapport sammanfattar kommunstyrelsens efterlevnad av dataskyddsférordningen
fordelat pa nio omraden. Omridena beskrivs nirmare i rapporten nedan. Arets granskning
omfattar foljande verksamheter/enheter: vilfiard samhillssetvice, vilfird skola
(verksamhetsstéd), personalenheten, kommunikationsenheten och enheten f6r
fastighetsforvaltning. Granskningen har utgatt fran ett antal kontrollpunkter som utgor
konkreta krav i dataskyddsférordningen. Kontrollpunkterna aterfinns i bilaga till
arsrapporten.

Rapporten lamnas av nimndens dataskyddsombud. Dataskyddsombud ir en roll som varje
nimnd ir skyldig att utse enligt dataskyddsforordningen och har i uppdrag att granska och
rapportera om nimndernas efterlevnad. Darutéver har dataskyddsombudet aven 1 uppgift
att ge rad och stéd om skyldigheter som féljer av lagen samt fungera som kontaktpunkt
gentemot enskilda och tillsynsmyndigheten, Integritetsskyddsmyndigheten (IMY). Nacka
kommuns nimnder har beslutat att ha ett gemensamt dataskyddsombud och att lokalt pa
varje enhet ha utsedda dataskyddssamordnare, som bistar enhetschef 1 hantering av GDPR-
relaterade fragor och hanteringar. Denna rapport 6verlimnas till nimnden som en del av
dataskyddsombudets uppdrag.

Namndens efterlevnad av dataskyddsforordningen

I detta avsnitt sammanfattas nimndens efterlevnad av dataskyddsférordningens inom nio
omraden och baserat pa de kontrollpunkter som ingatt i granskningen. Omradena beskrivs
under respektive rubrik nedan tillsammans med en sammanfattning av nimndens
efterlevnad pa omradet.
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I. Registrera personuppgiftsbehandlingar
Vare personuppgifisansvarig ska enligt artikel 30 ha en forteckning over sina personuppgifisbehandlingar
(en registerfirteckning) dér bland annat syfte, kategorier av registrerade’, thyper av personuppgifter och
lagringstid framgar. Registerforteckningen dr forutsdttning for att overhuvndtaget kunna efterleva
dataskyddsforordningens da den anger vilka personuppgifter som behandlas, hur och varfor.

Nigra personuppgiftsbehandlingar finns registrerade i nimndens registerforteckning men ar
1 manga delar ofullstindig.

2. Grundlaggande principer
Grundliggande principer for behandling av personuppgifter anges i artikel 5 i dataskyddsforordningen.
Principerna fungerar som véigledning for hur personuppgifter fir hanteras och genomsyrar ivriga krav pa
dataskydd. Principer handlar bland annat om att ha en rattslig grund, enbart behandla sa manga
personuppgifter som behivs for ett visst syfte, iaktta proportionalitet, inte spara lingre dan de behivs och ha
tillricklig sikerbet.

En kontroll av om de grundliggande principerna foljs gors i samband med att
registerforteckningen upprittas och uppdateras. Samtycke anvinds som rittslig grund
fraimst f6r publicering av bilder och filmer och delning av information. Vigledning finns for
nir samtycke kan anvindas som rittslig grund men en kontroll av enskilda situationer har
inte gjorts 1 granskningen.

3. Rapportera personuppgiftsincidenter
Varje personuppgiftsansvarig ska ha processer for att uppticka, utreda, atgarda och anmdla vissa
personuppgifisincidenter till tillsynsmyndigheten Integritetsskyddsmyndigheten (IMY ). Det innebdr att
medarbetare ska kunna identifiera ndr en personuppgifisincident har hint, veta hur den ska rapporteras och
att det finns processer for att ta hand om en bekrdftad incident. Det dr dven av vikt att incidenten leder til]
uppdaterade rutiner och arbetssatt for att forhindra nya incidenter.

I Nacka kommun finns en central process for personuppgiftsincidenter som f6ljs av
nimnden. Incidenterna har dokumenterats, f6ljts upp och drendena avslutats med nagra fa
undantag. Under 2021 har 28 incidenter rapporteras inom nimnden, varav 6 anmildes
vidare till IMY. IMY har avslutat samtliga drenden utan atgird. Den vanligaste incidenten
handlar om att kdnslig information hamnat eller riskerat att hamna hos obehoriga.

4. Konsekvensbedomning (DPIA)
Om det finns en hig risk for enskildas fri- och réttigheter nér personuppgifter bebandlas, ska den
personuppgiftsansvarige gora en konsekvensbedonmning. Exempel pa situationer da en hig risk kan foreligga
ar: dvervakning eller kartliggning av personer i beroendesituation, behandling av kénsliga personuppgifter
eller anvindning av ny teknik. Konsekvensbedimningens syfte dr bade att safkerstilla att enskildas fri- och
réttigheter respekteras och dr dven ett sitt for den personuppgifisansvarige att visa att
dataskyddslagstifiningen fols.

! Registrerade = enskilda vars personuppgifter hanteras
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Kontroll har gjorts om en konsekvensbedémning (DPIA) kridvs och har ocksa i flera fall
genomforts, men inte inom samtliga verksamhetsomraden.

5. Personuppgiftsbitradesavtal (PUB-avtal)
Personuppgifisbitriidesavtal ska tecknas om en personuppgifisansvarig anlitar en extern part som behandlar
personuppgifter at den personuppgiftsansvariga. Den externa parten dr da bitréde till den
personuppgiftsansvariga och ska genom avtalet forbindas att endast behandla personuppgifter efter
instruktioner frin den ansvarige. Syftet med avtalet ar att sakerstilla att enskildas personuppgifter skyddas
dven ndr det dr nagon annan an den personuppgifisansvarige som behandlar personuppgifterna.

Nimndens bitriden utgors i huvudsak av leverantorer av nimndens system. I de flesta fall
har personuppgiftsbitridesavtal tecknats men inte med samtliga bitriden. Nimnden har
bitriden dir overforing av personuppgifter sker till USA men huruvida detta édr férenligt
med dataskyddsforordningens krav har inte kontrollerats i alla situationer. Uppfoljning av
PUB-avtalen har skett, men inte pa ett systematiskt satt.

6. Lagringsminimering, arkivering och gallring
Lagringsminimering ar en av dataskyddsprinciperna och handlar om att personuppgifter endast behandlas
far bebandlas sa linge de behovs for andamalet. Inom offentlig verksambet innebdr lagringsminimering att
det finns ordning och reda bland myndighetens information, att information rensas, arkiveras och gallras.
Informationshanteringsplanen (IHP) dr det styrdokument som ska visa vilka allméinna handlingar en
verksambet har och hur dessa ska hanteras.

Inom de flesta verksamheter finns en beslutad informationshanteringsplan, men for nagra
saknas fortfarande en IHP. Inom vissa verksamhetsomraden saknas dven rutiner f6r gallring
och arkivering.

1. Registrerades rittigheter
Enskilda har ett antal réttigheter i forballande till sina personuppgifier, namligen:
o Rt att vinda sig till en personuppgiftsansvarig for att fa bekréftat om ens personuppgifter
bebandlas och i sd fall fa tillgang till dessa (Rdtt till tillgang — dven kallat “registerutdrag”)
o Rditt att fi information om hur personuppgifter hanteras (rétten till information)
o Under vissa forutsattningar fa sina uppgifter raderade eller rattade (ritten till radering och rittelse)
o Rt att invinda, dvs. motsdtta sig, mot en personuppgifisbehandling och dven begdra begransning
av personuppgifternas anvindning (Rdtten att gora invindningar och begdra begrinsning)
o Rt att inte bli firemdl fir antomatiskt beslutsfattande’
o Rt att fa ut sina personuppgifter pa ett strukturerat sitt for att anvinda de hos ndagon annan
(rdtt till dataportabilitet — giller enbart i fa specifika fall inom offentlig forvaltning)
Kommuner hanterar generellt personuppgifter i stor omfattning vilket krdver att det finns utarbetade
processer pa plats om hur en enskild kan utiva sina rittigheter, sdrskilt vad galler rétten till tillging
(registerntdrag).

2 Beslut som fattas utan att en fysisk person 4r inblandad.
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I Nacka kommun finns en central process for utlimnande av registerutdrag (ritten till
tillgang) som f6ljs av naimnden. I processen ar det dock otydligt hur personuppgifter i
centrala system ska hanteras, varfor utdraget till den enskilde riskerar att vara ofullstindig.
Enskildas ritt till information uppfylls delvis da information visserligen limnas av de flesta
verksamheter pa ndagot sitt men kraven i dataskyddsférordningen ar inte helt uppfyllda. For
Ovriga rittigheter finns inte nagra faststillda rutiner for alla verksamheter, men i
granskningen framkommer att enskilda inte frekvent utdvar dessa rittigheter. Automatiskt
beslutsfattande sker inte 1 dagslaget.

8. Kinsliga och extra skyddsvarda personuppgifter
Det finns ett generellt firbud mot att anvinda kénsliga personuppgifter’ i dataskyddsfirordningen. Det dr
enbart tillatet om en av undantagen dr tillampliga, dérfor dr det viktigt att veta om eventuella kdnsliga
personuppgifter som bebandlas dr laglig. Forutom kdnsliga personuppgifier, finns det en grupp
personuppgifter kallat extra skyddsvirda® personuppgifter som inte kréiver ett undantag for att det ska vara
tillatet att hantera dem, men dr samtidigt av en karaktdr som krdver att de skyddas med higre sikerbet.
Dessa typer av uppgifter och kénsliga personuppgifter far enbart hanteras enligt sikerskilda rutiner och i
system | lagringsytor som har higre sikerbet.

Inom flera verksamhetsomraden behandlas kinsliga personuppgifter, men da
registerfortekningen inte dr helt komplett har inte lagligheten kontrollerats i samtliga fall.
Kinsliga personuppgifter ska hanteras i verksamhetssystem och rutiner saknas delvis.

9. Informationssikerhet
En viktig dataskyddsprincip dr integritet och konfidentialitet som handlar om att kunna sikerstilla
personuppgifternas konfidentialitet (att inga uppgifter rijs for obehiriga), tillginglighet (att uppgifterna dr
tillgangliga ndr de bebivs) och riktighet (att uppgifterna dr korrekta). Med andra ord handlar det om art
arbeta aktivt med informationssékerbet.

Informationsklassningar och bedémningar 1 SKR:s KLASSA-verktyg har gjorts fo6r flera av
nimndens system, men inte f6r samtliga. Behorighetsstyrning finns, med ndgra fa undantag.

Sammanfattning av namndens efterlevnad och

dataskyddsombudets rekommendationer

Inom alla omraden har nimnden genomfort ett visst arbete fOr att anpassa sig till
dataskyddsférordningen krav, men ett arbete kvarstar fortfarande. Féljande
rekommendationer ges till nimnden f6r att kunna uppfylla kraven inom samtliga omraden:

3 For en beskrivning av kinsliga personuppgifter, se: https://www.imy.se/verksamhet/dataskydd/det-har-

aller-enligt-odpr/introduktion-till-edpt/personuppeifter/kanslica-personuppgifter



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/personuppgifter/kansliga-personuppgifter
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/personuppgifter/kansliga-personuppgifter
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/personuppgifter/kansliga-personuppgifter
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/personuppgifter/kansliga-personuppgifter
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Firdigstilla nimndens registerforteckning genom att registrera samtliga
personuppgiftsbehandlingar.

Genomfora konsekvensbedomningar (DPIA) nir dataskyddsférordningen kraver
det.

Sikerstalla att personuppgiftsbitridesavtal tecknats med samtliga bitriden och infora
systematisk uppféljning av avtalen. Kan med férdel goras inom system-
/objektsforvaltningen.

Ta fram informationshanteringsplaner (dir sa saknas) och rutiner f6r arkivering och
gallring

Revidera processen for registerutdrag (ritten till tillgang) for att sakerstilla att ett
tullstindigt registerutdrag limnas i enlighet med dataskyddsférordningens krav.

Ge enskilda komplett och tydlig information om hanteringen av sina
personuppgifter enligt dataskyddsférordningen krav. Informationen kan med férdel
delvis samordnas centralt i kommunen.

Sakerstalla att rutiner finns for hantering av kinsliga personuppgifter.

Fortsitta med ett systematiskt informationssikerhetsarbete genom att folja upp
informationsklassningar och genomféra 6vriga analyser som syftar till att nimndens
information omfattas av den sikerhet informationen kriver, sirskilt vad giller
kinsliga personuppgifter och uppgifter som omfattas av sekretess.
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