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Kontrollpunkter

Datakyddsombudets
arsrapport 2021

I. Registrera personuppgiftsbehandlingar

Kontrollpunkt

Enhetens/verksamhetens registerforteckning ir komplett'

Informationen i registerférteckningen ar aktuell

Registerforteckningen speglar den publika presentationen av nimndens
personuppgiftsbehandlingar pi nacka.se’

2. Grundlaggande principer

Kontrollpunkt

Enheten/verksamheten har kontrollerat att vatje personuppgiftsbehandling foljer de
grundliggande principerna’

Enheten/verksamheten anvinder samtycke som rittslig grund enbart i situationer d
kriteriet for frivillighet uppfylls

3. Rapportera personuppgiftsincidenter

Kontrollpunkt

Medarbetare ar informerade om definitionen och processen for personuppgiftsincidenter
(pa en introduktion, minst arligen pa APT eller liknande)

Samtliga inrapporterade incidenter under aret dr firdigdokumenterade och avslutade i
Platina*

Incidenterna har f6ljts upp och foreslagna atgirder har vidtagits

1 Med komplett menas att samtliga processer dir personuppgifter hanteras dr dokumenterade i
registerforteckningen. En utomstiende ska kunna forsta vilka personuppgifter enheten hanterar och varfér.
2 https:/ /www.nacka.se/om-webbplatsen/behandling-av-personuppgifter/ under rubrik Beskrivning av de
personuppgiftsbehandlingar vi utfér”

3 Se checklista pa foljande sida:
https://nacka.sharepoint.com/sites/DataskyddsforumNacka/SitePages/Grundl%C3%A4ggande-principer-
(Dataskyddsprinciperna).aspx

4 Om incidenten ir fardigbehandlad. Arenden som anmilts till IMY men dir IMY inte dnnu aterkopplat ska
hillas 6ppna tills dterkoppling fas.
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4. Konsekvensbedomning (DPIA)
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Kontrollpunkt

Enheten/verksamheten har kontrollerat om nigon av personuppgiftsbehandlingarna
kriver en konsekvensbedémning (DPIA)®

Enheter/verksamheten har rutiner for att sikerstilla att konsekvensbedémningar gors
for framtida personuppgiftsbehandlingar, dir s krivs®

Planerade konsekvensbedémningar har genomf('jrts7

Atgirder i genomférda konsekvensbedémningar finns intagna i en handlingsplan,
férvaltningsplan eller liknande

5. Personuppgiftsbitradesavtal (PUB-avtal)

Kontrollpunkt

Enheten/verksamheten har kartlagt sina samtliga externa parter/leverantorer® och
bedémt ifall parten/leverantéren dr personuppgiftsbitride/gemensamt
personuppgiftsansvarig

Enheten/verksamheten hat tecknat personuppgiftsbitridesavtal (PUB-avtal), dir det
beh6vs

Enheten/verksamheten har kontrollerat om personuppgifter éverfors till tredje land
(ett land utanfér EU/ESS)’. Om uppgifter 6verfors till tredjeland har lagligheten
kontrollerats.

5 Kriterier som utgdr ’hég risk” och dirmed leder till att en konsekvensbedémning krévs finns i mallen for
konsekvensbedémningar (DPIA), se

dpia-mall.docx

6 Exempelvis genom att sikerstilla att Var]e dlgltahserlngsarende gar 1genom beredmngsgruppen las mer:

Konsekvensbedommngar ska i regel géras innan en personuppgiftsbehandling paborjas, ex. innan ett nytt

system kops in eller ett nytt arbetssitt introduceras.
8 Dvs. kontrollerat vilka externa patter behandlar nimndens personuppgifter - genom lagring, dtkomst,
overforing eller liknande.

9 Kontakta dataskyddsombudet om ni 6verfér personuppgifter till tredje land. Tredjelandséverforing sker nir

uppgifter lagtas, skickas eller ges atkomst dll frdn ett land utanfér EU/EES. Vanligtvis sket
tredjelandséverforing genom att ett personuppgiftsbitride anlitar ett underbitrdde utanfér EU/ESS. Det
betyder att enheten/verksamheten méste kontrollera vilka underbitriden ett bitride anlitar.
Tredjelandsoverforing dr enbart tilliten under sdrskilda forutsittningar och lagligheten maste darfor
kontrolleras.


https://www.nacka.se/globalassets/medarbetare/juridik/dokument/mallar-gdpr/konsekvensbedomning-dpia-mall.docx
https://www.nacka.se/globalassets/medarbetare/juridik/dokument/mallar-gdpr/konsekvensbedomning-dpia-mall.docx
https://www.nacka.se/medarbetare/digitalisering/om-digitalisering-i-nacka/vad-gor-beredningsgruppen
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| Enheten har féljit upp personuppgiftsbitridesavtalen'

6. Lagringsminimering, arkivering och gallring

Kontrollpunkt

Enhetens informationshanteringsplan ar upprattad, komplett och aktuell

Arkivering och gallring genomf6rs enligt informationshanteringsplanen

Information som inte lingre behovs och faller utanfér informationshanteringsplanen'

rensas regelbundet

1. Registrerades rittigheter

Kontrollpunkt

Enheten/verksamheten har rutiner for utlimnade av registerutdrag (ritten till tillging) "

Enheten/verksamheten hat informerat enskilda om hur personuppgifter hanteras (ritt
till information)

Enheter har en rutin/process for att hantera Gvriga rittigheter, dvs. begiran om
radering, rittelse, invindning och begransning (samt dataportabilitet, om tillimplig)

Om enheten/verksamheten anvinder sig av automatiskt beslutsfattande, finns
mojlighet for en registrerad att inte blir foremal for detta

8. Kinsliga och extra skyddsvarda personuppgifter

Kontrollpunkt

Om enheten/verksamheten hanterar kinsliga personuppgifter, har det sikerstillts att
ett undantag enligt artikel 9 finns.

Enheten/verksamheter har rutiner f6r hur och var kinsliga och extra skyddsvirda
personuppgifter far hanteras

10 Behéver ej goras drligen, men ju kinsligare personuppgifter bitrddet hanterar desto viktigare ar att
uppfoljning gbrs dterkommande. Uppféljningen kan med férdel genomféras inom
system/objektforvaltningen.

1t Kopior, utkast, osv. som ej riknas som allminna handlingar och som inte lingre beh6vs.

12 ITnom kommunens nimnder samordnas registerutdraget centralt av Kundserviceenheten, men respektive
enhet/verksamhet ir ansvarig for att hantera en begiran inom sitt ansvarsomride. Rutinen ska sikerstilla att
information i samtliga lagringsytor/system som enheten/verksamheten ansvarar for soks igenom och att den
information som limnas motsvarar kraven i GDPR.
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Rutinerna har kommunicerats till medarbetare (pa introduktion, arligen pa APT eller
liknande)

Personuppgiftsbitriden som behandlar kinsliga personuppgifter for nimndens rikning
har identifierats och bitridets hantering foljs upp dterkommande"

9. Informationssakerhet

Kontrollpunkt

Informationen i enhetens/verksamhetens system har informationsklassats

Enhetens/verksamhetens arbete med riskanalyser inkluderar dven informationssikerhet

Det befintliga skyddet i enhetens/verksamhetens system har bedoémts i verktyget
KILASSA™

Handlingsplanen i KILASSA finns intagen i systemets forvaltningsplan®

Enheten/verksamheten har behorighetsstyrt tillgang till enhetens/verksamhetens
personuppgifter enligt principen ligsta behorighet'

13 Gors med fordel inom system/objektforvaltningen.

14 Gors av forvaltningsledare/objektsledare.

15 Gors av forvaltningsledare/objektsledare

16 Dys. att dtkomst till information enbart ges till de som behdver informationen for sitt arbete.
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