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I Sammanfattning

Under tertialet har internkontrollarbetet inom Kommunstyrelsens fortgatt utifran
internkontrollplanen for 2022. Sammanfattningsvis har inga vasentliga avvikelser identifierats, och for
de avvikelser av ej vasentlig omfattning som identifierats har respektive verksamhet genomfort
uppfoljande arbete och vidtagit erforderliga atgirder.

2 Periodens riskanalys

Riskvardering per

Risk Ursprunglig risk for aret Periodens riskanalys tertial

Bristande styrning i projekt Hag (16) Modellfan for pr?jektstyrning har varit . Medium
grundliggande for arbetsprocessen under aret,
dock aterstar viss finjustering av processen. Ett
aktivt och strukturerat arbete kring
riskeliminering har bedrivits och nya rutiner for
att kvalitetssakra arbetet med projektering och
utbyggnad har efterlevts. Kvalitetssakringen har
gjorts i syfte att minimera osakerhetsfaktorer i
utbyggnadsfasen, att sikerstalla projektens tidplan,
budget och upphandlingsdokumentation genom
projektens olika faser (t.ex. systematiskt
riskarbete, ny kalkylprocess och granskning av
forfragningsunderlag). Gallande ekonomiska risker
har dessa setts over Iopande. Med hanvisning till
genomfort arbete under dret bedéms risken till
medium.

Inga vasentliga avvikelser i projektstyrningen har
identifierats under dret. En mindre avvikelse
avseende overskriden tidredovisning i projekt
identifierades i en manuell tjanstepersonskontroll,
det ska atgirdas genom utdkad kommunikation
och utbildning samt ev. sparr i ekonomisystemet i
syfte att férhindra att det intraffar pa nytt.

Allvarliga brister i anldggningar H6 Under aret har kontroller och besiktningar H6

g (15) . ) . g
genomforts enligt plan (exempelvis OVK och

brandbesiktningar). Vid besiktningar har

framkommit att renoveringsbehov foreligger vid

nagra boenden och omflyttning har forekommit i

vissa fall. Identifierade renoveringsbehov har ej

beddmts innebara nagon allvarlig risk for liv eller

halsa.

Under aret har arbete i enlighet med framtagna
underhillsplaner fortsatt, och underhallsplanerna
har uppdaterats |6pande utifran behov. Risken
bedéms kvarstd pa hog niva.

Allvarliga brister i leverans av Ho Arbetet gatt enligt plan utan iakttagelser eller Medi
e og (I5) ) > A . >, . edium
vilfardstjinster vidtagna atgarder. Risken bedoms lagre och sitts
till niva medium.

Fortroendeskadligt agerande Hag (12) Arbete och utbildningsinsatser med koppling till
den under ar 2021 antagna policyn "mutor, jav,
representation och bisysslor" har fortgatt.
Information om bisysslor har lagts till vid
introduktionen av nyanstillda medarbetare och
har varit en aterkommande fraga vid samtliga mal-
och utvecklingssamtal samt ingar som en del i
samtliga chefers resultatkontrakt med I6pande
uppdatering.

Hog

Under aret har modulen Grade upphandlats, ett
systemstod for introduktion av nyanstillda dar
information om bisyssla ingar. Processen har
kvalitetssdkrats och kommer att drivas an mer
kvalitetssakrat bl.a. med hjilp av systemstodet.
Avseende vidare uppfdljning av bisysslor fortsatter
utredning av mojligheter for detta under 2023.
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Risk Ursprunglig risk for aret

Riskvdrdering per

Periodens riskanalys certial

Risken bedoms kvarsta pa niva hog.

Brister i inkdps- och avtalshantering Hag (12)

Lopande omvarldsanalyser har genomférts Hog
anpassade utifran storlek och komplexitet, liksom

uppfoljning av avtal dar bl.a. inkopsstatistik och

inkopsanalyser gjorts. Avvikelser fran avtal av

mindre omfattning har identifierats under aret.

Leverantorstroheten har under dret sjunkit fran
ca 80% 2021 till ca 75% 2022. Analyser och
systematiskt arbete med hjilp av spendanalyser
och framtagande av kategoriplaner fortsatter
under 2023 i syfte att motverka detta.

Risken bedéms kvarsta pa en hog niva.

Kompetensforsorjning Hag (12)

Under aret har en rad aktiviteter genomforts i
syfte att starka Nackas varumarke som attraktiv
arbetsgivare och forstirka rekryteringsprocessen.
Employer brandingchef har rekryterats och det
strategiska arbetet for att placera Nacka som topp
5 mest attraktiv arbetsgivare bland studenter har
paborijats. Ett studentprogram dar samarbete sker
med flera universitet och hogskolor har initierats
och kommer planeras och implementeras under
2023.

For att starka kompetensforsorjningen har
flertalet upphandlingar av systemstod genomforts
under dret; Digital referenstagning, licens for
"search" via LinkedIn recruiter samt systemstod
for en kvalitetssakrad rekryteringsprocess.
Systemen implementeras under 2023.

Som underlag for det systematiska
arbetsmiljdarbetet genomfordes for forsta gangen
en FOKUS-undersokning under varen 2022, och
under hosten genomfordes
medarbetarundersodkningen liksom tidigare ar.
Undersokningarna syftar till att utveckla och
sakerstalla god arbetsmiljo och Nacka som en
attraktiv arbetsgivare.

Risken bedéms kvarsta pa en hog niva.

Avbrott i digitala system Hag (12)

Fortsatt hog risk for cyberattacker pga. det
aktuella sikerhetslaget. Under aret har formagan
inom IT-sikerhet utdkats. Teknisk formaga har
forstirkts inom flera omraden samt nya riktlinjer
for IT-sakerhet "Sa har gor vi i Nacka — IT-
sikerhet” ar under framtagande som ocksa i
forlangningen kommer att innebara ytterligare
atsnorning av identifierade sarbarheter. Risken
beddms kvarsta pa en hog niva.

Hog

Bristande informationssikerhet Medium (9)

Behorighetskontroller ar genomforda med fokus Medium
pa de anvindare, leverantorer och opersonliga

konton som innehar hdga behorigheter i

systeminfrastruktur och stodsystem. Inventeringen

ar genomford och rattelse pagar.

Informationssakerhetsutbildning har genomforts
via utskick av nio korta delkurser per e-post till
2745 medarbetare, 65 % av dessa slutforde
nagon/nagra eller samtliga delkurser. Utskick av en
ny omgang med utbildningar till 815 nyanstillda
medarbetare samt speciellt utvalda medarbetare
paborjades hosten 2022 men kommer att
rapporteras for ar 2023.

Informationsklassning ar genomford for
majoriteten av de viktigaste systemen dock saknas
informationsklassning for en storre andel av de
totala systemen. Etableringen av den objektsstyrda
organisationen innebdr att ansvaret for att
genomfora och revidera informationsklassningarna
fortydligas till objektsdgarna. Andelen genomforda
informationsklassningar bor darmed ha en positiv
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trend under 2023.

Risken bedéms kvarsta pa niva medium.

Bristande attestrutiner Medium (9)

Behorighetsnivaer i ekonomisystemet styr Medium
attestflodet vilket inneburit att ritt attestant pa

respektive ansvar/projekt/arbetsorder osv. maste

ha attesterat for att en faktura ska ga for

betalning. For manuella utbetalningsordrar har

dessa stickprovsvis kontrollerats (ad-hoc) att ratt

beslutsattestant skrivit under

utbetalningsanordningen samt att korrekt underlag

och tillracklig information ar bifogat.

Ad hoc-kontroll har utférts avseende underlag i
samband med representation. Under aret har inga
vasentliga avvikelser identifierats, mindre
avvikelser har patalats och rittats i varje enskilt
fall.

Risken bedéms kvarsta pa niva medium.

Direktupphandlingar Medium (9)

Under aret har arbete i enlighet med policyn "Sa Medium
har gor vi i Nacka - Inkép" samt
informationshanteringsplanen for inkdpsprocessen
fortgatt. Angivna skil for direktupphandling har
foljts upp utan vasentliga avvikelser. Otillatna
direktupphandlingar har dock identifierats.
Huvudsakligen har identifierade otillatna
direktupphandlingar omfattat mindre betydande
belopp. Arbete for att forebygga och motverka
risken fortsatter under 2023 bl.a. genom vidare
analys och bakgrund till upphandlingen genom
spendanalyser och framtagande av kategoriplaner.

Risken bedéms kvarsta pa niva medium.
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