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Nacka Kommun 

Kommunfullmäktiges revisorer  

2023-09-18 

FÖRSLAG TILL YTTRANDE 

Dnr: KFKS-2023-00574 

Yttrande över Revisionsskrivelse 2023-05-24 och 

revisionsrapport 4, 2023 - Kommunens hantering av 

skyddade personuppgifter 
Yttrande till kommunfullmäktiges revisorer   
Utifrån rubricerad granskning lämnar kommunstyrelsens följande yttrande över 

revisorernas rekommendationer i granskningen.  

Upprätta och anta ett kommunövergripande styrdokument för hanteringen av skyddade 

personuppgifter. Ett sådant styrdokument bör omfatta inriktningen för arbetet både för 

kommunens kunder och dess medarbetare på en strategisk nivå.  

Kommunstyrelsen identifierar ett behov av ett kommunövergripande styrdokument för 

hantering av skyddade personuppgifter. Hitintills har kommunen, via medarbetarsidorna 

på nacka.se, gett vägledning om hur arbetet med skyddade personuppgifter bör se ut och 

vikten av att i varje enskilt fall göra en riskbedömning och handlingsplan. Utifrån den 

bredd av verksamheter som finns i kommunen (exempelvis elever, biståndssökande, 

bygglovssökande och medarbetare) har det funnits skäl att varje enhet prioriterar att anta 

egna rutiner inom sina respektive ansvarsområden för att säkerställa att de som har 

skyddade personuppgifter får rätt skydd inom den specifika verksamheten. Många statliga 

myndigheter såsom exempelvis Skolverket, Socialstyrelsen och 

Integritetsskyddsmyndigheten har även tagit fram specifika vägledningar som är mer 

verksamhetsspecifika och som kommunens verksamheter kunnat ta avstamp i vid 

utformande av egna rutiner. Kommunstyrelsen kan dock instämma i revisorernas 

bedömning om att det finns skäl för ett kommunövergripande styrdokument som anger 

kommunens ramar och inriktning inom området vilket bland annat inbegriper vad 

kommunens verksamheter förväntas göra för att stärka skyddet för personer med 

skyddade personuppgifter. Respektive verksamheter bör dock även fortsättningsvis 

besluta om hur detta ska i praktiken utifrån verksamheterna behov och särskilda 

målgrupper. Ett styrdokument behöver även ange hur en systematisk uppföljning ska ske 

beträffande hanteringen av skyddade personuppgifter för att säkerställa en god 

efterlevnad av det styrande dokumentet. Genom ett gemensamt styrande dokument får 

såväl chefer som medarbetare ett stöd och verktyg i arbetet med hantering av skyddade 

personuppgifter. Stadsledningskontoret kommer under hösten 2023 påbörja arbetet med 

att ta fram ett förslag till styrdokument inom området.  
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Upprätta risk- och konsekvensanalyser avseende hanteringen av skyddade 

personuppgifter. Vid behov inkludera området i internkontrollplanerna.  

Utarbetandet av risk- och konsekvensanalyser bör kunna inrymmas i ett 

kommunövergripande styrdokument som stadsledningskontoret planerar att ta fram. 

Möjligheten att inkludera hanteringen av skyddade personuppgifter i respektive nämnds 

internkontrollplan finns redan idag. Vad som ingår i respektive nämnds interkontrollplan 

bygger på en genomförd väsentlighets- och riskanalys inom nämndens ansvarsområde. 

Om en nämnd identifierar att hanteringen av skyddade personuppgifter har ett högt 

riskvärde inom nämnden blir risken ett område som förs in i nämndens 

internkontrollplan. Denna arbetsgång finns redan angiven i Reglemente för intern 

kontroll.  

Upprätta och anta styrande dokument för hanteringen av skyddade personuppgifter 

inom det egna ansvarsområdet. Dessa bör vara av övergripande karaktär. 

Vad gäller behovet av ett kommunövergripande styrdokument hänvisas till bedömningen 

i revisorernas första punkt (sida 1). I ett sådant styrdokument bör även kunna inrymmas 

kommunens hantering av skyddade personuppgifter vad gäller medarbetare utifrån 

kommunstyrelsens arbetsgivaransvar. Att därutöver anta ett styrande dokument inom 

kommunstyrelsens ansvarsområde bedöms i dagsläget inte vara nödvändigt. Det 

viktigaste är istället att respektive verksamhetsområde, inom kommunstyrelsens ansvar, 

utarbetar interna rutiner som är anpassade utifrån verksamhetens målgrupper så att 

skyddade personuppgifter hanteras korrekt. Denna prioritering bör även framgå av det 

kommunövergripande styrdokumentet. På så sätt får kommunstyrelsen förutsättningar 

att regelbundet kan följa upp att enheter och verksamheter genomför detta arbete.  

 

Genomföra obligatoriska utbildningar för samtlig personal i tillämpning av styrande 

dokument samt hanteringen av skyddade personuppgifter regelbundet. Säkerställ 

samtidigt att enheternas arbetsrutiner för hantering av skyddade personuppgifter är 

förankrade hos medarbetarna, exempelvis som en del av årshjul. 

När ett kommunövergripande styrdokument är antaget finns goda förutsättningar att 

genomföra utbildningsinsatser för medarbetare i kommunen. Vikten av  

utbildningsinsatser för medarbetare kan även anges i det styrande dokumentet så att 

kommunstyrelsen kan följa upp att så även sker i praktiken. I dagsläget finns det i 

kommunen tillgång till digitala verktyg i kommunen för att genomföra utbildningsinsatser 

och sådana utbildningsinsatser kan då även följas upp på olika nivåer i kommunen vilket 

är positivt. Redan idag pågår det centralt inom kommunen inventering över lämpliga 

utbildningsinsatser som medarbetare bör genomgå dels vid nyanställning, dels som 

återkommande utbildningsinsatser. I detta arbeta är det naturligt att bygga in hur 

kommunen hanterar skyddade personuppgifter.  

Begränsa åtkomsten till personuppgifterna genom strikt behörighetstilldelning. 

Styrdokumentet ”Så här gör vi i Nacka – IT-säkerhet” anger ett flertal krav på hur 

åtkomst och behörigheter ska hanteras. Dokumentet förtydligar också att de 
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rekommendationer som framkommer vid informationsklassningar och riskanalyser från 

IT-säkerhetsamordnare, informationssäkerhetssamordnare samt dataskyddsombud ska 

beaktas och anses som vägledande. Informationsinsatser för att höja medvetandet om de 

krav som ställs i detta dokument är planerade till hösten 2023. Ett förtydligande gällande 

krav på att genom risk- och konsekvensanalys finna en lämplig nivå på en strikt 

behörighetsstyrning för varje behandling av skyddade personuppgifter inom berörda 

verksamheter bör förtydligas i det kommungemensamma styrdokument som är planerat 

till hösten 2023. 

Genomföra kontroller av användarloggar som en organisatorisk säkerhetsåtgärd för att 

minska riskerna för röjning av skyddade personuppgifter.  

Brister i styrningen gällande vilket ansvar som verksamheterna har för att upprätta 

verksamhetsspecifika rutiner och krav på loggar har identifierats. Det finns behov av att 

upprätta ett övergripande styrdokument från vilket de olika verksamheterna kan skapa 

rutiner för hur loggkontroller ska ske samt vilka krav som ska ställas på loggarna. 

Styrdokumentet ”Så här gör vi i Nacka – IT-säkerhet” anger omfattningen av och syftet 

för den loggkontroll som sker inom ramarna för digitaliseringsenhetens ansvarsområde, 

men då hanteringen av loggar kan anses som känslig information måste verksamheterna i 

viss utsträckning själva ställa krav på detta och tillse att så sker. 

Säkerställa möjligheten att systematiskt följa upp avvikelser avseende skyddade  

personuppgifter.  

Avvikelser vad gäller skyddade personuppgifter innebär som huvudregel att en så kallad 

personuppgiftsincident även inträffar. Då skyddade personuppgifter anses vara en ”extra 

skyddsvärd personuppgift” enligt dataskyddsförordningen innebär det att 

avvikelser/incidenter kopplat till denna form av personuppgift redan ska anmälas som en 

personuppgiftsincident till kommunens dataskyddsombud. Vid allvarligare överträdelser 

ska en anmälan även ske till Integritetsskyddsmyndigheten. Personuppgiftincidenter följs 

årligen upp av kommunens dataskyddsombud i respektive nämnd i samband med 

dataskyddsombudets årsrapport. Beslut avseende personuppgiftsincidenter fattas på 

delegation utifrån respektive nämnds delegationsordning. Det kan således konstateras att 

det finns upparbetade rutiner för avvikelsehantering inom området. För att kunna följa 

upp om en personuppgiftsincident avser just en incident kopplat till skyddade 

personuppgifter bedöms dock kommunens rapporteringsmall behöva modifieras så att 

det tydligt anges att det avser en skyddad personuppgift. En revidering av 

rapporteringsmallen kommer ske under hösten 2023 vilket innebär att det därefter finns 

goda förutsättningar att systematiskt följa upp avvikelser inom området. Om det 

därutöver finns behov av förtydliga incidentprocessen ytterligare kan detta regleras i det 

kommande kommunövergripande styrdokumentet som tas fram inom området.  

XX  XX 

Ordförande Stadsdirektör   

Kommunstyrelsen  Stadsledningskontoret    


