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Ramar och forutsdttningar for att inleda upphandling
av LAN och WiFi som tjanst till Nacka kommuns
verksamheter

Forslag till beslut

Kommunstyrelsens arbetsutskott foreslar kommunstyrelsen fatta féljande beslut.

Kommunstyrelsen beslutar att inleda upphandling av kabelbaserade och tradlésa
nitverkstjanster (LAN och Wilfi) i enlighet med tjansteskrivelse daterad den 7 maj 2024.

Sammanfattning
Upphandlingen syftar till att upphandla ett avtal med en tjansteleverantér som kommer

ha helhetsansvar f6r Nacka kommuns nitverk (kabel och tradlost). Avtalet omfattar bade
héardvara i form av switchar och accesspunkter samt support pa hiardvara och mjukvara.
Avtalstidforeslds totalt 12 ar inklusive samtliga optionet.

Nacka kommun avser upphandla nitverkstjinster som ér robusta, sikra och har adekvat
kapacitet f6r Nackas verksamheter. Vidare foreslas att krav stills pa livscykelhantering
och kontinuerlig utveckling av tjdnsteleveransen utifrain Nacka kommuns behov.

Samarbete och samverkan samt lingtgiaende f6rmaga att stotta Nacka kommuns
verksamheter vid lokala driftstorningar foreslas vara fokusomraden 1 upphandlingen.
Vidare foreslas att krav som detaljstyr hur framtida leverant6r ska uppfylla
tjanstedtagandet 1 stOrsta mojliga utstrickning undviks dd dessa bedéms himma och
potentiellt lasa in kommunen i1 undermaliga 16sningar.

Upphandlingen foreslds genomforas med som ett forhandlat férfarande och tilldelning
sker utifrin basta forhallande mellan pris och kvalitet.

Arendet

Bakgrund och syfte med upphandlingen

Nacka kommuns medarbetare, fortroendevalda, elever, brukare och leverantorer som
verkar 1 Nacka kommuns lokaler 4r i behov av nitverk for sitt arbete. Med nitverk avses
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all funktionalitet som mojligg6r att Nackas verksamheter kan ansluta tryggt och effektivt
mot internet och till verksamhetssystem. Nuvarande leverantor ir Globalconnect och
avtalet med dem I6per ut 2025-08-31. Samma tjinsteuppligg med en leverantér som har
ett helhetsatagande f6r LAN (Local area network) och WiFi i kommunen lokaler
planeras. Att fortsitta med outsourcing av natverkstjansten gors i enlighet med Nacka
kommuns styrmodell och ambition om att vara bist pa att vara kommun. Att
tillhandahalla nitverk f6r kommunen anses inte vara kommunens kirnverksamhet och
ska dirfor fortsitta liggas ut pa professionella marknadsaktorer inom nattjanst-omradet.

Da framtida leverantér kommer ha teknisk kapacitet och férméga att Gvervaka Nacka
kommuns nitverkstrafik har en limplighetsbedémning av utkontrakteringen av
drifttjanst av nitverk genomforts. Flertalet krav foreslas stallas for att sikerstalla att
Nacka kommun uppfyller stillda krav pa informationssakerhet och dataskydd. Detta
inkluderar exempelvis krav pa foretag med site 1 Sverige och krav att endast anlita
svenska underleverantorer samt support pa svenska. Avseende sikerhet generellt ar
bedémningen att en professionell aktor inom nitverkstjanster alltid kommer kunna
erbjuda mycket sikrare och robustare nitverk dn vad kommunen sjilv hade kunnat

astadkomma med egna resurser.

Leverantor som tilldelas kontrakt planeras utféra implementation och utbyte av nitverk
under sommaren 2025 f6r att minimera paverkan pa framfor allt Nacka kommuns

skolverksambheter.

Omfattning
Avtalet foreslas omfatta en tjansteleverantor med helhetsatagande f6r Nacka kommuns

LAN och WiFi. Detta inbegtiper drift, support, utveckling och upprittande av nitverk
inklusive hardvara och mjukvara samt 6ver tid underhalla dokumentation av tjanstens
funktioner och design inklusive var switchar och accesspunkter placeras pa de olika
nitverkssiter som finns i Nacka kommun. Avtalet foreslds inte omfatta WAN
(fiberforbindelser /internetuppkoppling till/frin Nackas lokaler) utan endast lokala
nitverk inom Nacka kommun.

Lingden pa avtalet foreslas vara 12 ar inklusive optioner och start planeras till sommaren
2025. Den relativt lainga avtalstiden anses motiverat da byte av nitverk i kommunens
verksambheter ér ett projekt som paverkar samtliga av kommunens verksamheter vilket
kriver mycket planering for att kunna genomfora s smirtfritt som mojligt. Dessutom
genomfors nu en storre upphandling av I'T-drift med en planerad avtalstid om 8 ar. En
kortare avtalstid f6r LAN och WiFi innebir att dessa upphandlingar och
migreringsprojekt potentiellt maste genomforas parallellt vilket inte ar limpligt utifran
strategiskt eller praktiskt perspektiv.
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Mal med avtalet
Milet med avtalet dr att Nacka ingar avtal med en tjansteleverantér med god

samarbetsformaga och tydliga kontaktvigar med ett helhetsatagande f6r Nacka kommuns
LAN och WiFi. Leverant6ren forvintas leverera en robust och siker helhetslosning som
stodjer kommunens alla verksamheter och olika typer av enheter (datorer, lisplattor,
smartphones och andra tekniska tillimpningar som t.ex. fastighetssystem pa ett si kallat
tekniknat).

Upphandlingsforfarandet
Virdet pa upphandlingen overstiger troskelvirdet pa 2 389 585 kronor, vilket innebir att

upphandlingen ska genomféras med tillimpning av nagot av de direktivstyrda
torfarandena. Upphandlingen foreslds genomforas som ett foérhandlat forfarande.

Anledningen till valet av forfarandet dr att det dr av stor vikt att anbudsgivare och Nacka
kommun genom forfarandet far mojlighet att férhandla med anbudsgivare for att tillse
att anbudsgivare kan anpassa sina anbud for att minimera kostnadsdrivande aspekter av
Nacka kommuns krav pa tjinsten. Val av mjukvaruldsningar for upprittande av nitverk,
struktur for supportitgarder och underliggande mjukvarustod for att uppticka och
dokumentera fel kommer vara essentiellt vid bedémning for tilldelning av kontrakt.

Roller och ansvar

Namn Befattning Roll

Henrik Palmblad | Digitaliseringsdirektor Avtalsigare*
Wennergren

Brita Rosblad Enhetschef digitaliseringsenheten | Projektigare

Minette Astmark

Projektledare
Digitaliseringsenheten

Projektledare*

Stefan Fanang

IT-tekniker, Digitaliseringsenheten

Projektmedlem

Malin Borgstrém

Forvaltningsledare IT,
Digitaliseringsenheten

Projektmedlem

Dennis Hojer Servicetekniker, Projektmedlem
Kundserviceenheten

Roberto Urbina IT-sikerhetssamordnare Projektmedlem

John Lemchen Inkopare Inkopsansvarig*
Tidsplan

Process Klart

Behovsanalys Mars/April 2024

Marknadsanalys April 2024




Annonsering Juni 2024

Selektering Augusti - september 2024
Annonsering September/oktober — November 2024
Foérhandling November 2024 — Januari 2025
Utvirdering Februari 2025

Tilldelningsbeslut | Februari 2025

Kontraktsskrivning | Mars 2025

Avtalstid Juni 2025 — juni 2037

Krav pa leverantoren och tjansten.
De sarskilda krav som foreslas stillas omfattar krav pa leverantorformaga att fullgéra

helhetsatagande i den storleksordning som Nacka kommun eftersdker. Dirutéver
kommer god samverkansstruktur for bestillning av nya komponenter, support pa
inkomna drenden, formaga att proaktivt utveckla och forbittra nittjansten till kommunen
och god férmaga att uppritta ett natverk som minimerar sikerhetsrisker vara sirskilt
viktiga krav for att uppnd malet med avtalet.

Leverantorsuppfoljning
Digitaliseringsenhetens IT-infrastrukturgrupp foreslas vara ansvarig for

leverantorsuppfoljning under avtalstiden.

Miljo och hallbarhet

I upphandlingen har krav stillts enligt ramverket f6r miljomassiga, sociala och
arbetsrittsliga villkor, antaget av kommunstyrelsen den 19 februari 2018, § 61 med dnr
KFKS 2017/1106.

Kraven avser livscykelhantering av hardvara och krav pa systematiskt kvalitets- och
miljéarbete

Marknadsanalys och inkopsstrategi
En RFI (request for information) har genomférts dir nuvarande nitverksuppsittning

beskrivits samt vad som forvintas av framtida tjdnsteleverantor. Fragorna har hallits
Oppna vilket medfort att marknaden kunnat ge god inblick i hur tjansteleveranser bast
kravstalls och prissitts.
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Utvardering
Utvirdering foreslas ske utifran tilldelningsgrund bista forhallande mellan pris och

kvalitet. Anbudsgivare kommer fa inkomma med flertalet prisuppgifter kopplat till
tjansten. Prisuppgifter som efterfraigas kommer utga fran nedan.

- Kostnad f6r implementering av nytt nitverk samt installation av ny hardvara.

- Kostnad for tjdnsteleveransen avseende uppritthillande av nitverket inkl.
underhill, support och incidenthantering under avtalstid.

- Kostnad f6r upprittande och avvecklande av nitverkssiter.

- Natverkssikerhet sisom brandvigg och 6verbelastningsskydd.

Kvalitet foreslas bedomas utifran mjuka virden sa som samverkan, incidenthantering,
leverans- och bestillningsprocess, proaktivitet och radgivningsférmaga kopplat till
tjansteleveransens utveckling 6ver avtalstiden. Stort fokus foreslas liggas pa formaga att
stotta Nacka kommuns verksamheter vid nitverksincidenter pa ett sitt som minimerar
paverkan pa verksamheternas arbete.

Risker
Om beslut att inleda upphandling inte fattas av kommunstyrelsen finns risk att

upprittande av nytt nitverk av potentiellt ny leverantor inte hinner genomféras utan att
befintligt avtal behover forlingas lingre an vad som upphandlats.

Ekonomiska konsekvenser
Kostnaden for tjansteleveransen har varit ca 5 miljoner om éret historiskt. Utifran

marknadsanalysen och de utokade sikerhetskrav som bedéms tillkomma genom
Cybersikerhetslagen (NIS2) forvintas kostnaden bli hogre. Deltagare i marknadsanalysen
har uppskattat kostnaden till mellan 6-7 miljoner arligen beroende pa hur stort
utbytesbehov av utrustning som uppstar under avtalstiden. Avtalstiden delas dven in i
flertalet forlingningsoptioner som medger att kommunen kan avsluta avtalet i fortid ifall
kostnaden blir hogre dn vad en marknadsanalys ger vid hand att tjansten bor kosta.

Konsekvenser for barn
Da denna upphandling foreslds omfatta nitverksleverans till Nacka kommuns samtliga

lokaler inbegripet skolor har den potentiell stor paverkan pa barns tillgang till internet
och digitala liromedel i skolan. Paverkan minimeras genom att utbyte av nitverk planeras
att ske under sommaren 2025, en tidpunkt da skolverksamheten ar lag.

Henrik Palmblad Wennergren Brita Rosblad
Digitaliseringsdirektor Enhetschef
Stadsledningskontoret Digitaliseringsenheten
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John Lemchen
Inkopare
Inkopsenheten
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