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Remiss — Nya regler om cybersakerhet (2024:18)

Yttrande over delbetdnkande till forsvarsdepartementet avseende utredningen
om genomforande av NIS2- och CER-direktiven

Forslag till beslut

Kommunstyrelsens arbetsutskott foreslir att kommunstyrelsen beslutar f6ljande.

Kommunstyrelsen antar yttrande 6ver delbetinkandet Nya regler om cybersikerhet
(2024:18) 1 enlighet med stadsledningskontorets forslag enligt bilaga 2 till tjansteskrivelse
daterad den 25 mars 2024.

Kommunstyrelsens arbetsutskotts beslut fattas med omedelbar justering.

Sammanfattning av arendet
I delbetinkandet - Nya regler om cybersikerhet - limnas f6rslag pa hur NIS2-direktivet

ska inforlivas i1 nationell lagstiftning. Delbetinkandet foreslar att NIS2-direktivet i
huvudsak ska inf6rlivas genom en ny lag, cybersikerhetslagen. Genom direktivet skarps
kraven fOr verksamhetsutGvare 1 syfte att uppna hogre cybersikerhet inom hela EU.
Bland annat foreslas att en verksamhetsutovare som omfattas av lagen ska anmiila sig till
sin tillsynsmyndighet, vidta riskhanteringsatgarder, bedriva ett systematiskt och
riskbaserat informationssakerhetsarbete samt krav pa att verksamhetens ledning ska
genomga utbildning och att anstillda ska erbjudas utbildning. Verksamhetsutovare
foreslas aven ha en skyldighet att rapportera betydande incidenter till Myndigheten f6r
samhillsskydd och beredskap (MSB) inom bestimda tidsgrinser.

Arendet

Arendets beredning
Forsvarsdepartementet har inte utsett Nacka kommun som remissinstans.

Stadsledningskontoret bedémer dock att férslagen i delbetinkandet far paverkan pa
kommunen vilket medfér att ett drende har skrivits fram for yttrande 6ver forslagen i
delbetinkandet. Stadsledningskontoret har berett drendet i samarbete med juridik- och
kanslistaben, ledningsstaben och digitaliseringsenheten.

Forsvarsdepartementet behéver fa in synpunkter for delbetinkandet senaste den 28 maj.
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Det ska noteras att drendet hanteras pa kommunstyrelsens arbetsutskott samma dag som
synpunkterna ska limnas in till férsvarsdepartementet. Utifran denna aspekt kommer ett
ordférandebeslut foérberedas sa att kommunstyrelsens ordférande efter
kommunstyrelsens arbetsutskotts sammantride kommer kunna fatta ett bradskande

ordférandebeslut avseende yttrandet.

Utredningens forslag i korthet

Direktivet
I remissen, benimnd som Delbetinkande - nya regler om cybersikerhet, limnas forslag

péa hur NIS2-direktivet ska inférlivas i nationell lagstiftning. Den 14 december 2022
antog Buropaparlamentet och radet tva nya EU-direktiv, NIS2-direktivet samt CER-
direktivet. Delbetinkandet foreslar att NIS2-direktivet i huvudsak ska inforlivas genom
en ny lag, cybersikerhetslagen. Genom direktivet skirps kraven for verksamhetsutévare
och direktivet innefattar bestimmelser rérande mer omfattande samverkan inom
unionen, detta i syfte att uppna hogre cybersiakerhet. Genom tilliggsdirektiv den 11
januari 2024 forlingdes utredningstiden f6r den del av uppdraget som avser anpassningar
med anledning av CER-direktivet (dir. 2024:3).

Verksamheter som berors
Det finns tva viktiga skillnader mellan gillande lagstiftning och forslaget till

cybersakerhetsreglering. Den forsta dr att cybersikerhetslagen foreslas omfatta betydligt
fler aktorer (antalet sektorer 6kar fran 7 till 18). Den andra viktiga skillnaden ar att kraven
kommer att gilla f6r hela verksamheten inte bara f6r samhillsviktiga och digitala tjdnster.
Offentlig forvaltning pekas i utredningen ut som en egen sektor. Det far till f6ljd att
nistan hela den offentliga sektorn omfattas av lagens krav. Utredningen foreslar att
cybersikerhetsagen ska gilla for de flesta statliga myndigheter i Sverige. Samtliga regioner
och kommuner omfattas av lagens krav. Undantag giller enbart f6r region- eller
kommunfullmiktige. Dessutom ska verksamhetsutovare vidta riskhanteringsatgirder, 1
syfte att skydda natverks- och informationssystem samt systemens fysiska miljé mot
incidenter. Det stills krav pa att verksamhetsutovaren ska bedriva ett systematiskt och
riskbaserat informationssakerhetsarbete. Utéver detta, finns det en skyldighet for
verksamhetsutGvare att rapportera betydande incidenter till Myndigheten for
samhillsskydd och beredskap (MSB), vilket ska ske inom bestimda tidsgranser.

De nya kraven i direktivet
e En verksamhetsutovare som omfattas av lagen ska anmila sig till sin tillsynsmyndighet
och limna uppgifter om bland annat identitet, kontaktuppgift och verksamhet.
e Verksamhetsutovare ska vidta riskhanteringsatgirder £6r att skydda nitverks- och
informationssystem och systemens fysiska miljé mot incidenter. Atgirderna ska
utgd fran en riskanalys, vara proportionella i férhallande till risken och de ska

utvarderas.
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e Det stills krav pa att verksamhetsutovaren ska bedriva ett systematiskt och riskbaserat
informationssakerhetsarbete samt krav pa att verksambetens ledning ska genomga utbildning
och att anstéillda ska erbjudas utbildning.

e Verksamhetsutovare har en skyldighet att rapportera betydande incidenter till
Myndigheten for sambéllsskydd och beredskap (MSB) inom bestimda tidsgranser. Det
innebir i korthet att en varning ska limnas inom 24 timmar efter det att
verksamhetsutévaren fatt kinnedom om en betydande incident. En
incidentanmailan ska gbras inom 72 timmar och en slutrapport inom en manad.

Tillsyn

Utre)('tlningen foreslar att det dven fortsatt ska finnas en tillsynsmyndighet for varje sektor.
I de sektorer som dr oférandrade i forhallande till det forsta NIS-direktivet ar
utredningens forslag att befintliga tillsynsmyndigheter fortsitter att ansvara for dessa.
Den kompetens som finns hos befintliga tillsynsmyndigheter bor sd langt mojligt dven
nyttjas for de nya sektorer som omfattas av reglering. Flera tillsynsmyndigheter foreslas
darfor fa utékade ansvarsomraden. Utredningen foreslir ocksa fem nya
tillsynsmyndigheter (lansstyrelserna i Stockholms, Skane, Vastra Goétalands och
Norrbottens lin samt Likemedelsverket).

Tillsynsmyndigheten ska utova tillsyn dver att cybersikerhetslagen och foreskrifter som
meddelats 1 anslutning till lagen f6ljs. Tillsynsmyndigheten far om det finns sirskilda skal
aligga en verksamhetsutovare att pa egen bekostnad lata ett oberoende organ utféra en
riktad sidkerhetsrevision och att redovisa resultatet fr tillsynsmyndigheten.
Tillsynsmyndigheten far ocksa lata genomféra sikerhetsskanningar hos
verksamhetsutévare som omfattas av cybersikerhetslagen.

Gemensam kontaktpunkt, CSIRT-enhet och cyberkrishanteringsmyndighet
For att sakerstilla grainsGverskridande samarbete ska varje medlemsstat utse en

gemensam kontaktpunkt. MSB f6reslas vara gemensam kontaktpunkt i Sverige. Den
gemensamma kontaktpunkten ska bland annat utéva en sambandsfunktion och limna
rapporter om betydande incidenter, cyberhot och tillbud till Enisa (Europeiska unionens
cybersakerhetsbyra).

Varje medlemsstat ska ocksa utse eller inritta en eller flera CSIRT-enheter (Computer
Security Incident Response Team). CSIRT-enheten ska bland annat vervaka och
analysera cyberhot, sirbarheter och incidenter pa nationell niva och tillhandahalla
varningar och information. Myndigheten f6r samhillsskydd och beredskap (férkortad
MSB) foreslas vara CSIRT-enhet samt vara cyberkrishanteringsmyndighet 1 Sverige. Varje
medlemsstat ska dven anta en nationell plan f6r hanteringen av storskaliga

cybersikerhetsincidenter och kriser.
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Ingripanden och sanktioner
Sanktionsavgifterna ska for offentlig forvaltning bestimmas till lagst 5 000 kronor och

hégst 10 000 000 kronor.

Tillsynsmyndighetens mojligheter att besluta om féreligganden (vid vite) och
sanktionsavgifter foreslas behallas. Tillsynsmyndigheten ska dven kunna féreligga en
verksamhetsutévare att offentliggbra information om overtradelser av lagens
bestimmelser, och att informera anvindare som kan paverkas av ett betydande cyberhot.
Vidare foreslis tillsynsmyndigheten fa ansoka hos allmin forvaltningsdomstol om att en
person med ledningsansvar hos en visentlig verksamhetsutévare ska forbjudas att utéva
ledningsfunktioner dir. Anmirkning inférs som sanktion och ska alltid beslutas vid
overtridelser om ingen annan sanktion har anvints av tillsynsmyndigheten.

Tillsynsmyndigheten ska ingripa mot alla 6vertradelser och beakta fler omstandigheter
vid val och utformning av sanktioner
Utredningen féreslar att tillsynsmyndigheten ska ingripa mot alla 6vertridelser av lagen.

Om tillsynsmyndigheten inte avstar fran att ingripa ska den atminstone meddela en
anmirkning. Nir tillsynsmyndigheten ingriper ska den alltid beakta alla relevanta
omstindigheter, men fler omstindigheter gors obligatoriska att beakta an vad som
tidigare gillt.

Ekonomiska konsekvenser
Utredningens férslag medfor ekonomiska konsekvenser for tillsynsmyndigheterna, MSB

och verksamhetsutovarna.

For tillsynsmyndigheterna handlar det om att betydligt fler verksamhetsutévare kommer
att omfattas av lagen. Utredningen foreslar att de tillsynsmyndigheter som redan bedriver
tillsyn med undantag av Finansinspektionen far ett forstirkt anslag med tva miljoner
kronor vardera f6r 2025 avseende 16pande kostnader. Skilet ar att tillsynsmyndigheterna
b6r ha utdkade resurser fOr att kunna identifiera vilka verksamhetsutévare som omfattas
av den nya lagen, utfirda nya foéreskrifter och nya vigledningar utan att samtidigt behova
minska ambitionen med tillsyn. Aven MSB bér tillféras motsvarande belopp. De
myndigheter som inte redan har tillsynsuppdrag bor fa ett forstirkt anslag med fem
miljoner kronor vardera f6r 2025 for att bygga upp tillsynsverksamheten. Samtidigt
foreslar utredningen att regeringen ger Statskontoret i uppdrag att vidare utreda de
ckonomiska konsekvenserna for tillsynsmyndigheterna och MSB samt att det for de
forsta aren infors ett aterrapporteringskrav f6r myndigheterna.

For de offentliga verksamhetsutdvarna foreslar utredningen att kostnaderna ska
finansieras inom befintlig ram. Skilen dr att det dr rimligt att offentliga
verksamhetsutovare vidtar grundliggande sikerhetsitgirder. Genom férslagen erhaller
verksamhetsutévarna ocksa stod. Vidare kan atgirder for att forebygga incidenter
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medféra besparingar. Forslagen medfor dven kostnader for enskilda verksamhetsutévare,
men dven dessa far stod genom forslagen och det férebyggande arbetet kan medfora
besparingar. Som huvudregel omfattas inte sma foretag.

Utredningen foreslar att forslagen ska trida 1 kraft den 1 januari 2025.

Stadsledningskontorets bedomning samt forslag till yttrande
Inledningsvis kan konstateras att denna bedémning tar utgangspunkt fran de forslag i

betinkandet som bedéms ha mest paverkan pa kommunen.

Digitaliseringen innebdr att en allt storre andel av samhillets aktiviteter i olika grad r
beroende av nitverk och informationssystem. Den digitala utvecklingen medfor stora
mojligheter som bland annat bittre tjanster och 6kad effektivitet, men ocksa risker.
Dirfor dr informations- och cybersikerhet i dag en friga som angar hela samhallet.
Sdrskilt hoga sikerhetskrav ska stillas nir det giller samhillsviktig verksamhet som, f6r
att uppratthélla nédvindiga samhallsfunktioner, maste fungera under alla férhéllanden.
Stadsledningskontoret vilkomnar dirfor en mer enhetlig reglering for hela den offentliga
torvaltningen vad giller de mest grundldggande hygienfaktorerna inom
informationssikerhetsarbetet. I vissa fall bedoms dock utredningens forslag tyvirr
komma att innebara dubbelarbete och ett ineffektivt nyttjande av savil kommunernas
som statens resurser. Kommunernas perspektiv har inte beaktats tillrdckligt och vissa
torslag kommer att aktivt forsvara for dem att tillvarata sina rittigheter och uppfylla sina
forpliktelser.

Av betinkandet framgir det dven fortsittningsvis ska vara olika tillsynsmyndigheter f6r
de olika sektorerna som omfattas av NIS2. Stadsledningskontoret bedomer att det i
utredningen inte tas h6jd f6r kommunernas spridda och omfattande verksamhetsomrade.
Detta medfor att kommunen som helhet kommer fa flera olika tillsynsmyndigheter som
formar foreskrifter och bedriver tillsyn inom samma omrade for att sikerstalla att
regelverket f6ljs. Aven om syftet med de olika tillsynsmyndigheterna ir att dessa, med
sina sirskilda uppdrag och kompetenser, ska sikerstilla att de unika riskerna inom
respektive sektor finns risk att detta inte blir resurseffektivt f6r vare sig
tillsynsmyndigheterna eller kommunerna. Stadsledningskontoret efterlyser darfér en mer
samordnad hantering av féreskrifter och tillsyn som triffar just kommuner, i de delar
som giller grundlaggande processer 1 lagkraven. Som utredningen framhaller ska
forslagen utformas sa att regelboérdan och administrationen minimeras for berérda
verksamhetsutévare. Ur det kommunala perspektivet vore det att foredra att en
samordnande myndighet far féreskriva om de grundliggande och gemensamma
cybersikerhetsprocesser som giller lika for alla. Det bor stirka intentionen att undanréja
en ojamn och fragmenterad implementering av cybersidkerhet nationellt och bespara ett
flertal foreskrivande myndigheter och tillsynsmyndigheter resurser att inte behdva
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uttrycka samma krav i sina respektive féreskrifter. Stadsledningskontoret anser darfor att
foreskriftsritten hos de olika sektorsmyndigheterna bor fokuseras pa att uttrycka just de
unika sirdragen som finns inom varje sektor i kompletterande foreskrifter. Detta ligger
dven i linje med vad som Myndigheten f6r samhaillsskydd och beredskap (MSB) framfort
1 sitt remissvar 6ver delbetinkandet (MSB 2024-03843-4).

I utredningen anges att kostnaderna for offentliga verksamhetsutévare (déribland
kommuner) ska finansieras inom befintlig budgetram. Sammantaget bedémer
utredningen att forslagen medfor kostnader for offentliga verksamhetsutovare, men
6vergripande for hela offentliga sektorn dven besparingar. Enhetliga regler, tillsyn och
mojligheten att fa upplysningar av tillsynsmyndighet kommer enligt utredningen att bidra
till minskade kostnader f6r verksamhetsutovaren. Stadsledningskontoret haller med om
att det med hjilp av incidenthantering kan identifieras brister som sedan kan atgirdas och
torebyggas. Detta dr positivt och antas leda till en 6kad motstandskraft och robusthet for
de samhillsviktiga tjansterna. Det dr diremot inte likstillt med att besparingar kommer
att erhallas. For att skapa forutsittningar for hanteringen behéver verksamheterna
sikerstalla en dndamalsenligt, effektiv och verksamhetsévergripande
incidenthanteringsprocess och manga verksamheter behéver dven investera i systemstod.
Det innebir siledes att de 6kade kraven leder till bide mer arbete, behov av 6kade
personella resurser och fler investeringar, sirskilt f6r offentliga verksamhetsutévare som
idag bara i enstaka fall omfattas av gillande NIS-lag (daribland kommuner). Det ska
sarskilt noteras att den utékade rapporteringsskyldigheteter sirskilt beriknas bli
kostnadsdrivande. Dirtill kommer dven behov av 6kade resurser vid upphandlingar av
nitverks- och informationssystem for att sakerstilla korrekt kravstillning i enlighet med
den foreslagna cybersikerhetslagen. Stadsledningskontoret saknar en genomarbetad
konsekvensanalys vad giller detta. Utifran att utredningen inte redogor for detta ar det
darfor svart att sikerstilla att finansieringsprincipen uppritthalls.

Stadsledningskontoret bedémer att det dr viktigt att klargéra om kommunala bolag
omfattas av sektorn offentlig forvaltning eller inte. Det behovs inte minst eftersom
kommuner kategoriseras som visentliga verksamhetsutévare och dirmed triffas av hogre
krav. I delbetinkandets forslag framgar det att kommuner omfattas i sin helhet. Det
fortydligas dven att det inte enbart dr den sektorsspecifika tjansten som omfattas, utan
hela den verksamhet dir tjansten ingar. Inneborden dr att den som bedriver verksamhet
inom nagon av sektorerna, som utgangspunkt omfattas av kraven i
cybersikerhetsregleringen. Det bedéms vara i linje med direktivets och lagens intentioner
om att uppna en hogre gemensam cybersikerhet f6r samhaillsviktig verksamhet inom hela
unionen. Utredningen konstaterar dock att i de fall verksamheten bedrivs genom
kommunala bolag ir det inte kommunen som ér verksamhetsutovare. Det innebir att de
kommunala bolagen inte ingar i det som avses med "hela kommunen” eller i den nya
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sektorn “offentlig férvaltning”. Stadsledningskontoret instimmer i detta. De kommunala
bolagen omfattas bara av kraven om de traffas av nagon av de specifikt utpekade

sektorerna.

Ekonomiska konsekvenser
Forslaget till beslut om yttrande medfor inga ekonomiska konsekvenser. Av

stadsledningskontorets bedémning och férslag pa yttrande framgar att det aktuella
delbetinkandet saknar en tillrdcklig konsekvensanalys f6r kommunernas del. Det medfor
att det utifran delbetinkandet finns svarigheter att berikna de ekonomiska
konsekvenserna f6r kommunens del. Det kan dock konstateras att den nya lagstiftningen
kommer generera kostnader 1 kommunen utifran 6kade resurskostnader vid nya
upphandlingar, utbildningsinsatser, bemanning for sikerstilla rapportering av incidenter
etcetera. Konsekvensen om kommunen inte lever upp till de nya kraven i den nya
lagstiftningen ér sanktionsbelopp pa upp till 10 000 000 kronor.

Konsekvenser for barn
Forslaget till beslut medfér inga konsekvenser for barn. Det kan diremot konstateras att

den foreslagna lagstiftningen sker 1 syfte att h6ja informations- och cybersakerheten
vilket medfor positiva konsekvenser for bland annat barn och unga. Da uppgifter om
barn och unga anses vara sarskilt skyddsvirda enligt dataskyddsférordningen ar det av
stor vikt att dessa sarskilt hanteras pa ett sdkert sitt.

Handlingar i arendet

Tjansteskrivelse daterad den 20 maj 2024

Bilaga 1 Utdrag ur 2024:18 - Sammanfattning och férfattningsforslag
Bilaga 2 Stadsledningskontorets forslag till yttrande

Sara Lauri Anneli Sagnérius
Kanslidirektor Kommunjurist
Stadsledningskontoret Juridik- och kanslistaben
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