Sammanfattning

Direktivet

Europaparlamentet och ridet antog den 14 december 2022 tv4 nya
EU-direktiv, NIS2-direktivet, se bilaga 3 och CER-direktivet. Ut-
redningen redovisar i detta delbetinkande forslag om inférlivning av
NIS2-direktivet och kommer att i sitt slutbetinkande i september 2024
att limna forslag om inférlivning av CER-direktivet.

NIS2-direktivet stiller krav pa sikerhet i nitverks- och informa-
tionssystem. Det ersitter det tidigare NIS-direktivet frdn 2016, som
genomfoérdes 1 svensk ritt genom lagen (2018:1174) om informa-
tionssikerhet f6r samhillsviktiga och digitala tjanster. Utredningen
foresldr att NIS2-direktivet 1 huvudsak inférlivas genom en ny lag,
cybersikerhetslagen och att den tidigare lagen upphivs.

NIS2-direktivet skirper kraven jimfért med det tidigare direk-
tivet f6r verksamhetsutévare och innehiller bestimmelser om ett
mer ldngtgiende samarbete inom unionen. Syftet ir att uppnd en
hogre cybersikerhet. Det dr ett minimidirektiv med innebérd att den
svenska lagstiftningen skulle kunna innehélla lingre gdende skyldig-
heter. Utredningen féreslir med ndgot undantag inte ndgra skyldig-
heter utdéver vad som féljer av direktivet.

Vem omfattas av cybersakerhetsregleringen?

Det finns tv4 viktiga skillnader mellan gillande lagstiftning och for-
slaget till cybersikerhetsreglering. Den férsta dr att cybersikerhets-
lagen foreslds omfatta betydligt fler aktorer, eftersom antalet sektorer
utodkas frén sju till 18. Den andra viktiga skillnaden ir att kraven
kommer att gilla f6r hela verksamheten inte bara f6r samhillsviktiga
och digitala tjinster.
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De sektorer som kommer att omfattas ir:
e Energi
e Transporter
e Bankverksamhet
o Finansmarknadsinfrastruktur
e Hiilso- och sjukvirdssektorn
e Dricksvatten
e Avloppsvatten
¢ Digital infrastruktur
e Forvaltning av IKT-tjinster (mellan féretag)
o Offentlig férvaltning
e Rymden
e DPost- och budtjinster
o Avfallshantering
o Tillverkning, produktion och distribution av kemikalier
e Produktion, bearbetning och distribution av livsmedel
o Tillverkning
¢ Digitala leverantérer
e Forskning
Innebérden ir att den som bedriver verksamhet inom nigon av sek-
torerna som utgdngspunkt omfattas av kraven i cybersikerhetsregler-
ingen. Det giller for sdvil offentliga som enskilda verksamhetsutévare.
Som framgdr av upprikningen av sektorer ir offentlig férvaltning
en egen sektor. Det fir till {6]jd att nistan hela den offentliga sektorn
omfattas av lagens krav. Utredningen foresldr att cybersikerhets-
lagen ska gilla f6r de flesta statliga myndigheter i Sverige. De som ir

undantagna ir regeringen, Regeringskansliet, myndigheter som lyder
under Riksdagen, och domstolar. Detsamma giller f6r sammanlagt
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16 myndigheter som till 6vervigande del bedriver sikerhetskinslig
verksambhet eller brottsbekimpning.

Vidare omfattas samtliga regioner och kommuner av lagens krav.
Undantag giller enbart {6r region- eller kommunfullmiktige. Ut-
redningen foresldr ocksd att lirositen med examenstillstdnd ska om-
fattas av regleringen.

For enskilda verksamhetsutévare giller som huvudregel ett stor-
lekskrav med innebord att verksamheten méiste sysselsitta minst
50 personer eller ha en drsomsittning som éverstiger 10 miljoner euro
for att omfattas av lagen. Det betyder att sm3 féretag som utgings-
punkt inte kommer att beréras. Vissa sirskilt utpekade enskilda verk-
samhetsutdvare omfattas dock oavsett storlek. Myndigheten f6r sam-
hillsskydd och beredskap (MSB) kommer ocks3 att ha méjlighet att
peka ut vissa sirskilt kritiska mindre verksamheter. Enskilda verk-
samhetsutdvare som enbart bedriver sikerhetskinslig verksamhet,
brottsbekimpning eller erbjuder tjanster till myndigheter som gor
det, ir undantagna.

Dirutéver kommer lagen att gilla 1 begrinsad utstrickning for
offentliga verksamhetsutdvare som bedriver sikerhetskinslig verk-
samhet eller brottsbekimpning, men dir den delen inte utgér en
visentlig andel. Motsvarande kommer att gilla f6r enskilda verksam-
hetsutdvare som bedriver annan verksamhet tillsammans med siker-
hetskinslig verksamhet eller brottsbekimpning. Fér den sikerhets-
kinsliga delen av verksamheten eller den delen av verksamheten som
avser brottsbekimpning kommer det endast att gilla en anmilnings-
och uppgiftsskyldighet. Detsamma giller fér verksamheter som redan
omfattas av skyldigheter med motsvarande verkan som kraven i
cybersikerhetslagen. S3 kommer vara fallet f6r exempelvis finansiella
verksamhetsutévare som omfattas av Dora-férordningen.

Kraven i direktivet

Den nya regleringen stiller krav pd verksamhetsutdvarna. En verk-
samhetsutdvare som omfattas av lagen ska anmiila sig till sin tillsyns-
myndighet och limna uppgifter om bland annat identitet, kontakt-
uppgift och verksamhet.
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Dirutéver ska verksamhetsutévare vidta riskhanteringsdtgirder
for att skydda nitverks- och informationssystem och systemens fysiska
miljé mot incidenter. Atgirderna ska utgi frin en riskanalys, vara
proportionella 1 forhdllande till risken och de ska utvirderas. Det
stills ocksd krav pd att verksamhetsutdvaren ska bedriva ett syste-
matiskt och riskbaserat informationssikerhetsarbete samt krav pd
att verksamhetens ledning ska genomg2 utbildning och att anstillda
ska erbjudas utbildning.

Slutligen giller en skyldighet f6r verksamhetsutdvare att rappor-
tera betydande incidenter till MSB i egenskap av CSIRT-enhet (se
nedan) inom bestimda tidsgrinser. Det betyder att en varning ska
limnas inom 24 timmar efter det att verksamhetsutévaren fitt kinne-
dom om den betydande incidenten. Vidare ska en incidentanmilan
goras inom 72 timmar och en slutrapport inom en ménad.

De uppgifter verksamhetsutévarna limnar till sin tillsynsmyndig-
het ovan ska myndigheten anvinda fér att klassificera verksamhets-
utdvarna som visentliga eller viktiga och registrera dem.

Det ska ocks3 finnas ett sirskilt register f6r grinséverskridande
verksamhetsutdvare. Registret ska sedan vidarebefordras till MSB i
egenskap av gemensam kontaktpunkt (se nedan) som i sin tur ska
informera kommissionen.

Tillsyn

I kommittédirektivet anges att systemet for tillsyn bor utgd frdn den
struktur som finns enligt dagens regelverk. Enligt den nu gillande
NIS-lagen finns det for varje sektor och f6r de digitala tjinster som
omfattas av lagen en utpekad tillsynsmyndighet som utévar tillsyn
over att regelverket foljs. Utredningen foreslar att det dven fortsatt
ska finnas en tillsynsmyndighet fér varje sektor. I de sektorer som
ir oférindrade i forhdllande till det férsta NIS-direktivet dr utred-
ningens férslag att befintliga tillsynsmyndigheter fortsitter att ansvara
for dessa. Den kompetens som finns hos befintliga tillsynsmyndig-
heter bor s3 1angt méjligt dven nyttjas for de nya sektorer som om-
fattas av reglering. Flera tillsynsmyndigheter foreslas dirfor £8 utdkade
ansvarsomraden. Utredningen féreslér ocksd fem nya tillsynsmyndig-
heter. Dessa ir linsstyrelserna i Stockholms, Skdne, Vistra Gétalands
och Norrbottens lin samt Likemedelsverket.
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Tillsynsmyndigheten ska utéva tillsyn 6ver att cybersikerhets-
lagen och foreskrifter som meddelats i anslutning till lagen {6]js. Till-
synsitgirder for viktiga verksamhetsutévare fir vidtas endast nir
tillsynsmyndigheten har befogad anledning att anta att regleringen
inte foljs.

Verksamhetsutdvarna ska tillhandahilla tillsynsmyndigheten den
information som behévs for tillsynen. Tillsynsmyndigheten fir om
det finns sirskilda skil dligga en verksamhetsutdvare att pd egen
bekostnad lita ett oberoende organ utféra en riktad sikerhetsrevi-
sion och att redovisa resultatet for tillsynsmyndigheten. Tillsynsmyn-
digheten fir ocksa l3ta genomféra sikerhetsskanningar hos verksam-
hetsutdvare som omfattas av cybersikerhetslagen.

MSB ska dven fortsittningsvis leda ett samarbetsforum dir till-
synsmyndigheterna ingdr. Syftet med forumet ska vara att underlitta
samordning och 8stadkomma en effektiv och likvirdig tillsyn.

Gemensam kontaktpunkt, CSIRT-enhet
och cyberkrishanteringsmyndighet

For att sikerstilla grinsoverskridande samarbete ska varje medlems-
stat utse en gemensam kontaktpunkt. Den gemensamma kontakt-
punkten ska utéva en sambandsfunktion och bland annat limna
sammanfattande rapporter om betydande incidenter, cyberhot och
tillbud till Enisa samt underritta kommissionen och samarbetsgruppen
om antalet verksamhetsutovare 1 Sverige.

Mot bakgrund av att MSB i dag fullgor de uppgifter som foljer av
att vara gemensam kontaktpunkt samt myndighetens uppgift att
stodja och samordna arbetet med samhillets informationssikerhet
anser utredningen att MSB iven fortsatt ska vara gemensam kontakt-
punkt i Sverige.

Varje medlemsstat ska ocks3 utse eller inritta en eller flera CSIRT-
enheter (Computer Security Incident Response Team). CSIRT-enhe-
ten ska bland annat 6vervaka och analysera cyberhot, sirbarheter
och incidenter p& nationell nivd och tillhandah8lla varningar och
information. Vidare ska varje medlemsstat utse eller inritta en eller
flera myndigheter med ansvar for hanteringen av storskaliga cyber-
sikerhetsincidenter och kriser (cyberkrishanteringsmyndigheter).
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Mot bakgrund av de uppdrag MSB har i dag och den kompetens
som finns inom myndigheten bedémer utredningen att MSB idven
fortsatt ska vara CSIRT-enhet samt vara cyberkrishanteringsmyn-
dighet 1 Sverige.

Varje medlemsstat ska anta en nationell plan f6r hanteringen av
storskaliga cybersikerhetsincidenter och kriser. Planen ska bland annat
innehdlla cyberkrishanteringsmyndighetens uppgifter och ansvars-
omriden. Utformningen av den nationella planen ingdr inte 1 utred-
ningens uppdrag.

Ingripanden och sanktioner
Nuvarande ingripanden och sanktioner

Enligt NIS-lagen far en tillsynsmyndighet ingripa mot évertridelser
av vissa skyldigheter i lagen. Tillsynsmyndighetens méjligheter att
ingripa beror pd vilken skyldighet som har évertritts, men bestdr av
foreligganden som kan férenas med vite, eller sanktionsavgifter.
Sanktionsavgifterna ska bestimmas till ligst 5 000 kronor och hégst
10 000 000 kronor. Tillsynsmyndigheten ska ta sirskild hinsyn till vissa
omstindigheter vid bestimmandet av sanktionsavgiftens storlek.

De nuvarande ingripandena och sanktionerna behalls
och kompletteras

Tillsynsmyndighetens mojligheter att besluta om féreligganden (vid
vite) och sanktionsavgifter behdlls. Tillsynsmyndigheten ska dven
kunna féreligga en verksamhetsutévare att (1) offentliggéra informa-
tion om overtridelser av lagens bestimmelser, och att (2) informera
anvindare som kan péverkas av ett betydande cyberhot.

Vidare foreslis tillsynsmyndigheten 8 anséka hos allmin férvalt-
ningsdomstol om att en person med ledningsansvar hos en visentlig
verksamhetsutdvare ska férbjudas att utdva ledningsfunktioner dir.
Det krivs sirskilda omstindigheter f6r att s3dant férbud ska kunna
meddelas.

Anmirkning inférs som sanktion och ska alltid beslutas vid 6ver-
tridelser om ingen annan sanktion har anvints av tillsynsmyndigheten.
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Sanktionsavgifternas maximiniva ska hojas

Ligstanivierna for sanktionsavgifter behills pd 5 000 kronor. Hogsta-
nivierna hdjs visentligt i jimforelse med gillande nivier och uppgar:
For visentliga verksamhetsutdvare till det hogsta av:

1. Tv4 procent av den visentliga verksamhetsutdvarens totala glo-
bala drsomsittning nirmast féregiende rikenskapsir, eller

2. 10000 000 euro.

For viktiga verksamhetsutovare till det hogsta av:

1. 1,4 procent av verksamhetsutdvarens totala globala drsomsittning
nirmast foregiende rikenskapsr, eller

2. 7000 000 euro.

For offentliga verksamhetsutovare till 10 000 000 kronor.

Tillsynsmyndigheten ska ingripa mot alla 6vertridelser och
beakta fler omstindigheter vid val och utformning av sanktioner

Utredningen féresldr att tillsynsmyndigheten ska ingripa mot alla
overtridelser av lagen. Den ska 1 vissa sirskilda fall ha méjlighet att
avstd frdn att ingripa, till exempel {or att inte bryta mot det s.k. dubbel-
provningsférbudet.

Om tillsynsmyndigheten inte avstdr frin att ingripa ska den &t-
minstone meddela en anmirkning. Om den ingriper med ndgon annan
sanktion behéver den inte meddela anmirkning.

Nir tillsynsmyndigheten ingriper ska den alltid beakta alla rele-
vanta omstindigheter, men fler omstindigheter gors obligatoriska
att beakta dn vad som tidigare gillt.

Ekonomiska konsekvenser

Utredningens foérslag medfor ekonomiska konsekvenser for tillsyns-
myndigheterna, MSB och verksamhetsutévarna. For tillsynsmyndig-
heterna handlar det om att betydligt fler verksamhetsutévare kommer
att omfattas av lagen. Tillsynsmyndigheterna ir enligt utredningens
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forslag elva. Sex av dem bedriver redan tillsyn enligt gillande lag-
stiftning, men fem myndigheter ir som framgdr ovan nya. Utred-
ningen har som underlag fér konsekvensanalysen inhimtat en rapport
frdn Sweco Aktiebolag, som intervjuat de foreslagna tillsynsmyn-
digheterna och MSB. Av rapporten féljer att det varit férenat med
svarigheter f6r myndigheterna att uppskatta de framtida kostnaderna.

Utredningen foresldr att de tillsynsmyndigheter som redan bedri-
ver tillsyn med undantag av Finansinspektionen fir ett forstirkt
anslag med tvd miljoner kronor vardera fér 2025 avseende 16pande
kostnader. Skilet dr att tillsynsmyndigheterna bor ha utékade resurser
for att kunna identifiera vilka verksamhetsutévare som omfattas av
den nya lagen, utfirda nya foreskrifter och nya vigledningar utan att
samtidigt behova minska ambitionen med tillsyn. Aven MSB bor till-
féras motsvarande belopp. De myndigheter som inte redan har till-
synsuppdrag boér 3 ett forstirkt anslag med fem miljoner kronor
vardera for 2025 f6r att bygga upp tillsynsverksamheten.

Samtidigt féresldr utredningen att regeringen ger Statskontoret 1
uppdrag att vidare utreda de ekonomiska konsekvenserna fér till-
synsmyndigheterna och MSB samt att det for de forsta &ren infors
ett dterrapporteringskrav f6r myndigheterna.

For de offentliga verksamhetsutévarna foresldr utredningen att
kostnaderna ska finansieras inom befintlig ram. Skilen ir att det dr
rimligt att offentliga verksamhetsutévare vidtar grundliggande siker-
hetsdtgirder. Genom forslagen erhiller verksamhetsutévarna ocksd
stdd. Vidare kan 3tgirder for att férebygga incidenter medfora be-
sparingar.

Forslagen medfér dven kostnader f6r enskilda verksamhetsutov-
are, men dven dessa far stdd genom férslagen och det férebyggande
arbetet kan medféra besparingar. Som framgatt omfattas som huvud-
regel inte sm3 foretag. Kraven kommer att gilla inom hela unionen.
Utredningen bedémer dirfor att regleringen inte fir effekter av
betydelse for foretags arbetsforutsittningar, konkurrensférméga eller
villkor 1 6vrigt.

Ikrafttradande

Utredningen foreslar att forslagen ska trida i kraft den 1 januari 2025.
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Terms of reference

On 14 December 2022, the European Parliament and the Council
adopted two new EU Directives: the Directive on measures for a
high common level of cybersecurity across the Union (NIS 2) — see
Annex 3 — and the Critical Entities Resilience Directive (CER). The
Inquiry has outlined the proposals on incorporating the NIS 2
Directive in this interim report and will present proposals on incor-
porating the CER Directive in its final report in September 2024.

The NIS 2 Directive sets out requirements on network and in-
formation systems (NIS) security. It replaces the previous NIS
Directive of 2016, which was implemented in Swedish law through
the Act on information security for essential and digital services
(2018:1174) (NIS Act). The Inquiry proposes implementing the
NIS 2 Directive primarily through a new cyber security act that would
replace the existing Act.

The NIS 2 Directive sets out stricter requirements on operators
than those in the previous directive, and contains provisions on
farther-reaching cooperation within the Union. The aim is to achieve
a higher level of cybersecurity. This is a minimum directive, which
means that Swedish legislation could contain more extensive obliga-
tions. With a few exceptions, the Inquiry does not propose any
obligations beyond those set out in the Directive.
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Who would be covered by the proposed
regulation of cybersecurity?

There are two important differences between the current legislation
and the proposed regulation of cybersecurity. Firstly, it is proposed
that the cybersecurity act cover significantly more actors, as the
number of sectors would be expanded from 7 to 18. Secondly, the
requirements would apply to their entire operations rather than only
essential and digital services.

The following sectors should be covered:

e energy

e transport

e banking

e financial market infrastructures
e health

¢ drinking water

e wastewater

e digital infrastructure

¢ Information and communication technology (ICT) service mana-
gement (business to business)

e public administration

e space

¢ postal and courier services
e waste management

e chemicals

e food

e manufacturing

o digital services

e research
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Under the proposed regulation of cybersecurity, operators carrying
out activities in any of these sectors would be subject to the new
requirements. This applies to both public and private operators.

As indicated by the list above, public administration would be
considered its own sector. Consequently, almost the entire public
sector would be subject to the act’s requirements. The Inquiry pro-
poses that the cybersecurity act apply to most central government
agencies in Sweden. The Government, the Government Offices,
government agencies under the Riksdag and the courts would be
exempted. The same would apply for the 16 government agencies that
primarily carry out security-sensitive activities or law enforcement.

All regions and municipalities would also be subject to the act’s
requirements. The only exceptions would be regional or municipal
councils. The Inquiry further proposes that regulation of cybersecurity
cover higher education institutions authorised to award degrees.

As regards private operators, the act’s requirements would, as a
general rule, apply only to operations that employ at least 50 people
or have a minimum annual turnover of EUR 10 million. This means
that most small enterprises would not be affected. However, certain
specifically identified individual operators would be covered by the
act regardless of size. In addition, the Swedish Civil Contingencies
Agency would be empowered to identify certain especially critical
smaller activities. Individual operators that strictly carry out security-
sensitive activities or law enforcement, or offer services to govern-
ment agencies that do so, would be exempted.

The act would also apply to a limited extent to public sector opera-
tors that carry out security-sensitive activities or law enforcement,
but only if that part of their activities is not a substantial share of
their overall operations. The same would apply to individual opera-
tors that carry out other activities together with security-sensitive
activities or law enforcement. For the security-sensitive part of the
activities or the part concerning law enforcement, only an incident
reporting and notification obligation would apply. The same would
apply to activities already subject to obligations that have an effect
equivalent to that of the requirements of the cybersecurity act. For
example, this would be the case for financial operators covered by
the Regulation on digital operational resilience for the financial sector.
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Requirements in the Directive

The proposed regulation of cybersecurity would set out require-
ments on operators. An operator covered by the act would have to
register with their supervisory authority and provide information
including their identity, contact details and activities.

The operator would also have to take risk management measures
to protect network and information systems and their physical
environments against incidents. These measures would be based on
a risk analysis, be proportional to the risk and be subject to evalua-
tion. The operator would also be required to carry out systematic,
risk-based information security work, require its management to
undergo training and offer training to employees.

Finally, operators would be obliged to report significant inci-
dents to the Swedish Civil Contingencies Agency in its capacity as
Computer Security Incident Response Team (CSIRT) (see below)
within a specified timeframe. This means that an operator would have
to report a warning to the CSIRT within 24 hours of having become
aware of a significant incident. Moreover, an incident report would
have to be submitted within 72 hours, and a final report within one
month.

The information that the operators would be required to submit
to their supervisory authority as specified above would be used by
the authority to classify the operators as essential or important, and
register them. There would also be a separate register for cross-border
operators. This register would then be forwarded to the Swedish
Civil Contingencies Agency in its capacity as the single point of con-
tact (see below), which would in turn notify the European Commis-
sion.

Supervision

The committee terms of reference stipulate that the system for super-
vision should be based on the existing structure under the current
regulatory framework. Under the currently applicable NIS Act, a
specific supervisory authority responsible for each sector and for the
digital services covered by the Act carries out supervision to ensure
compliance with the regulatory framework. The Inquiry proposes
that a supervisory authority continue to have responsibility for each
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sector. In those sectors where the requirements would remain un-
changed in relation to the first NIS Directive, the Inquiry proposes
that the currently responsible supervisory authorities continue to
have responsibility. The expertise in the current supervisory authorities
should be utilised as far as possible for supervision of the additional
sectors that would be covered by the proposed regulation. It is
therefore proposed that several supervisory authorities gain expanded
areas of responsibility. The Inquiry further proposes establishing five
new supervisory authorities: the county administrative boards of
Stockholm, Skine, Vistra Gétaland and Norrbotten, and the Medical
Products Agency.

Supervisory authorities should be tasked with carrying out super-
vision to ensure compliance with the cybersecurity act and regula-
tions announced in connection with it. Supervisory measures against
important operators would only be taken if a supervisory authority
had reason to believe that the regulation was being not followed.

The operators would have to provide supervisory authorities with
the information needed for supervision. If there are special grounds
for doing so, a supervisory authority would be empowered to require
an operator to arrange and pay for an independent body to conduct
a targeted security audit and present the results to the supervisory
authority. The supervisory authority would also be empowered to
carry out security scans on the premises of operators covered by the
cybersecurity act.

The Swedish Civil Contingencies Agency would continue to lead
a cooperation forum of supervisory authorities. The purpose of the
forum is to facilitate coordination and achieve effective and equiv-
alent supervision.

Single point of contact, CSIRT and cyber crisis
management authority

To ensure cross-border cooperation, each Member State must ap-
point a single point of contact. It is the task of the single point of
contact to exercise a liaison function and submit summary reports on
significant incidents, cyber threats and near misses to the European
Network and Information Security Agency, and notify the Commis-
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sion and the Cooperation Group of the number of operators in
Sweden.

As itis currently the Swedish Civil Contingencies Agency’s man-
date to carry out the tasks associated with serving as a single point
of contact and to support and coordinate work on society’s infor-
mation security, the Inquiry proposes that the Agency continue to
serve as the single point of contact in Sweden.

Each Member State must also designate or establish one or mul-
tiple CSIRTs. A CSIRT’s mandate includes monitoring and analys-
ing cyber threats, vulnerabilities and incidents at national level, issu-
ing warnings and providing information. Each Member State must
also designate or establish one or more authorities with responsi-
bility for the management of large-scale cybersecurity incidents and
crises (cyber crisis management authorities).

In consideration of the Swedish Civil Contingencies Agency’s cur-
rent mandate and expertise, the Inquiry proposes that the Agency
remain the CSIRT and serve as the cyber crisis management author-
ity in Sweden.

Each Member State must adopt a large-scale national cybersecurity
incident and crisis response plan. The plan must outline the tasks
and responsibilities of the cyber crisis management authority. The
formulation of this national plan is not part of the Inquiry’s remit.

Enforcement measures and penalties
Current enforcement measures and penalties

According to the NIS Act, a supervisory authority may intervene
against infringements of certain obligations under the Act. Depend-
ing on which obligation has been violated, a supervisory authority’s
enforcement measures consist of issuing orders — possibly in com-
bination with a financial penalty — or administrative fines. The admin-
istrative fines should be set at no less than SEK 5 000 and no more
than SEK 10 000 000. A supervisory authority should give special
consideration to certain circumstances when determining the amount
of the administrative fine.
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Current enforcement measures and penalties should be
retained and supplemented

Supervisory authorities should retain the power to issue orders (as
regards financial penalties) and administrative fines. They should also
be able to order an operator to (1) announce information about
infringements of the act’s provisions and (2) inform individuals who
are potentially affected by a significant cyber threat.

The Inquiry also proposes empowering supervisory authorities to
apply to a general administrative court to prohibit an individual at
chief executive officer or legal representative level from exercising
managerial functions at an essential operator. Special circumstances
would be required to issue such a prohibition.

A reprimand should be introduced as a penalty and always be
issued in connection with infringements unless another penalty has
been issued by the supervisory authority.

The maximum amount of an administrative fine
should be increased

The minimum level of administrative fines should remain at SEK 5 000.
The maximum level should be increased substantially in comparison
with current levels as follows:

for essential operators, a maximum of

1. 2 per cent of the essential operator’s entire global turnover of the
preceding fiscal year, or

2. EUR 10 000 000;

for important operators, a maximum of:

1. 1.4 per cent of the operator’s entire global turnover of the pre-
ceding fiscal year, or

2. EUR 7 000 000; and

for public sector operators, SEK 10 000 000.
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A supervisory authority should intervene against all infringements
and take account of additional circumstances when determining
penalties

The Inquiry proposes that supervisory authorities intervene against
all infringements of the act. In certain cases, they should have the
option to refrain from intervening, e.g. to avoid double jeopardy
situations.

If a supervisory authority does not refrain from intervening, it
should, at a minimum, issue a reprimand. If it issues some other
penalty, it need not issue a reprimand.

When a supervisory authority intervenes, it should always con-
sider all relevant circumstances. However, it should be obliged to
consider more circumstances than is currently the case.

Financial impact

If adopted, the Inquiry’s proposals would have a financial impact on
the supervisory authorities, the Swedish Civil Contingencies Agency
and the operators. This would be due to the new act covering signifi-
cantly more operators. The Inquiry proposes designating 11 super-
visory authorities. Six of these already carry out supervision under
currently applicable legislation. The other five authorities mentioned
above would be newly empowered. As a basis for its consequence
analysis, the Inquiry has examined a report from Sweco Aktiebolag,
which interviewed the proposed supervisory authorities and the
Swedish Civil Contingencies Agency. The report indicates that it is
difficult for those authorities to estimate the future costs.

The Inquiry proposes that the supervisory authorities that already
carry out supervision, with the exception of the Swedish Financial
Supervisory Authority, each receive an additional SEK 2 million in
funding for 2025 to cover running costs. This would provide the super-
visory authorities with additional resources, thus enabling them to
identify which operators are covered by the new act and issue new
regulations and new guidelines without simultaneously diminishing
the efficacy of the supervision. The Swedish Civil Contingencies
Agency should also be allocated an equivalent amount. The super-
visory authorities that do not currently have a supervisory mandate
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should each receive an additional SEK 5 million for 2025 to build
their supervisory organisation.

At the same time, the Inquiry proposes that the Government
instruct the Swedish Agency for Public Management to investigate
the financial impact on the supervisory authorities and the Swedish
Civil Contingencies Agency, and that the authorities be required to
report the financial impact for the first few years.

For public sector operators, the Inquiry proposes financing the
costs within existing frameworks. This is because it is reasonable to re-
quire public sector operators to take basic security measures. Through
these proposals, the operators also receive support. Measures to pre-
vent incidents also result in savings.

The proposals would also entail additional costs for individual
operators, but they would also receive support through the propos-
als, and the preventive work could result in savings. As stated earlier,
the act would not cover small enterprises in general. The new require-
ments will apply throughout the Union. The Inquiry has therefore
concluded that the proposed regulation would not have a significant
impact on businesses’ working conditions, competitiveness or other
conditions.

Entry into force

The Inquiry proposes that the proposals enter into force on
1 January 2025.
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1 Forfattningsforslag

1.1 Forslag till lag om cybersdkerhet

Hirigenom foéreskrivs féljande.

1 kap. Inledande bestammelser
Lagens syfte

1§ Syftet med denna lag dr att uppnd en hdg cybersikerhetsniva.

Uttryck i lagen

2§ Ilagenavses med

1. allmin dataskyddsforordning: Europaparlamentets och ridets
férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behandling av personuppgifter och om
det fria flodet av sddana uppgifter och om upphivande av direktiv
95/46/EG,

2. allménna elektroniska kommunikationsndt och allmdint tillging-
liga elektroniska kommunikationstjinster: begreppen har samma inne-
bérd som 1 lagen (2022:482) om elektronisk kommunikation,

3. betrodda tjinster: begreppet har samma innebérd som 1 Europa-
parlamentets och rddets férordning (EU) nr 910/2014 av den 23 juli
2014 om elektronisk identifiering och betrodda tjinster for elek-
troniska transaktioner pa den inre marknaden och om upphivande
av direktiv 1999/93/EG,

4. betydande cyberhot: ett cyberhot som, pd grund av dess tek-
niska egenskaper, kan antas ha potential att ha en allvarlig piverkan
pd en verksamhetsutdvares nitverks- och informationssystem eller
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anvindarna av verksamhetsutdvarens tjinster genom att valla betyd-
ande materiell eller immateriell skada,

5. cyberhot: ett cyberhot enligt definitionen i artikel 2.8 1 Cyber-
sikerhetsakten,

6. cybersikerbet: cybersikerhet enligt definitionen 1 artikel 2.1 i
Cybersikerhetsakten,

7. Cybersikerhetsakten: Europaparlamentets och rddets férordning
(EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens
cybersikerhetsbyrd) och om cybersikerhetscertifiering av informa-
tions- och kommunikationsteknik och om upphivande av férord-
ning (EU) nr 526/2013,

8. datacentralyjinst: en tjinst som omfattar strukturer, eller grupper
av strukturer, avsedda f6r centraliserad inkvartering, sammankopp-
ling och drift av it- och nitutrustning som tillhandahiller datalagrings-,
databehandlings- och datadverféringstjinster samt alla anliggningar
och infrastrukturer f6r kraftdistribution och miljékontroll,

9. domdnnamnsregistreringstjinster: registrar eller en annan verksam-
hetsutévare som verkar som ombud eller dterforsiljare av dominnamn,

10. domdénnamnssystem (DNS): ett hierarkiskt distribuerat namn-
system som mojliggdr identifieringen av tjinster och resurser pd
internet,

11. doménnamnssystemtjinster (DNS-tjdnster): allminna rekursiva
yinster for att 16sa domidnnamnsfrigor till internetslutanvindare,
eller auktoritativa tjinster for att [6sa dominnamnsfrigor {6r anvind-
ning av tredje part, med undantag fér rotnamnsservrar,

12. Dora-forordning: Europaparlamentets och ridets férordning
(EU) 2022/2554 av den 14 december 2022 om digital operativ mot-
stdndskraft for finanssektorn och om indring av férordningarna
(EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011,

13. EES: Europeiska ekonomiska samarbetsomridet,

14. enskilda verksambetsutivare: fysiska och juridiska personer som
inte dr en myndighet, region eller en kommun och som bedriver verk-
sambhet,

15. forskningsorganisation: en verksamhetsutdvare vars frimsta mal
dr att bedriva tillimpad forskning i kommersiellt syfte, men som inte
inbegriper utbildningsinstitutioner,
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16. hanterade sikerbetstjinster: en verksamhet som utfor eller till-
handahéller st6d f6r annan verksamhet gillande hantering av tjinster
som hanterar cybersikerhetsrisker,

17. hanterade tjinster: en verksamhet som erbjuder tjinster som
ror installation, férvaltning, drift eller underhdll av IKT-produkter,
IKT-nit, IKT-infrastruktur, IKT-tillimpningar eller andra nitverks-
och informationssystem, via bistdnd eller aktiv administration antingen
i kundernas lokaler eller pd distans,

18. IKT-produkt, IKT-tjinst och IKT-process: enligt begreppens
definitioner i artiklarna 2.12, 2.13 och 2.14 1 Cybersikerhetsakten,

19. incident: en hindelse som undergriver tillgingligheten, auten-
ticiteten, riktigheten eller konfidentialiteten hos lagrade, dverférda
eller behandlade uppgifter eller hos de tjinster som erbjuds genom
nitverks- och informationssystem,

20. kommissionens rekommendation 2003/361/EG: bilagan till kom-
missionens rekommendation av den 6 maj 2003 om definitionen av
mikroféretag samt smd och medelstora féretag,

21. kvalificerade tillhandabdllare av betrodda tidnster: begreppet
har samma innebérd som 1 Europaparlamentets och rddets forord-
ning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identi-
fiering och betrodda tjinster for elektroniska transaktioner pd den
inre marknaden och om upphivande av direktiv 1999/93/EG,

22. marknadsplatser online: en marknadsplats online enligt defini-
tionen i artikel2n 1 Europaparlamentets och ridets direktiv
2005/29/EG av den 11 maj 2005 om otillborliga affirsmetoder som
tillimpas av niringsidkare gentemot konsumenter pd den inre mark-
naden och om indring av ridets direktiv 84/450/EEG och Europa-
parlamentets och ridets direktiv 97/7/EG, 98/27/EG och 2002/65/EG
samt Europaparlamentets och ridets férordning (EG) nr 2006/2004
(direktiv om otillbérliga affirsmetoder),

23. molntjinst: en digital tjinst som mojliggdr administration pd
begiran och bred fjirrdtkomst till en skalbar och elastisk pool av
gemensamma berikningstjinster, inbegripet nir sddana resurser ir
distribuerade pa flera platser,

24. NIS2-direktivet: Europaparlamentets och ridets direktiv av
den 14 december 2022 om 4tgirder for en hog gemensam cyber-
sikerhetsnivd 1 hela unionen, om indring av férordning (EU)
nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av
direktiv (EU) 2016/1148,
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25. nétverk for leverans av innebdll: ett nitverk av geografiskt spridda
servrar vars syfte ir att sikerstilla hog tillginglighet for tillgdng till
eller snabb leverans av digitalt innehll och digitala tjinster till internet-
anvindare f6r innehdlls- och tjinsteleverantdrers rikning.

26. ndtverks- och informationssystem:

1. ett elektroniskt kommunikationsnit enligt 1 kap. 7 § lagen
(2022:482) om elektronisk kommunikation,

2. en enhet eller en grupp enheter som ir sammankopplade eller
hér samman med varandra, av vilka en eller flera genom ett program
utfér automatisk behandling av digitala uppgifter, eller

3. digitala uppgifter som lagras, behandlas, himtas eller éverfors
med sddana hjilpmedel som omfattas av 1 och 2 {6r att de ska kunna
driftas, anvindas, skyddas och underhillas,

27. partnerforetag och anknutna foretag: begreppen har samma inne-
boérd som 1 artikel 3 1 rekommendation 2003/361/EG,

28. plattformar for sociala nétverkstjinster: en plattform som gor
det mojligt for slutanvindare att interagera, dela och uppticka inne-
hall, finna andra anvindare och kommunicera med andra via flera en-
heter, sirskilt genom chattar, inligg, videor och rekommendationer.

29. registreringsenbet for toppdomdner: en verksamhet som har dele-
gerats en specifik toppdomin och som ansvarar fér att administrera,
forvalta, skota teknisk drift samt registrering av dominnamn under
en specifik toppdomin, dock inte om toppdominen endast avses for
eget bruk,

30. risk: risk for forlust eller stérning orsakad av en incident, som
ska uttryckas som en kombination av omfattningen av f6rlusten eller
stérningen och sannolikheten for att en sddan incident intriffar,

31. sékmotor: en sokmotor enligt definitionen i artikel 2.5 1 Europa-
parlamentets och ridets férordning (EU) 2019/1150 av den 20 juni
2019 om frimjande av rittvisa villkor och transparens for féretags-
anvindare av online baserade férmedlingstjinster,

32. tillbud: en hindelse som kunde ha undergrivt tillginglig-
heten, autenticiteten, riktigheten eller konfidentialiteten hos lagrade,
overforda eller behandlade uppgifter eller hos de tjanster som erbjuds
genom eller ir tillgingliga via nitverks- och informationssystem,
men som framgingsrikt hindrades frin att utvecklas eller som inte upp-
stod,
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33. verksambetsutivare: juridisk eller fysisk person som bedriver
verksamhet. Samlingsterm i denna lag f6r bland annat leverantér, pro-
ducent, virdgivare, leverantér eller tillhandahillare.

Lagens tillimpningsomride
Offentliga verksambetsutovare

3§ Denna lag giller for

1. statliga myndigheter i Sverige med undantag for regeringen,
Regeringskansliet, utlandsmyndigheter, kommittévisendet, Riksrevi-
sionen, Riksdagens ombudsmin, Sveriges Riksbank, Riksdagsforvalt-
ningen och Sveriges domstolar,

2. regioner 1 Sverige med undantag for regionfullmiktige, och

3. kommuner i Sverige med undantag fér kommunfullmiktige.

Enskilda verksambetsutévare

4§ Denna lag giller {6r enskilda verksamhetsutévare om

1. verksamheten omfattas av bilaga 1 eller 2 1 NIS2-direktivet eller
ir ett lirosite med examenstillstind,

2. inte annat féljer av 5 och 6 §§, verksamheten ir etablerad 1
Sverige, och

3. inte annat f6ljer av 7 och 8 §§, verksamheten uppfyller kraven
for medelstort foretag enligt artikel 2 och 3.1-3.3 1 bilagan till kom-
missionens rekommendation 2003/361/EG.

Regeringen eller den myndighet regeringen bestimmer fir 1 fore-
skrifter meddela undantag fér 3 avseende partnerforetag eller an-
knutna féretag som inte 1 sig uppfyller storlekskravet.

5§ Verksamhetsutdvare som erbjuder allminna elektroniska kommu-
nikationsnit eller allmint tillgingliga elektroniska kommunikations-
tjinster behdver inte vara etablerade 1 Sverige f6r att omfattas av lagen
utan det ir tillrickligt att verksamhetsutévaren erbjuder tjinster i
Sverige.
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6 § Grinsoverskridande verksamhetsutévare ir verksamhetsutovare
som erbjuder:

1. DNS-tjdnster,

. registreringsenheter {6r toppdomainer,
. dominnamnsregistrering,

. molntjinster,

. datacentraltjinster,

. nitverk for leverans av innehill,

. hanterade tjinster,

. hanterade sikerhetstjinster, eller

9. marknadsplatser online, sékmotorer eller plattformar for sociala
nitverkstjinster.

Grinsoverskridande verksamhetsutovare som erbjuder tjinster
inom EES, men saknar etablering dir ska utse en foretridare med
etablering 1 ndgot av de linder dir tjinster erbjuds.

For grinsoverskridande verksamhetsutdvare krivs det 1 stillet for
etablering att Sverige ir huvudsakligt etableringsstille eller att fore-
tridaren ir etablerad 1 Sverige f6r att verksamhetsutévaren ska om-
fattas av lagen.

For grinsoverskridande verksamhetsutévare som erbjuder tjinster
1 Sverige, men inte utser en foretridare giller kap. 5.

Regeringen fir meddela foreskrifter om vad som utgor huvudsak-
ligt etableringsstille.

0NN AN

7§ Verksamhetsutdvare som uppfyller kraven 1 4 § med undantag
for storlekskravet i 3 och som erbjuder allminna elektroniska kom-
munikationsnit, allmint tillgingliga elektroniska kommunikations-
yénster, betrodda tjinster, registreringsenhet fér toppdominer, DNS-
tjinster eller dominnamnsregistrering omfattas av lagen.

8§ Verksamhetsutdvare som uppfyller kraven 1 4 § med undantag
for storlekskravet i 3 omfattas ocksd av lagen om,

1. verksamheten ir visentlig for att uppritthélla kritiska funk-
tioner 1 samhillet och ekonomiska funktioner,

2. en storning kan ha en betydande pdverkan pd skyddet fér min-
niskors liv och hilsa, allmin sikerhet, folkhilsa eller medféra bety-
dande systemrisker sirskilt om det fir grinséverskridande konsekven-
ser, eller
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3. verksamheten ir kritisk pd grund av sin sirskilda betydelse pa
nationell eller regional nivd for en sirskild sektor eller typ av tjinst,
eller for andra sektorer som ir beroende av denna verksambhet.

Regeringen eller den myndighet regeringen bestimmer fir med-
dela foreskrifter.

Undantag frin lagens tillimpningsomrade
Krav i andra forfattningar

9§ Om annan férfattning innehdller bestimmelser om krav p4 risk-
hanteringsitgirder eller incidentrapportering fér en verksamhets-
utdvare med motsvarande verkan giller inte kraven 1 3 kap. for verk-
samhetsutdvaren.

Vid jimforelsen av verkan mellan forfattningarna ska hinsyn tas
till bestimmelsernas omfattning samt vilken tillsyn och vilka sank-
tioner som ir kopplade till bestimmelserna.

Regeringen fir i foreskrifter ange vilka andra bestimmelser om
riskhanteringsdtgirder och incidentrapportering som har motsvar-
ande verkan.

10§ Lagen ska inte tillimpas pd verksamheter som undantagits
enligt artikel 2.4 1 Dora-férordningen.

Sveriges sikerbet eller brottsbekimpning

11§ Lagen giller inte statliga myndigheter som till 6vervigande del
bedriver sikerhetskinslig verksamhet enligt sikerhetsskyddslagen
(2018:585) eller brottsbekimpning.

Regeringen far 1 foreskrifter ange vilka statliga myndigheter som
till overvigande del bedriver sikerhetskinslig verksamhet eller brotts-
bekimpning.
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12§ For andra statliga myndigheter som utévar sikerhetskinslig
verksamhet eller brottsbekimpning in de som avses 111 § giller inte
kraven i 6 § andra och fjirde stycket samt kap. 3 for den del av verk-
samheten som ir sikerhetskinslig eller utgér brottsbekimpning. For
den 6vriga delen av verksamheten giller lagen 1 dess helhet.

Vad som anférs i forsta stycket giller dven regioner och kommuner.

13§ Lagen giller inte {or enskilda verksamhetsutdvare som enbart
bedriver sikerhetskinslig verksamhet, brottsbekimpning eller som
enbart erbjuder tjinster till statliga myndigheter som avses i 11 §.

Om en enskild verksamhetsutdvare bedriver dven annan verksam-
het giller f6r den sikerhetskinsliga verksamheten, brottsbekimpningen
och verksamheten som avser tjinster till statliga myndigheter enligt
11 § inte kraven 1 6 § andra och fjirde stycket samt kap. 3. For den
ovriga delen av verksamheten giller lagen 1 dess helhet.

Vad som anfors ovan i andra stycket giller inte om verksamhets-
utdvaren ir en tillhandah&llare av betrodda tjinster. For dessa verk-
samhetsutovare giller lagen 1 dess helhet.

14 § Skyldighet att limna uppgifter enligt denna lag giller inte upp-
gifter som ir sikerhetsskyddsklassificerade enligt sikerhetsskydds-
lagen (2018:585).

2 kap. Klassificering och registrering

1§ Foljande verksamhetsutdvare ir visentliga:

1. Statliga myndigheter,

2. verksamhetsutdvare som bedriver verksamhet enligt bilaga 1
till NIS2-direktivet, ir en kommun eller ett lirosite med examens-
tillstdnd och vars verksamhet 6verstiger trosklarna f6r medelstora
foretag enligt artikel 2 och 3.1-3 1 bilagan till kommissionens rekom-
mendation 2003/361/EG,

3. verksamhetsutdvare som erbjuder allminna elektroniska kom-
munikationsnit eller allmint tillgingliga elektroniska kommunika-
tionstjinster och vars verksamhet dr medelstora foretag enligt arti-
kel 2 och 3.1-3 1 bilagan till kommissionens rekommendation
2003/361/EG,

4. kvalificerade tillhandahillare av betrodda tjinster,
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5. registreringsenheter for toppdominer,

6. verksamhetsutdvare som erbjuder DNS-tjinster och

7. verksamhetsutévare som anges 1 1 kap. 8 § och identifierats som
visentliga enligt 33 § forordning om cybersikerhet.

Verksamhetsutdvare som inte dr visentliga ir viktiga verksam-
hetsutovare.

2§ Verksamhetsutdvare ska i en anmilan till tillsynsmyndigheten
limna uppgift om identitet, kontaktuppgift, IP-adressintervall, verk-
samhet och uppgift om i vilka linder verksamheten bedrivs. Grins-
overskridande verksamhetsutévare ska dven limna uppgift om huvud-
sakligt etableringsstille och 1 férekommande fall kontaktuppgift till
foretridaren.

Andras uppgifterna ska verksamhetsutévaren anmila férindringen
inom 14 dagar.

Regeringen eller den myndighet regeringen bestimmer fir med-
dela foreskrifter om uppgifterna.

3 kap. Riskhanteringsatgarder och incidentrapportering

1§ Verksamhetsutdvaren ska vidta tekniska, driftsrelaterade och
organisatoriska riskhanteringsitgirder {or att skydda nitverks- och
informationssystem och systemens fysiska miljo mot incidenter.
Atgirderna ska utgs fran ett allriskperspektiv och en riskanalys och
vara proportionella 1 férhdllande till risken. De ska utvirderas och
sirskilt innefatta f6ljande:

1. Incidenthantering,

2. kontinuitetshantering,

3. sikerhet 1 leveranskedjan,

4. sikerhet vid f6rvirv, utveckling och underhdll av nitverks- och
informationssystem inklusive hantering av sirbarheter och sirbarhets-
information,

5. strategier och forfaranden f6r anvindning av kryptografi och
kryptering,

6. personalsikerhet,

7. strategier for dtkomstkontroll och tillgingstérvaltning,

8. sikrade l6sningar f6r kommunikation, och

9. 18sningar for autentisering.
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Regeringen eller den myndighet regeringen bestimmer fir med-
dela foreskrifter om riskhanteringsdtgirder.

2§ Verksamhetsutovare ska bedriva ett systematiskt och riskbaserat
informationssikerhetsarbete.

Regeringen eller den myndighet regeringen bestimmer fir med-
dela foreskrifter om systematiskt och riskbaserat informationssiker-
hetsarbete.

3§ Ledningenienskilda och offentliga verksamheter ska genomg3
utbildning om riskhanteringsitgirder och anstillda ska erbjudas sddan
utbildning.

Regeringen eller den myndighet regeringen bestimmer fir med-
dela foreskrifter om utbildning.

4§ Med betydande incident avses

1. Enincident som orsakat eller kan orsaka allvarlig driftsstérning
fér den erbjudna ginsten eller ekonomisk skada for den berérda
verksamhetsutdvaren, eller

2. en incident som har pdverkat eller kan pdverka andra fysiska
eller juridiska personer genom att villa betydande materiell eller im-
materiell skada.

Regeringen eller den myndighet regeringen bestimmer fir med-
dela foreskrifter om vad som utgér en betydande incident.

5§ Verksamhetsutévaren ska som en varning underritta CSIRT-
enheten om betydande incidenter inom 24 timmar efter det att verk-
samhetsutdvaren fitt kinnedom om den. Det ska anges om att det
finns misstanke om incidenten orsakats uppsitligen och om inci-
denten kan ha grinséverskridande effekter.

6§ Verksamhetsutdvaren ska ocksd inom 72 timmar frin tidpunk-
ten frin kinnedom gora en incidentanmilan till CSIRT-enheten om
betydande incidenter. Den ska innehélla en inledande bedémning av
hur allvarlig den betydande incidenten ir, konsekvenserna av den
och férekomsten av angreppsindikatorer. Vidare ska tidigare varning
enligt 5 § uppdateras.

For verksamhetsutdvare som erbjuder betrodda tjinster ska en
incidentanmilan goéras inom 24 timmar.
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CSIRT-enheten fir begira ytterligare information av verksam-
hetsutévaren.

Verksamhetsutdvaren ska samtidigt dven informera kunder som
kan antas piverkas av den betydande incidenten. Kunderna ska vid
behov informeras om avhjilpande dtgirder. Detsamma giller betyd-
ande cyberhot.

78§ Verksamhetsutvaren ska inom en méinad frin incidentanmi-
lan 1 5 § limna en slutrapport till CSIRT-enheten. Om incidenten
fortfarande ir pdgdende ska i stillet en ligesrapport limnas som ska
kompletteras med en slutrapport en manad efter det att incidenten
har hanterats. Slutrapporten eller ligesrapporten ska innehélla en be-
skrivning av

1. Incidenten och dess konsekvenser,

2. hur allvarlig incidenten bedéms vara,

3. vad som sannolikt utldst incidenten,

4. 8tgirderna for att begrinsa incidenten, och

5. incidentens mojliga grinséverskridande effekter.

8§ Regeringen eller den myndigheten regeringen bestimmer far
meddela foreskrifter om incidentrapporteringen enligt 5-7 §8.

4 kap. Tillsyn
Tillsynsmyndighet

1§ Den myndighet som regeringen bestimmer ska vara tillsyns-
myndighet.

Tillsynsmyndighetens uppdrag

2§ Tillsynsmyndigheten ska utova tillsyn ver att denna lag och
foreskrifter som har meddelats i anslutning till lagen f6l;s.

3§ Tillsynsitgirder for viktiga verksamhetsutévare far vidtas endast

nir tillsynsmyndigheten har befogad anledning att anta att denna lag
eller foreskrifter som meddelats 1 anslutning till lagen inte {6ljs.
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Tillsynsmyndighetens undersékningsbefogenheter

4§ Den som stir under tillsyn ska pd begiran tillhandahilla till-
synsmyndigheten den information som behévs for tillsyn.

5§ Tillsynsmyndigheten har i den omfattning det behovs for till-
synen ritt att 3 tilltride till omriden, lokaler och andra utrymmen,
dock inte bostider, som anvinds 1 verksamheten.

6 § Tillsynsmyndigheten fir foéreligga den som stdr under tillsyn
att tillhandahélla information och ge tilltride enligt 4 och 5 §8.
Ett sddant foreliggande fir forenas med vite.

7§ Tillsynsmyndigheten fir begira handrickning av Kronofogde-
myndigheten for att genomféra de dtgirder som avses i 4 och 5 §§.
Vid handrickning giller bestimmelserna 1 utsékningsbalken om
verkstillighet av forpliktelser som inte avser betalningsskyldighet,
avhysning eller avligsnande.

Sikerhetsrevision

8§ Tillsynsmyndigheten fir om det finns sirskilda skil dligga en
verksamhetsutdvare att pd egen bekostnad 1ita ett oberoende organ
utféra en riktad sikerhetsrevision och att redovisa resultatet f6r till-
synsmyndigheten.

Tillsynsmyndigheten fir dven anlita ett oberoende organ for att
utféra regelbundna sikerhetsrevisioner av visentliga verksamhets-
utdvare.

Regeringen fir meddela foreskrifter om sikerhetsrevisioner.

Sikerhetsskanning

9§ Tillsynsmyndigheten fir lita genomféra sikerhetsskanningar
hos verksamhetsutdvare som omfattas av denna lag.
En sikerhetsskanning ska ske i samarbete med verksamhetsutévaren.
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5 kap. Ingripanden och sanktioner
Inledande bestimmelser

1§ Tillsynsmyndigheten ska ingripa om en verksamhetsutévare
har 8sidosatt sina skyldigheter enligt denna lag, eller féreskrifter som
har meddelats med st6d av bestimmelserna om

. skyldighet att utse foretridare enligt 1 kap. 6 §,

. anmilningsskyldighet enligt 2 kap. 2 §,

. riskhanteringsitgirder enligt 3 kap. 1§,

. utbildning enligt 3 kap. 3 §, eller

. incidentrapportering enligt 3 kap. 5-7 §8.

U A W N =

2§ Ingripanden sker genom att tillsynsmyndigheten

1. meddelar foreliggande enligt 6 §,

2. ansdker om forbud att utdva ledningsfunktion enligt 7 §, eller

3. meddelar sanktionsavgift enligt 11 §.

Om tillsynsmyndigheten inte finner skil att ingripa enligt férsta
stycket ska den 1 stillet meddela verksamhetsutévaren en anmirkning.

Tillsynsmyndigheten fir avstd frin att ingripa enligt férsta och
andra stycket om ndgon annan tillsynsmyndighet har vidtagit dtgir-
der mot verksamhetsutévaren eller den fysiska personen med anled-
ning av 6vertridelsen, och tillsynsmyndigheten bedémer att dessa
tgirder ir tillrickliga.

Omstindigheter som ska beaktas vid ett ingripande

3§ Vid val och utformning av ingripandedtgirder enligt 2 § ska
hinsyn tas till hur allvarlig 6vertridelsen ir, hur linge den har pagitt,
samt den skada eller risk f6r skada som uppstitt till f6ljd av 6ver-
tridelsen.

Vid bedémningen ska sirskilt beaktas

1. de dtgirder verksamhetsutdvaren vidtagit for att forhindra eller
minska skadan,

2. verksamhetsutdvarens samarbete med tillsynsmyndigheten,

3. om vertridelsen begdtts med uppsit eller oaktsamhet, och

4. den ekonomiska férdel som verksamhetsutévaren fatt till f61;d
av overtridelsen.
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4§ Utdver vad somangesi3 § ska det beaktas som férsvirande om
verksamhetsutdvaren tidigare har begdtt en vertridelse.

I férmildrande riktning ska beaktas om verksamhetsutévaren har
foljt godkinda uppforandekoder eller godkinda certifieringsmeka-

nismer.

5§ En o6vertridelse ska betraktas som allvarlig om verksamhets-
utovaren

1. har begitt upprepade 6vertridelser,

2. inte har rapporterat eller avhjilpt en betydande incident,

3. inte har f6ljt ett tidigare foreliggande frén en tillsynsmyndighet,

4. har hindrat sikerhetsrevisioner eller tillsynsdtgirder som till-
synsmyndigheten beslutat om, eller

5. har limnat oriktiga uppgifter avseende riskhanteringstgirder
eller rapporteringsskyldigheter enligt 3 kap. 1 eller 5-7 §§.

Foreligganden

6 § Tillsynsmyndigheten fir meddela de f6religganden som behovs
for att verksamhetsutdvare ska uppfylla skyldigheterna som féljer av

1§,

Foreligganden enligt denna paragraf fir férenas med vite.

7§ Tillsynsmyndigheten fir féreligga en verksamhetsutovare att
offentliggdra information pd det sitt som tillsynsmyndigheten be-
slutar rérande overtridelser av denna lag och foreskrifter som har
meddelats med stéd av lagen.

Tillsynsmyndigheten fir foreligga en verksamhetsutdvare att in-
formera de anvindare som kan pdverkas av ett betydande cyberhot
om hotet och vilka skydds- eller motdtgirder de kan vidta.

Foreligganden enligt denna paragraf fir férenas med vite.

Forbud att utéva ledningsfunktion

8§ Onm ett foreliggande enligt 6 § inte foljts fir tillsynsmyndig-
heten ingripa mot en person som ingdr i verksamhetsutévarens led-
ning. Ingripande sker genom att tillsynsmyndigheten ansdker hos
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allmin férvaltningsdomstol om att en person inte ska 8 vara befatt-
ningshavare hos en viss verksamhetsutdvare (férbud).

Ett sidant ingripande far riktas mot den som ir befattningshavare
enligt 3 § andra stycket lagen (2014:836) om niringsférbud.

Ett ingripande fir endast goras om overtridelsen som ligger till
grund for foreliggandet dr allvarlig och om personen 1 friga uppsét-
ligen eller av grov oaktsamhet orsakat 6vertridelsen.

9§ Ett beslut om férbud enligt 8 § fattas av férvaltningsritten pd
ansokan frin tillsynsmyndigheten. En ansékan ska innehélla uppgif-
ter om

1. den person som ansékan avser,

2. verksamhetsutévaren,

3. overtridelsen och de omstindigheter som behévs for att kinne-
teckna den, och

4. de bestimmelser som ir tillimpliga pd vertridelsen.

Ett férbud ska tidsbegrinsas till ligst ett &r och hogst tre ir och
ska upphivas omedelbart nir féreliggandet har foljts.

Foérbud fir inte riktas mot offentliga verksamhetsutovare.

Ansokan ska provas skyndsamt av domstolen.

10§ Ett beslut om férbud ska upphivas om det inte lingre finns
forutsittningar f6r férbudet.

11§ Forvaltningsritten ska prova om ett beslutat férbud ska upp-
hivas om tillsynsmyndigheten eller den enskilde begir det, eller om
det annars finns skil for det. Den enskilde ska upplysas om sin ritt
att begira att ett férbud ska upphivas.

Onm tillsynsmyndigheten bedémer att det inte lingre finns forut-
sittningar for forbudet ska den omedelbart begira att férvaltnings-
ritten ska upphiva férbudet.

Sanktionsavgift

12§ Tillsynsmyndigheten fir besluta att en verksamhetsutévare
ska betala en sanktionsavgift till f6ljd av en dvertridelse enligt 1 §.
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Sanktionsavgiftens storlek

13§ Sanktionsavgiften ska for visentliga verksamhetsutévare bestim-
mas till ligst 5 000 kr och hogst till det hogsta av:

1. Tva procent av den visentliga verksamhetsutévarens totala glo-
bala 8rsomsittning nirmast féregdende rikenskapsr, eller

2.10 000 000 euro.

14 § Sanktionsavgiften ska for viktiga verksamhetsutdvare bestim-
mas till ligst 5 000 kr och hogst till det hogsta av:

1. 1,4 procent av verksamhetsutévarens totala globala drsomsitt-
ning nirmast féregdende rikenskapsir, eller

2.7 000 000 euro.

15§ Sanktionsavgiften ska f6r offentliga verksamhetsutévare be-
stimmas till ligst 5 000 kr och hogst 10 000 000 kr.

Hur sanktionsavgiften ska bestimmas

16 § Nir sanktionsavgiftens storlek bestims ska tillsynsmyndig-
heten sirskilt beakta de omstindigheter som féljer av 3-5 §8.

Hinder mot att ta ut sanktionsavgift

17§ En sanktionsavgift fir inte beslutas om overtridelsen om-
fattas av ett foreliggande om vite och 6vertridelsen ligger till grund
foér en ansékan om utdémande av vitet.

En sanktionsavgift far inte heller beslutas f6r samma dvertridelse
som lett till att verksamhetsutvaren har paforts en sanktionsavgift
enligt Allminna dataskyddsférordningen.

Betalning, verkstillighet och preskription

18 § En sanktionsavgift fir endast tas ut om den som avgiften ska
tas ut av har fatt ullfille att yttra sig inom tv8 3r frin det att 6ver-
tridelsen dgde rum.

Beslut om sanktionsavgift ska delges.

48



SOU 2024:18 Foérfattningsforslag

19§ Sanktionsavgiften ska betalas till tillsynsmyndigheten inom
30 dagar fran det att beslutet om att ta ut avgiften har fatt laga kraft
eller inom den lingre tid som anges i beslutet.

Om sanktionsavgiften inte betalas 1 ritt tid, ska tillsynsmyndig-
heten limna den obetalda avgiften fér indrivning. Bestimmelser om
indrivning finns i lagen (1993:891) om indrivning av statliga fordringar
m.m. Vid indrivning ska verkstillighet {3 ske enligt utsékningsbalken.

Sanktionsavgift tillfaller staten.

20§ En beslutad sanktionsavgift ska falla bort till den del beslutet
om avgiften inte har verkstillts inom fem &r frin det att beslutet fick
laga kraft.

Forordnande om att beslut ska gilla omedelbart

21§ Tillsynsmyndigheten fir bestimma att ett beslut om foreligg-
ande enligt denna lag ska gilla omedelbart.

6 kap. Overklagande

1§ Tillsynsmyndighetens beslut enligt denna lag eller anslutande

foreskrifter fir 6verklagas till allmin forvaltningsdomstol. Nir ett

sidant beslut 6verklagas ir tillsynsmyndigheten motpart i domstolen.
Provningstillstind krivs vid 6verklagande till kammarritten.

1. Denna lag trider 1 kraft den 1 januari 2025.

2. Genom lagen upphivs lagen (2018:1174) om informationssiker-
het f6r samhillsviktiga och digitala tjinster. Lagen ska dock fort-
farande gilla for 6vertridelser som har skett fore ikrafttridandet.
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1.2 Foérslag till lag om dndring i lagen (2006:24) om
nationella toppdomaéner fér Sverige pa internet

Hirigenom foreskrivs att rubriken till lag (2006:24) om nationella
toppdominer for Sverige pd internet samt 1, 2 och 6 §§ ska ha {6l}-
ande lydelse.

Nuvarande lydelse Foreslagen lydelse

Lag om nationella toppdominer Lag om toppdominer
for Sverige pa internet pa internet

1§
Denna lag giller teknisk drift Denna lag giller teknisk drift
av nationella toppdominer for av toppdominer med huvudsak-
Sverige pd Internet samt tilldel- ligt etableringsstille i Sverige pad
ning och registrering av domin- internet. Vidare omfattar lagen
namn under dessa toppdominer. tilldelning och registrering av
dominnamn under dessa topp-

dominer.

2§

I denna lag avses med

dominnamnssystemet: det internationella hierarkiska system som
for befordringsindamal pa Internet anvinds for att tilldela domin-
namn,

domin: nivd i dominnamnssystemet och del av dominnamn,

dominnamn: unikt namn sammansatt av dominer, dir en 1 domin-
namnssystemet ligre placerad domin stdr fére en domin som ir
hogre placerad i systemet,

toppdomin: den domin som dterfinns sist i ett dominnamn,

nationell  toppdomdn: toppdo-
mdén som betecknar en nation eller
en region,

administration: teknisk drift av en toppdomin samt tilldelning
och registrering av dominnamn under denna,

dominadministratér: den som dominadministratér: den som
ansvarar fér administration aven ansvarar f6r administration av en
nationell toppdomin for Sverige, toppdomin,
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namnserver: dator 1 ett elektroniskt kommunikationsnit som pro-
grammerats sd att den lagrar och distribuerar information om domin-
namn samt tar emot och svarar pd frigor om dominnamn.

63§

En dominadministratdr skall
fora ett register 6ver tilldelade
dominnamn under toppdominen
och l6pande uppritta sikerhets-
kopior av registeruppgifterna

Registret skall innehilla

1. dominnamnet,

En dominadministratér ska
fora ett register over tilldelade
dominnamn under toppdominen
och lopande uppritta sikerhets-
kopior av registeruppgifterna

Registret ska innehilla

2. namnet pd dominnamnsinnehavaren och dennes postadress,
telefonnummer och adress f6r elektronisk post,

3. namnet pd den som tekniskt administrerar domidnnamnet och
dennes postadress, telefonnummer och adress for elektronisk post,

4. uppgifter om de namn-
servrar som ir knutna till domin-
namnet, samt

5. 6vrig teknisk information
som behovs for att administrera
dominnamnet.

Uppgifterna 1 registret skall
kunna himtas utan avgift via
Internet.

Personuppgifter fir dock goras
tillgingliga pd detta sitt endast
om den registrerade har samtyckt

till det.

4. uppgifter om de namn-
servrar som ir knutna till domin-
namnet,

5. ovrig teknisk information
som behdvs for att administrera
dominnamnet, och

6. registreringsdatum.

Uppgifterna 1 registret ska
kunna himtas utan avgift via
internet. Déirutover ska uppgifter
dven pd begiran limnas ut skynd-
samt till myndigheter och andra
med offentligriittsliga uppgifter inom
EES.

Personuppgifter endast
goras tillgingliga pa internet om
den registrerade har samtycke till
det.

far

Dominadministratdren ir personuppgiftsansvarig for behandling

av personuppgifter i registret.

Denna lag trider i kraft den 1 januari 2025.
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1.3 Forslag till lag om dndring i lagen (2022:482)
om elektronisk kommunikation

Hirigenom féreskrivs i friga om lagen (2022:482) om elektronisk
kommunikation

dels att 8 kap. 1-4 §§ ska upphéra att gilla,

dels att 12 kap. 1 § ska ha foljande lydelse,

dels att rubriken nirmast fore 8 kap. 1 § ska utga.

Nuvarande lydelse Foreslagen lydelse

12 kap.
1§

Tillsynsmyndigheten ska besluta att ta ut en sanktionsavgift av
den som

1. inte tillhandahéller en sammanfattning av avtalet i enlighet med
7 kap. 1§, foreskrifter som har meddelats med stod av den para-
grafen eller genomférandeakter som Europeiska kommissionen har
meddelat med stod av artikel 102.3 1 direktiv (EU) 2018/1972, 1 den
ursprungliga lydelsen,

2. inte tillimpar villkor om bindningstid eller uppsigningstid i
enlighet med 7 kap. 8, 13 eller 14§,

3.1inte uppfyller kraven pd nummerportabilitet i enlighet med
7 kap. 19 och 20 §§ eller féreskrifter om nummerportabilitet som har
meddelats med stéd av 7 kap. 21 § forsta stycket,

4. inte vidtar dtgirder for att
hantera risker som hotar siker-
heten i ndt och tidnster i enlighet
med 8 kap. 1§, foreskrifter som
har meddelats med stod av den
paragrafen eller genomforandeakter
som Europeiska kommissionen har
meddelat med stod av artikel 40.5
i direktiv (EU) 2018/1972, i den
ursprungliga lydelsen,

5. inte rapporterar om séiker-
hetsincidenter i enlighet med 8 kap.
3 §, foreskrifter som bar meddelats

! Senaste lydelse 2023:411.
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med stéd av den paragrafen eller
genomférandeakter som  Euro-
peiska kommissionen har meddelat
med stod av artikel 40.5 i direktiv
(EU) 2018/1972, i den ursprung-
liga lydelsen,

6. inte informerar om hot om
sikerbetsincidenter i enlighet med
Skap. 4§, foreskrifter som har
meddelats med stod av den para-
grafen eller genomforandeakter
som Europeiska kommissionen har
meddelat med stod av artikel 40.5 i
direktiv (EU) 2018/1972, i den
ursprungliga lydelsen,

7. inte vidtar skyddsgtgirder 1
enlighet med 8 kap. 5 § eller fore-
skrifter som har meddelats med
stdd av den paragrafen,

8. inte vidtar dtgirder for att
sikerstilla skydd av uppgifter
som behandlas i samband med
tillhandahillandet av en tjinst 1
enlighet med 8 kap. 6 § eller fore-
skrifter som har meddelats med
stdd av den paragrafen,

9. inte informerar abonnenten
om sirskilda risker f6r bristande
skydd av behandlade uppgifter i
enlighet med 8 kap. 7§,

10. inte underrittar om integ-
ritetsincidenter i enlighet med
8 kap. 8§ eller kommissionens
forordning (EU) nr 611/2013 av
den 24 juni 2013 om Aatgirder
tillimpliga p& anmilan av per-
sonuppgiftsbrott enligt Europa-
parlamentets och ridets direktiv

2002/58/EG vad giller personlig

Foérfattningsforslag

4. inte vidtar skyddsdtgirder i
enlighet med 8 kap. 5 § eller fore-
skrifter som har meddelats med
stdd av den paragrafen,

5. inte vidtar dtgirder for att
sikerstilla skydd av uppgifter
som behandlas i samband med
tillhandahdllandet av en tjinst 1
enlighet med 8kap. 6§ eller
foreskrifter som har meddelats
med stéd av den paragrafen,

6. inte informerar abonnenten
om sirskilda risker f6r bristande
skydd av behandlade uppgifter 1
enlighet med 8 kap. 7 §,

7.inte underrittar om integ-
ritetsincidenter 1 enlighet med
8kap. 8§ eller kommissionens
forordning (EU) nr 611/2013 av
den 24juni 2013 om 4tgirder
tillimpliga p& anmilan av per-
sonuppgiftsbrott enligt Europa-
parlamentets och ridets direktiv

2002/58/EG vad giller personlig
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integritet och elektronisk kom-
munikation,

11. inte behandlar uppgifter i
ett elektroniskt meddelande eller
trafikuppgifter som hor ull detta
meddelande 1 enlighet med 9 kap.
278,

12. inte bedriver sin verksam-
het s& att beslut om hemlig av-
lyssning av elektronisk kommu-
nikation och hemlig 6vervakning
av elektronisk kommunikation
kan verkstillas och sd att verk-
stillandet inte rojs 1 enlighet med
9 kap. 29 § forsta stycket eller
foreskrifter som har meddelats 1
anslutning till det stycket,

13. inte ordnar uppgifter och
gor dem tillgingliga 1 ett format
som gor att de enkelt kan tas om
hand i enlighet med 9 kap. 29 b §
andra stycket eller foreskrifter
som har meddelats 1 anslutning
till det stycket,

14. inte overfor signaler wll
samverkanspunkter 1 enlighet
med 9 kap. 30 § eller foreskrifter
som har meddelats med stod av
den paragrafen, eller

15. inte limnar ut en uppgift i
enlighet med 9 kap. 33 §.

SOU 2024:18

integritet och elektronisk kom-
munikation,

8. inte behandlar uppgifter i
ett elektroniskt meddelande eller
trafikuppgifter som hor till detta
meddelande i enlighet med 9 kap.
27§,

9. inte bedriver sin verksam-
het s& att beslut om hemlig av-
lyssning av elektronisk kommu-
nikation och hemlig 6vervakning
av elektronisk kommunikation
kan verkstillas och s& att verk-
stillandet inte rojs i enlighet med
9 kap. 29§ forsta stycket eller
foreskrifter som har meddelats 1
anslutning till det stycket,

10. inte ordnar uppgifter och
gor dem tillgingliga 1 ett format
som gor att de enkelt kan tas om
hand i enlighet med 9 kap. 29b §
andra stycket eller foreskrifter
som har meddelats 1 anslutning
till det stycket,

11.inte overfor signaler wll
samverkanspunkter 1 enlighet
med 9 kap. 30 § eller foreskrifter
som har meddelats med stod av
den paragrafen, eller

12. inte limnar ut en uppgift i
enlighet med 9 kap. 33 §.

En sanktionsavgift enligt forsta stycket 2 ska, nir det ir friga om ett
paket enligt 7 kap. 26 §, tas ut endast om &vertridelsen avser en allmint
tillginglig elektronisk kommunikationstjinst som inte ir en nummer-
oberoende interpersonell kommunikationstjinst eller en éverférings-
tjinst som anvinds for tillhandahdllande av maskin-till-maskin-tjinster.
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1. Denna lag trider i kraft den 1 januari 2025.
2. Aldre bestimmelser giller fortfarande f6r 6vertridelser som
skett fore ikrafttridandet.
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14 Forslag till forordning om cybersakerhet

Hirigenom foreskrivs fljande.

Inledande bestammelser

1§ Denna férordning kompletterar lagen om cybersikerhet.

Uttryck i férordningen

2§ Uttryck som anvinds i férordningen har samma innebérd som
1lagen om cybersikerhet.

Huvudsakligt etableringsstille

3§ Vid bedéomningen av vad som utgér huvudsakligt etablerings-
stille enligt 1 kap. 6 § tredje stycket lagen om cybersikerhet ska folj-
ande omstindigheter beaktas i angiven rangordning:

1. Plats {6r beslut om riskhanteringsdtgirder f6r cybersikerhet,

2. plats for cybersikerhetsverksambhet, eller

3. plats dir verksamhetsutdvaren har flest anstillda.

Enskilda verksamhetsutovare

4§ Enskildaverksamhetsutovare far ansoka hos tillsynsmyndighet
om att undantas frin 1 kap. 4 § forsta stycket 3 lagen om cybersiker-
het. Myndigheten fir meddela ett sidant undantag om verksamheten
inte 1 sig uppfyller storlekskravet i paragrafen, men gér det som part-
nerforetag eller anknutet foretag om ett undantag ir skiligt med
hinsyn till den lagens syfte.
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Verksamhetsutovare som omfattas av krav om cybersakerhet
i andra forfattningar

5§ I bilaga till denna férordning anges de lagar och andra forfatt-
ningar som innehdller krav pd riskhanteringsdtgirder och incident-
rapportering med verkan som sammantaget motsvarar skyldigheterna
enligt lagen om cybersikerhet.

Verksamhetsutdvare som bedriver sdakerhetskanslig verksamhet
eller brottsbekdmpning till dvervagande del

6 § Fortifikationsverket, Forsvarets materielverk, Forsvarets radio-
anstalt, Forsvarsmakten, Forsvarsunderrittelsedomstolen, Statens
inspektion fér forsvarsunderrittelseverksamheten, Sikerhetspolisen,
Totalférsvarets forskningsinstitut och Totalférsvarets plikt- och prov-
ningsverk bedriver sikerhetskinslig verksamhet till 6vervigande del.

7§ Brottstérebyggande ridet, Brottsoffermyndigheten, Ekobrotts-
myndigheten, Kriminalvirden, Polismyndigheten, Rittsmedicinal-
verket, Sikerhetspolisen och Aklagarmyndigheten bedriver brotts-
bekimpning till 6vervigande del.

Tillsynsmyndighet

8§ Foljande myndigheter ska vara tillsynsmyndighet enligt lagen
om cybersikerhet och denna férordning f6r angivna tillsynsomriden.

Tillsynsmyndighet Sektor
Statens energimyndighet Energi
Transportstyrelsen Transporter

Tillverkning av motorfordon,
slipfordon, pihingsvagnar och
andra transportmedel
Finansinspektionen Bankverksamhet
Finansmarknadsinfrastruktur
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Inspektionen f6r vard
och omsorg
Likemedelsverket

Livsmedelsverket

Post- och telestyrelsen

Linsstyrelserna i Norrbottens,
Skine, Stockholms och Vistra
Gotalands lin

SOU 2024:18

Virdgivare' i Hilso- och sjuk-
vérdssektorn

Hilso- och sjukvardssektorn,
med undantag for virdgivare
Tillverkning av medicintekniska
produkter och medicintekniska
produkter fér in vitro-diagnostik
Avloppsvatten

Dricksvatten

Produktion, bearbetning och
distribution av livsmedel

Digital infrastruktur

Digitala leverantorer
Forvaltning av IKT-tjinster
Post- och budtjinster

Rymden

Avfallshantering

Forskning

Lirositen med examenstillstdnd
Offentlig forvaltning
Tillverkning, produktion och
distribution av kemikalier
Tillverkning av datorer, elektro-
nikvaror och optik

Tillverkning av elapparatur
Tillverkning av &vriga maskiner

9§ LinsstyrelseniNorrbottens lin ska vara tillsynsmyndighet for
kommuner och regioner som hor till Visternorrlands, Jimtlands,
Visterbottens eller Norrbottens lin och verksamhetsutévare som
har sitt site i ndgot av dessa lin samt Linsstyrelsen i Stockholms lin.

10§ Linsstyrelsen 1 Skdne lin ska vara tillsynsmyndighet fér kom-
muner och regioner som hér till Kronobergs, Blekinge, Kalmar eller
Skine lin och verksamhetsutévare som har sitt site 1 ndgot av dessa
lin samt Linsstyrelsen i Vistra Gotalands lin.

! Viardgivare enligt definitionen i artikel 3 g i Europaparlamentets och ridets direktiv 2011/24/EU
av den 9 mars 2011 om tillimpningen av patientrittigheter vid grinséverskridande hilso- och

sjukvird.
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11§ Linsstyrelsen i Stockholms lin ska vara tillsynsmyndighet for
kommuner och regioner som hor till Stockholms, Uppsala, Séder-
manlands, Vistmanlands, Virmlands, Gotlands, Orebro, Dalarnas
eller Gavleborgs lin och verksamhetsutvare som har sitt site 1 nigot
av dessa lin samt Linsstyrelsen 1 Norrbottens lin.

12§ Linsstyrelsen i Vistra Gotalands lin ska vara tillsynsmyndig-
het f6r kommuner och regioner som héor till Hallands, Jénk&pings,
Vistra Gotalands eller Ostergotlands lin och verksamhetsutévare
som har sitt site i ndgot av dessa lin samt Linsstyrelsen 1 Skdne lin.

13§ Om tillsyn 6ver en verksamhetsutévare utdvas av fler dn en
tillsynsmyndighet ska respektive tillsynsmyndighet inte utéva tillsyn
gillande den del av verksamheten som anges som en annan tillsyns-
myndighets tillsynsomride 1 8 §.

Tillsynsmyndighetens uppgifter

14§ Tillsmyndigheten ska uppritta ett register dver visentliga och
viktiga verksamhetsutdvare. Registret ska ges in till den gemensamma
kontaktpunkten senast den 1 mars 2025. Direfter ska det ske en
uppdatering och ny rapportering 1 vart fall vartannat ar.

15§ Tillsynsmyndigheten ska samarbeta med Integritetsskydds-
myndigheten vid hantering av incidenter som dven utgdr person-
uppgiftsincidenter.

Onm tillsynsmyndigheten, nir den bedriver tillsyn enligt lagen om
cybersikerhet, fir kinnedom om en omstindighet som kan innebira
en personuppgiftsincident som ska anmalas enligt den allminna data-
skyddsforordningen ska tillsynsmyndigheten utan onddigt dréjsmal
informera Integritetsskyddsmyndigheten.

16 § Om tillsynsmyndigheten bedriver tillsyn 6ver en verksamhets-
utdvare som har identifierats som en kritisk tredjepartsleverantdr av
IKT-tjinster enligt artikel 31 1 Dora-férordningen ska tillsynsmyn-
digheten informera det tillsynsforum som inrittats enligt artikel 32
1 samma férordning.
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17§ Tillsynsmyndigheten ska samarbeta med och bistd tillsyns-
myndigheter 1 andra medlemsstater inom EES avseende verksam-
hetsutévare som erbjuder tjinster i mer in en medlemsstat eller
erbjuder tjinster 1 en eller flera medlemsstater och dess nitverks-
och informationssystem finns i en eller flera medlemsstater.

18 § Tillsynsmyndigheten fir avsld en begiran om bistind enligt
17 § om myndigheten inte ir behorig att tillhandah&lla bistdndet, om
bistdndet inte dr proportionerligt 1 férhéllande till tillsynsmyndig-
hetens uppgifter eller om begiran avser information eller omfattar
verksamhet som om den skulle limnas ut eller utférs, skulle inverka
skadligt pd Sveriges sikerhetsintressen, allminna sikerhet eller forsvar.

Innan tillsynsmyndigheten avslir en begiran om bistdnd ska till-
synsmyndigheten samrdda med 6vriga berérda behoriga myndigheter
samt, pd begiran av de berérda medlemsstaterna, med kommissionen
och Europeiska unionens cybersikerhetsbyrd (Enisa).

19§ Tillsynsmyndigheten ska limna stéd till Sveriges representant
1 den samarbetsgrupp som inrittats enligt artikel 14 1 NIS2-direktivet.

Gemensam kontaktpunkt

20§ Myndigheten {6r samhillsskydd och beredskap ska vara gemen-
sam kontaktpunkt.

Gemensamma kontaktpunktens uppgifter

21§ Den gemensamma kontaktpunkten ska utéva en sambands-
funktion som sikerstiller ett grinséverskridande samarbete med myn-
digheter 1 andra medlemsstater, kommissionen och Enisa samt ett
sektorsévergripande samarbete med tillsynsmyndigheterna.

22§ Den gemensamma kontaktpunkten ir Sveriges representant 1
den samarbetsgrupp som inrittats enligt artikel 14 1 NIS2-direktivet.

23§ Den gemensamma kontaktpunkten ska pd begiran av CSIRT-

enheten vidarebefordra incidentrapporter till de gemensamma kon-
taktpunkterna i andra medlemsstater.
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24§ Den gemensamma kontaktpunkten ska var tredje ménad limna
in en sammanfattande rapport till Enisa med anonymiserade och
aggregerade uppgifter om betydande incidenter, incidenter, cyber-

hot och tillbud.

25§ Den gemensamma kontaktpunkten ska senast den 17 april 2025
och direfter vartannat &r underritta kommissionen och samarbets-
gruppen om antalet visentliga och viktiga verksamhetsutdvare som
fortecknats for varje sektor och delsektor.

Den gemensamma kontaktpunkten ska informera kommissionen
och samarbetsgruppen om antalet visentliga och viktiga verksam-
hetsutdvare samt deras verksamhet som identifierats enligt 1 kap. 8 §
lagen om cybersikerhet.

26 § Den gemensamma kontaktpunkten ska uppritta ett sirskilt
register over grinsdverskridande verksamhetsutévare och ge in det
skyndsamt till Enisa. Vidare ska den gemensamma kontaktpunkten
l6pande underritta Enisa om uppgifter avseende grinséverskridande
verksamhetsutdvare.

CSIRT-enhet

27§ Myndigheten for samhillsskydd och beredskap ska vara CSIRT-
enhet.

CSIRT-enhetens uppgifter

28 § Nir CSIRT-enheten utfér sina uppgifter ska den,

1. sikerstilla en hog nivd av ullginglighet for sina kommunika-
tionskanaler,

2. ha lokaler och informationssystem p3 sikra platser,

3. ha ett indamailsenligt system foér handliggning och dirigering
av forfrigningar,

4. vara stindigt tillginglig och sikerstilla att personalen har fatt
limplig utbildning,

5. ha redundanta system och reservlokaler for att sikerstilla kon-
tinuiteten i tjinsterna, och
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6. ha en siker och motstdndskraftig kommunikations- och infor-
mationsstruktur f6r utbyte av information med verksamhetsutdvare
och andra relevanta intressenter.

29§ CSIRT-enheten ska,

1. 6vervaka och analysera cyberhot, sdrbarheter och incidenter pd
nationell nivd och tillhandahlla varningar och information,

2. erbjuda stdd avseende realtidsévervakning av nitverks- och infor-
mationssystem,

3. ta emot incidentrapporter, vidta dtgirder och erbjuda stéd,

4. om en incident kan antas ha sin grund i en brottslig girning
skyndsamt uppmana verksamhetsutdvaren att anmila incidenten till
Polismyndigheten,

5. tillgingliggdra informationen 1 incidentrapporter utan dréjsmal
for tillsynsmyndigheten,

6. samla in och analysera forensiska uppgifter,

7. tillhandah3lla dynamiska risk- och incidentanalyser samt liges-
uppfattning,

8. pd begiran av en verksamhetsutdvare utféra en proaktiv skanning
av den berdrda verksamhetsutdvarens nitverks- och informations-
system,

9. delta i det nitverk som inrittats enligt artikel 15 1 NIS2-direk-
tivet (CSIRT-nitverket),

10. vara samordnare f6r samordnad delgivning av information om
sarbarheter, och

11. uppritta samarbetsférbindelser med relevanta intressenter inom
privat och offentlig sektor samt bidra till samverkan rérande cyber-
sikerhet.

30§ CSIRT-enheten fir utfora proaktiva, icke-inkriktande skanningar
av verksamhetsutdvarnas allmint tillgingliga nitverks- och informa-
tionssystem 1 syfte att uppticka sdrbara eller osikert konfigurerade
system.

Cyberkrishanteringsmyndighet

31§ Myndigheten f6r samhillsskydd och beredskap ska vara cyber-
krishanteringsmyndighet.

62



SOU 2024:18 Foérfattningsforslag

32§ Myndigheten {6r samhillsskydd och beredskap ska delta i det
europeiska kontaktnitverket for cyberkriser (EU-CyCLONe).

Ratt att meddela foreskrifter

33§ Myndigheten f6r samhillsskydd och beredskap far i foreskrifter
ange vilka verksamhetsutévare som omfattas av 1 kap. 8 § lagen om
cybersikerhet och om verksamhetsutévaren ir visentlig. Tillsyns-
myndigheten ska ges tillfille att yttra sig.

34§ Myndigheten f6r samhillsskydd och beredskap f&r meddela
foreskrifter om anmilningsskyldigheten i 2 kap. 2 § lagen om cyber-
sikerhet.

35§ Tillsynsmyndigheten fir meddela féreskrifter om riskhanter-
ingsdtgirder, systematiskt och riskbaserat informationssikerhets-
arbete samt utbildning enligt 3 kap. 1-3 §§ lagen om cybersikerhet.
Myndigheten f6r samhillsskydd och beredskap ska ges tillfille att
yttra sig.

For sektorn offentlig forvaltning och lirositen med examens-
tillstdnd f&r Myndigheten f6r samhillsskydd och beredskap 1 stillet
for linsstyrelserna 1 8 § meddela foreskrifter om riskhanterings-
dtgirder, systematiskt och riskbaserat informationssikerhetsarbete
samt utbildning enligt 3 kap. 1-3 §§ lagen om cybersikerhet.

36 § Myndigheten for samhillsskydd och beredskap fir meddela
foreskrifter om vad som utgor en betydande incident enligt 3 kap.
4 § och om incidentrapportering enligt 3 kap. 5-7 §§ lagen om cyber-
sikerhet. Tillsynsmyndigheten ska ges tillfille att yttra sig.

Samarbetsforum for effektiv och likvardig tillsyn

37§ Myndigheten f6r samhillsskydd och beredskap ska leda ett
samarbetsforum dir tillsynsmyndigheterna ingdr. Syftet med forumet
ska vara att underlitta samordning och dstadkomma en effektiv och

likvirdig tillsyn.
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Begaran om information

38§ Nir tillsynsmyndigheten begir information enligt 4 kap. 4 §
lagen om cybersikerhet ska myndigheten ange syftet med begiran
och precisera vilken information som krivs.

Sakerhetsrevision

39§ Ett beslut om riktad sikerhetsrevision enligt 4 kap. 8 § lagen
om cybersikerhet ska baseras pd riskbedémningar som utforts av
tillsynsmyndigheten, verksamhetsutévaren eller pd annan tillginglig
riskrelaterad information.

Beslut om forbud

40§ Nirettbeslut enligt 5 kap. 8 § lagen om cybersikerhet har fatt
laga kraft ska domstolen underritta Bolagsverket och verksamhets-
utdvaren om beslutet och dess innehdll. Om verksamhetsutévaren
ir en stiftelse ska den linsstyrelse som ir registreringsmyndighet f6r
stiftelsen underrittas i stillet f6r Bolagsverket.

Domstolen ska skicka motsvarande underrittelser om ett sidant
forbud upphivs.

41§ Nir Bolagsverket eller en linsstyrelse som ir registrerings-
myndighet har fitt en underrittelse enligt 40 § ska de avregistrera
personen som befattningshavare hos verksamhetsutévaren i det aktu-
ella registret.

Bolagsverket eller en linsstyrelse som ir registreringsmyndighet
ska sikerstilla att personen inte registreras pd nytt som befattnings-
havare hos verksamhetsutévaren under férbudstiden.

1. Denna férordning trider i kraft den 1 januari 2025.

2. Genom forordningen upphivs férordningen (2018:1175) om
informationssikerhet f6r samhillsviktiga och digitala tjinster. For-
ordningen ska dock fortfarande gilla f6r dvertridelser som har skett
fore ikrafttridandet.
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Bilaga

Europaparlamentets och ridets férordning (EU) 2022/2554 av den
14 december 2022 om digital operativ motstdndskraft for finans-
sektorn och om dndring av férordningarna (EG) nr 1060/2009, (EU)
nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011.
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1.5 Foérslag till forordning om andring i férordningen
(2007:951) med instruktion for Post- och
telestyrelsen

Hirigenom foreskrivs i friga om férordningen (2007:951) med in-
struktion for Post- och telestyrelsen att 4 § ska ha f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

4§

Post- och telestyrelsen har till uppgift att

1. frimja tillgdngen till sikra och effektiva elektroniska kommu-
nikationer, inbegripet att se till att samhillsomfattande tjanster finns
tillgingliga, och att frimja tillgdngen tll ett brett urval av elektro-
niska kommunikationstjinster,

2. frimja utbyggnaden av och folja tillgingen till bredband och
mobiltickning 1 alla delar av landet, inbegripet att skapa férutsitt-
ningar fér samverkan mellan myndigheter som kan bidra till utbygg-
naden av bredband,

3. svara for att mojligheterna till radiokommunikation och andra
anvindningar av radiovigor utnyttjas effektivt,

4. svara for att nummer ur nationella nummerplaner utnyttjas pd
ett effektivt sitt,

5. frimja en effektiv konkurrens,

6. overvaka pris- och tjinsteutvecklingen,

7. bedriva informationsverksamhet riktad till konsumenter,

8. folja utvecklingen nir det giller sikerhet vid elektronisk kom-
munikation och uppkomsten av eventuella miljo- och hilsorisker,

9. prova fragor om tillstdnd och skyldigheter, faststilla och analy-
sera marknader samt utdva tillsyn och préva tvister enligt lagen
(2022:482) om elektronisk kommunikation,

10. meddela foreskrifter enligt férordningen (2022:511) om elek-
tronisk kommunikation,

11. uppritta och offentliggora planer fér frekvensfordelning till
ledning f6r radioanvindningen samt offentliggéra information av all-
mint intresse om rittigheter, villkor, férfaranden och avgifter som
ror radiospektrumanvindningen,

! Senaste lydelse 2022:531.
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12. tillhandahilla information om frekvensanvindning till Euro-
peiska radiokommunikationskontorets frekvensinformationssystem
(EFIS),

13. vara marknadskontrollmyndighet enligt radioutrustningslagen
(2016:392),

14. vara tillsynsmyndighet enligt lagen (2016:561) med komplet-
terande bestimmelser till EU:s férordning om elektronisk identi-
fiering och ge stéd och information till myndigheter och enskilda
nir det giller betrodda tjinster,

15. folja utvecklingen nir det giller toppdominer med geogra-
fiska namn som har anknytning till Sverige,

16. vara tillsynsmyndighet enligt lagen (2006:24) om nationella
toppdominer for Sverige pd internet samt meddela foreskrifter enligt
férordningen (2006:25) om nationella toppdominer for Sverige pd
internet,

17. verka for robusta elektroniska kommunikationer och minska
risken for storningar, inbegripet att upphandla férstirkningsdtgirder,
och verka fér 6kad krishanteringsférmaga,

18. verka for 6kad nit- och informationssikerhet i friga om elek-
tronisk kommunikation, genom samverkan med myndigheter som
har sirskilda uppgifter inom informationssikerhets-, sikerhetsskydds-
och integritetsskyddsomridet samt med andra berérda aktorer,

19. limna rdd och stéd till myndigheter, kommuner och regioner
och till foretag, organisationer och andra enskilda i frigor om nit-
sikerhet,

20. vara tvistldsnings- och tillsynsmyndighet enligt lagen (2016:534)
om Aatgirder f6r utbyggnad av bredbandsnit och ansvara fér infor-
mationstjinsten for utbyggnad av bredbandsnit enligt samma lag, och

21. vara tillsynsmyndighet en- 21. vara tillsynsmyndighet en-
ligt lagen (2018:1174) om infor-  ligt lagen (2024:XXX) om cyber-
mationssikerhet for sambillsvik-  sikerbet.
tiga och digitala tjinster.

Denna férordning trider i kraft den 1 januari 2025.
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Foérslag till forordning om andring i offentlighets-

och sekretessférordningen (2009:641)

Hirigenom foreskrivs att bilagan till offentlighets- och sekretessfor-
ordningen (2009:641) ska ha féljande lydelse.

Nuvarande lydelse

Bilaga'

Verksamheten bestir 1

Sirskilda begrinsningar
1 sekretessen

153. tillsyn enligt lagen
(2018:1174) om informations-
sikerbet for sambillsviktiga och
digitala tjinster

Foreslagen lydelse

Bilaga

Verksamheten bestir 1

Sirskilda begrinsningar
i sekretessen

153. tillsyn enligt lagen (2025:000)
om cybersikerbet

Denna forordning trider i kraft den 1 januari 2025.

! Senaste lydelse 2023:742.
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1.7 Forslag till forordning om andring i férordningen
(2022:511) om elektronisk kommunikation

Hirigenom féreskrivs i friga om férordningen (2022:511) om elek-
tronisk kommunikation
dels att 1 kap. 2 § fjortonde strecksatsen ska upphora att gilla,
dels att 8 kap. 1 och 5 §§ ska upphéra att gilla,
dels att 1 kap. 2 § femtonde strecksatsen ska ha féljande lydelse,
dels att 8 kap. 4 § ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
2§
8 kap. 4-6 §§ 1 samma lag i friga 8kap. 5 och 6 §§ i samma lag
om 8 kap. 4§, 1 friga om 8 kap. 4§,

8 kap.
4§

Post- och telestyrelsen fir meddela

1. ytterligare  foreskrifter om
sikerbetsdtgirder enligt 8 kap. 1 §
lagen (2022:482) om elektronisk
kommunikation

2. ytterligare foreskrifter om rap-
portering av sikerbetsincidenter
enligt 8 kap. 3 § i samma lag,

3. ytterligare foreskrifter om in-
formation till anvindare enligt
8 kap. 4 § i samma lag,

4. ytterligare foreskrifter om 1. ytterligare foreskrifter om
skyddsdtgirder enligt 8 kap. 5§1 skyddsdtgirder enligt 8 kap. 5 § 1
samma lag, och lagen (2022:482) om elektronisk

kommunikation, och

! Senaste lydelse 2023:583.
? Senaste lydelse 2023:583.
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5. foreskrifter om skyddsdtgir- 2. foreskrifter om skyddsdtgir-
der enligt 8 kap. 6 § i sammalag.  der enligt 8 kap. 6 § 1 samma lag.

1. Denna forordning trider i kraft den 1 januari 2025.
2. Aldre bestimmelser giller fortfarande for dvertridelser som
skett fore ikrafttridandet.
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