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Yttrande - Nya regler om cybersakerhet (2024:18)

Yttrande over delbetdnkande till forsvarsdepartementet avseende utredningen
om genomforande av NIS2- och CER-direktiven

Nacka kommun vilkomnar en mer enhetlig reglering f6r hela den offentliga
torvaltningen vad giller de mest grundldggande hygienfaktorerna inom
informationssikerhetsarbetet. I vissa fall bedoms dock utredningens forslag tyvirr
komma att innebara dubbelarbete och ett ineffektivt nyttjande av savil kommunernas
som statens resurser. Kommunernas perspektiv har inte beaktats tillrdckligt och vissa
torslag kommer att aktivt forsvara for dem att tillvarata sina rittigheter och uppfylla sina
torpliktelser.

Av betinkandet framgir att det fortsittningsvis ska vara olika tillsynsmyndigheter f6r de
olika sektorerna som omfattas av NIS2. Nacka kommun bedomer att det 1 utredningen
inte tas hojd f6r kommunernas spridda och omfattande verksamhetsomrade. Detta
medfor att kommunen som helhet kommer fa flera olika tillsynsmyndigheter som formar
foreskrifter och bedriver tillsyn inom samma omrade for att sakerstilla att regelverket
foljs. Aven om syftet med de olika tillsynsmyndigheterna ir att dessa ska sikerstilla att de
unika riskerna inom respektive sektor bedéms finns risk att detta inte blir resurseffektivt
for vare sig tillsynsmyndigheterna eller kommunerna. Nacka kommun efterlyser darfor
en mer samordnad hantering av féreskrifter och tillsyn som triffar just kommuner, 1 de
delar som giller grundliggande processer i lagkraven. Som utredningen framhaller ska
forslagen utformas sa att regelbordan och administrationen minimeras for berérda
verksamhetsutévare. Ur det kommunala perspektivet vore det att foredra ett en
samordnande myndighet far féreskriva om de grundliggande och gemensamma
cybersikerhetsprocesser som giller lika f6r alla. Det bor stirka intentionen att undanréja
en ojamn och fragmenterad implementering av cybersikerhet nationellt och bespara ett
flertal foreskrivande myndigheter och tillsynsmyndigheter resurser att inte behdva
uttrycka samma krav i sina respektive foreskrifter. Nacka kommun anser déarfor att
foreskriftsritten hos de olika sektorsmyndigheterna bor fokuseras pa att uttrycka just de
unika sirdragen som finns inom varje sektor i kompletterande féreskrifter.

I utredningen anges att kostnaderna for offentliga verksamhetsutévare (déribland
kommuner) ska finansieras inom befintlig budgetram. Sammantaget bedémer
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utredningen att forslagen medfor kostnader for offentliga verksamhetsutovare, men
overgripande for hela offentliga sektorn dven besparingar. Nacka kommun haller med
om att det dr nédvindigt att 6ka motstandskraften och robustheten vad giller
samhillsviktiga tjanster. Det dr diremot inte likstillt med att besparingar kommer att
erhallas. For att skapa forutsittningar for hanteringen behover verksamheterna sikerstilla
en dndamalsenligt, effektiv och verksamhetsovergripande incidenthanteringsprocess och
manga verksamheter behéver dven investera 1 systemstod. Det innebir sdledes att de
okade kraven leder till bide mer arbete, behov av 6kade personella resurser och fler
investeringar, sirskilt f6r offentliga verksamhetsutévare som idag bara i enstaka fall
omfattas av gillande NIS-lag (diribland kommuner). Det ska sirskilt noteras att den
utokade rapporteringsskyldigheteter sirskilt beridknas bli kostnadsdrivande. Dirtill
kommer dven behov av 6kade resurser vid upphandlingar av nitverks- och
informationssystem for att sikerstilla korrekt kravstillning i enlighet med den féreslagna
cybersakerhetslagen. Det kan konstateras att utredningen inte innehaller en
genomarbetad konsekvensanalys vad giller de ekonomiska aspekterna. Nacka kommun
bedomer att utredningen brister i detta hinseende. Bristen far dven till £6ljd att det ar
svart att sakerstilla att finansieringsprincipen uppratthalls.

Nacka kommun beddmer att det 4r viktigt att klargéra om kommunala bolag omfattas av
sektorn offentlig férvaltning eller inte. Det behdvs inte minst eftersom kommuner
kategoriseras som visentliga verksamhetsutovare och diarmed triffas av hogre krav. I
delbetinkandets forslag framgar det att kommuner omfattas i sin helhet. Det fortydligas
dven att det inte enbart dr den sektorsspecifika tjinsten som omfattas, utan hela den
verksamhet dir tjdnsten ingar. Inneb6rden dr att den som bedriver verksamhet inom
nigon av sektorerna, som utgangspunkt omfattas av kraven i cybersakerhetsregleringen.
Det bedoms vara i linje med direktivets och lagens intentioner om att uppnd en hégre
gemensam cybersikerhet for samhillsviktig verksamhet inom hela unionen. Utredningen
konstaterar dock att i de fall verksamheten bedrivs genom kommunala bolag ar det inte
kommunen som dr verksamhetsutévare. Det innebir att de kommunala bolagen inte
ingar i det som avses med “hela kommunen” eller i den nya sektorn “offentlig
forvaltning”. Nacka kommun instimmer i detta. De kommunala bolagen omfattas bara
av kraven om de triffas av nagon av de specifikt utpekade sektorerna.
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