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I Sammanfattning

Fastighetsenheten ligger under kommunstyrelsen. Kommunledningsgruppen har genomfort en riskanalys
inom kommunstyrelsens ansvarsomrade. Riskanalysen utgor underlag for 2023 ars internkontrollplan.

2 Periodens riskanalys

Risk Ursprunglig risk for aret

Periodens riskanalys

Riskvardering per
tertial

Bristande styrning i .
Med 8
stadsbyggnadsprojekt edium (8)

Ny modell for projektstyrning.

Kontrollmoment: Systematisk uppfoljning av
projekten avseende tid, kostnad och kvalitet.

Metod: Alla projekt gas igenom regelbundet.
Storre eller avvikande projekten redovisas i
styrelsen.

| samband med varje tertialrapportering har
redovisats hur framdriften ar i projekt avseende
tid, kostnad och produkt. Manadsuppfdljning sker
dven pa enhets-, grupp- och enskild
projektledarniva.

Medium

Allvarliga brister i anldggningar och Hée (15
fastigheter. cg (15)

Atg'zirder | kontrollmoment: Regelbundna
besiktningar och kontroller. Uppdaterade
underhdllsplaner avseende bade kortare och
langre sikt.

Metod: Uppfoljning av att besiktningar/kontroller
gors och att underhallsplaner finns.

Besiktningar och kontroller har genomforts
regelbundet och underhallsplaner finns.

Hog

Fortroendeskadligt agerande Hag (12)

Atg'zirder for att eliminera risken /
kontrollmoment: Att alla medarbetare far
utbildning och informationsinsatser om gillande
regler.

Metod: Utbildning och information for alla
medarbetare. Uppfoljning av bisysslor.

Servicepolicy, kommunikationspolicy,
medarbetarpolicy m.m. har gatts igenom under
aret pa arbetsplatstraffar. Uppfodljning av bisysslor
har skett i samband med det arliga
medarbetarsamtalet.

Brister i inkops- och avtalshantering Hag (12)

Atgéirder for att eliminera risken: Bra
omvarldsanalys. Tillse att vi har bra avtal och att
dessa foljs.

Kontrollmoment: Att vi upprittar bra avtal och
att gallande avtal foljs.

Metod: Revision av avtal. Uppfoljning av
delegationsbeslut.

Enheten har en dedikerad resurs som arbetar med
inkop och upphandling. Tydliga rutiner avseende
framtagande av forfragningsunderlag samt
kvalitetssikring av dessa finns. Ramavtal foljs
kontinuerligt upp tillsammans med inkopsenheten
och eventuella avvikelser tas med berord
leverantor och korrigeras.

Uppféljning av delegationsbeslut sker manadsvis
och rapporteras till namnd.

Hog

Svarigheter att rekrytera och behalla ..
Hog (12)
kompetent personal

Atg‘{irder for att eliminera risken: Attraktiv
arbetsgivare, bra rekryteringsprocesser.
Kontrollmoment: Systematisk uppfoljning.

Metod: Medarbetarenkait, referenstagning.
Tydliga krav pa kompetens har stillts i
rekryteringsprocesser under aret. Vid
medarbetarsamtal har diskuterats behov av
vidareutbildning eller andra kompetensférhojande
atgirder.

Hog
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Riskvdrdering per

Risk Ursprunglig risk for aret Periodens riskanalys ¢ertial

Avbrott i digitala system HE Atgéirder for att eliminera risken: Robusta digitala
%8 (12 system

Hog

Kontrollmoment: Systematisk uppfdljning av
system och avtal samt backup-rutiner.

Metod: Kontroll av avtal och rutiner.

Systematiska uppfoljningar av back-up-rutiner
avseende de system som ar enhetens egna har
skett kontinuerligt utifran upphandlade avtal med
leverantorer. Uppfoljning av anvandandet av
kommunens gemensamma system har skett
kontinuerligt och sammanfattas arligen.

Brister i informationssdkerhet Medium (9) Atgarder. for att el{mlnere r|s}<en: - Medium
Informationsklassning. Hog sakerhetsniva.

Kontrollmoment: Behorighetssystem. Utbildning i
informationssakerhet. Systematisk uppfdljning av
system och avtal.

Metod: Kontroll av behorighetssystem. Att
informationsklassning och utbildning genomfors.

Informationsinsatser om informationssikerhet har
skett i samband med APT. Behérighetskontroll
har skett kontinuerligt vid behov och har foljts
upp pa totalen arligen.

Bristande attestrutiner . Atg'zirder for att eliminera risken: Uppféljning av Medium
Medium (9) fakturor och fakturaunderlag samt attestrutiner.

Kontrollmoment: Genomgang av betalade
fakturor avseende mottagnings- och beslutsattest,
bifogade underlag och rutin for attest av fakturor
eller personliga utlagg.

Metod: Stickprovskontroll.

Stickprovskontroller har genomférts manadsvis
inom samtliga ansvarsnummer for att bland annat
sakerstilla att delegationsordningen foljts och att
fakturan innehller tillrickligt med information.
Dir informationen varit bristfallig har ytterligare
underlag efterfragats och lagts till. Aven felaktig
mottagningsattest har upptackts och korrigerats
sa att beslutsattestant flyttats till ritt ansvar.
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