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Riktlinje

Kamerabevakning som trygghetsskapande och brottsforebyggande
atgard

Kamerabevakning ska alltid ses som ett komplement till andra trygghetsskapande
och brottsférebygeande atgarder sasom bittre belysning, rojning av sly och
bevakning. Nacka ska vara en kommun som virnar den personliga integriteten
men ska ocksa vara aktiv i det trygghetsskapande och brottsférebyggande arbetet.

Kamerabevakning med andra syften

Vid sidan av kamerabevakning som en del 1 det brottstérebyggande och
trygghetsskapande arbetet kan det finnas andra motiv sasom
verksamhetsutveckling. Exempel pa anvindningsomriden kan da vara
trafikanalys och tringselmitning, effektivisering av arbetsfléden eller
behovsbaserade underhallsatgirder.

Lagreglering

Mojligheten att bedriva kamerabevakning styrs 1 huvudsak av kamera-
bevakningslag (2018:1200) och dataskyddsférordningen (GDPR). Aven
offentlighets- och sekretesslagen har paverkan pa hanteringen av

kamerabevakning.

Fran den 1 april 2025 giller nya regler f6r kamerabevakning. Reglerna innebir i
korthet att ingen behéver anséka om tillstand till kamerabevakning hos
Integritets-myndigheten (IMY). De som tidigare har beh&vt anséka om tillstind
ska sjilva gbra intresseavvigningen mellan bevakningsintresset och den enskildes
intresse av att inte bli bevakad. Den personuppgiftsansvariga ansvarar for att
reglerna f6ljs och att kamerabevakningen ir tilliten. Atgirden att kamerabevaka

ska dokumenteras.

Bedomning om kamerabevakning ar tillaten

For att kunna bedéma huruvida kamerabevakning ér tillaten eller ej foljer
kommunen Integritetsmyndighetens (IMY) vigledning f6r verksamheter som
overviger att borja kamerabevaka.

Vigledningen ar ett stod for att bedéma om planerad kamerabevakning ar tillaten,
bland annat genom att utreda, dokumentera, informera om och f6lja upp
bevakningen.

Process och aktiviteter infor ett beslut om kamerabevakning

Nedanstiaende processbeskrivning visar stegvis de olika aktiviteter som respektive
verksamhet ska gora fram till att ett beslut fattas om kamerabevakning.

Uppgifter i form av polisanmailningar, registreringar 1 kommunens incident- och
skaderapporteringssystem, forsikringsirenden etcetera ska i den méan uppgifterna

gar att fa fram, ocksa anvindas som underlag.
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Process:

1. Identifiera och dokumentera upplevt behov av kamerabevakning (till exempel
efter upprepad skadegorelse, utifran anmilda brott eller bara utifran en kénsla
av att platsen ir otrygg).

2. Bedom behovet, till exempel i férhéllande till andra brottsférebyggande och
trygghetsskapande atgirder i samrad med sikerhetsenheten

3. Folj IMY:s vigledning

4. Infor att beslut ska fattas om kamerabevakning pa allmin plats ska alltid
kommunens sikerhetsenhet meddelas

5. Ansvarig nimnd eller bolag tillser att n6dvindiga atgirder genomfors si som:

- uppsattning av kameror

- installation av server samt eventuell utbildning av personal f6r
hantering av bildmaterialet

- att rutiner kring hur man tar ut bilder och vem som far géra det f6ljs

6. Beslut om kamerabevakning fattas av ansvarig nimnd eller bolag 1 enlighet
med gillande delegationsordning

Vid bedémning av behov av kamerabevakning (steg 2 ovan) ska alltid alternativa
férebyggande eller trygghetsskapande atgirder 6vervigas. Som exempel pa andra
atgirder for att forebygga brott kan nimnas:

- Opversyn av férvaring och mirkning av stéldbegirlig materiel, till exempel
inlasning av sirskilt virdefull utrustning, forstirkt skalskydd till vissa rum och
utrymmen och DNA-mirkning

- Opversyn av las- och larmsystem samt tilltridesrutiner

- Borttagande av trad, buskar, plank som skymmer sikten och férhindrar insyn

- Komplettering av ytterligare eller bittre belysning

- Andring av anvindningen av lokaler i fastigheter som ger fler besokare och
anvinds en storre del av dygnet

- Borttagande av brinnbart material sisom nirliggande férrad, containers och
papperskorgar

Ut6ver ovanstdende ska det innan beslut om kamerabevakning finnas en budget
for ink6p, uppsattning och drift av kameror.

Finansiering

Kamerabevakningens samtliga kostnader sisom ink6p, installation, anslutning till
server, kamerabevakning, underhall, drift, teknisk support och avveckling
finansieras av den nimnd eller bolag som har begirt kamerabevakningen.

Kommunikation

Enligt bade kamerabevakningslagen och dataskyddsférordningen ska det vidtas
sarskilda kommunikationsatgirder, avseende de platser dir kamerabevakning
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sker. Tydliga kamerabevakningsskyltar ska finnas 1 direkt anslutning till de platser
dir kamerabevakning sker.

Det ska daven finnas tydlig information pa Nacka.se kring kommunens

kamerabevakning.

Nodvandiga skyddsatgarder

Bild och ljud som tas upp i samband med kamerabevakning betraktas som
personuppgifter och ska skyddas med limpliga sidkerhetsatgirder. Inspelat
material dr att anse som kinsligt material till vilket endast ett fatal personer har

tillgang till genom att:

- Det forvaras i lasta och inbrottslarmade utrymmen

- Tilltrideskontroll sker till de utrymmen dir utrustning foérvaras

- Materialet ¢j lagras pa andra stillen an de system som ar avsedda for
kamerabevakning

- Materialet ¢j Overfors till tredje land

Granskning av inspelat material

Mottagare for inspelat material ar frimst brottsbekdmpande myndigheter,
exempelvis polis- eller aklagarmyndighet men dven larmcentral och nédvindiga
sakerhetsfunktioner, rektorer eller verksamhetsansvariga kan férekomma.

Det ska genom loggar kunna pavisas vem som granskat materialet och nir, s att
eventuellt missbruk kan f6ljas upp. Granskning av bilder far lov att ske av ett i
forvig utvalda personer exempelvis om ett tillbud intriffat eller misstanke rader
om att ett tillbud har skett.

Begdran om allman handling, sekretess och informationshantering
Eftersom varje nimnd eller bolag ir personuppgiftsansvarig for sin egen
kamerabevakning, ansvarar den ocksa for det inspelade materialet fran sina
kameror. Det innebir att om en begidran kommer in om att ta del av
kameramaterial, ska kamerabevakande aktor hantera den pa samma sitt som

annan begiran om allmin handling.

Det finns en sirskild sekretessregel 1 32 kap. 3 § offentlighets- och sekretesslagen
som galler vid kamerabevakning. Regeln innebar att uppgifter om enskildas

personliga forhéillanden som fangas med kamera normalt dr sekretessbelagda.

Sekretessen hindrar normalt inte att enskilda kan fa tillgang till material fran
kamerabevakning som avser dem sjdlva. Om materialet omfattar dven andra
personer, kan den enskilde fa tillgang till materialet forutsatt att ett utlimnande
inte ér till men f6r nagon sadan person eller dennes nirstaende. En prévning
maste alltid goras 1 varje enskilt fall.
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Informationshantering kopplat till kamerabevakning ska félja kommunens
allminna administrativa informationshanteringsplan i enlighet med punkten 3.1.2
Egendomsskydd.

Forteckning over kamerabevakning

Kommunstyrelsen, genom sakerhetsenheten, ansvarar for att det finns en aktuell
forteckning 6ver kommunens samlade kamerabevakning.

Uppfoljning

Behovet av kamerabevakning ska arligen provas och det ska kontrolleras att
bevakningen inte bedrivs 1 stOrre omfattning an vad som ar nédvandigt i
forhallande till indamalet. Eventuella férindringar av det bevakade omradet, som
andrad belysning eller méblering, vilka kan paverka kamerabevakningen, ska
beaktas.

Kommunstyrelsen dr ansvarig for att folja upp riktlinjerna och dess efterlevnad.
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