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Sammanfattning

Malet ar att Milj6- och stadsbyggnadsnamnden (MSN) ska ha en 6vergripande risk-
och sarbarhetsanalys for sin verksamhet. Ett annat mal ar att 6ka robustheten i den
verksamhet som ar samhallsviktig verksamhet och hdja krisberedskapen genom att
O0ka medvetenheten om risker och verksamhetsspecifika beroenden.

MSN:s prioriterade ataganden utifran ett risk- och sarbarhetsperspektiv ar miljotill-
syn enligt miljébalken och livsmedelskontroll enligt livsmedelslagstiftningen och
smittskydd med stod av dessa lagar, kartor och geografiska informationssystem (GIS)
samt bygglovsarkivet.

Miljctillsynen, livsmedelskontrollen och smittskyddstillsynen som sker med stéd av
miljo- eller livsmedelslagarna bedéms vara samhallsviktig verksamhet.

Oonskade handelser som kan orsaka kris ar omfattande elavbrott, allvarlig forore-
ning i kommunens sjoar eller kustvatten, férorening av dricksvattnet, franvaro av
kompetens inom smittskydd, livsmedel eller miljoskydd fler an tre dagar och radio-
aktivt utslapp samt IT-krasch som varar flera dagar.

De dndelser som vi valt analysera dr handelser som &r vanligt forekommande pa
miljéenheten och dar MSN:s samhillsviktiga verksamhet férekommer. Scenarierna
inneholl en kombination av olika typer av handelser som ingar miljéenhetens ansvar.

| samband med riskvarderingen bedéms vissa risker vara oacceptabla. Forslag pa
atgarder géller miljoenheten, eftersom det &r tillsynsansvaret for livsmedel, smitt-
skydd och miljé som kan klassas som samhallsviktig verksamhet inom MSN:s an-
svarsomraden. De foreslagna atgarderna spanner 6ver bade stort som smatt. Nagra
atgarder behover utredas och andra genomforas. Darfor behover tid reserveras for
detta i verksamhetsplanen. Under 2015 planerar vi att 6va med andra namnders
verksamheter samt prioritera 6vriga foreslagna atgarder. En forutsattning for att
detta ska ske ar dock att namnden tilldelar sarskilda resurser fér detta. Miljoenheten
kommer att dska 150 000 kr for detta under hosten 2014.

Ett antal atgarder har identifierats for att starka MSN:s beredskap infor kriser. At-
garderna ror bl a. krisdvning, 6kad samarbete internt och extern, tekniskt stéd vid
kris (telefoni, webb, IT-system) samt medietraning.

Miljéenhetens krisplan har testats vid 6vning och anvants vid incidenter under varen
2014. Det har kommit fram flera viktiga synpunkter som innebar revideringar i pla-
nen. Revideringarna behdvs for att géra planen mer anvandarvanlig i skarpt lage.

Nacka kommun
Alice Ahoniemi
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| Bakgrund och forutsattningar

Lag (2006:544) om kommuners och landstings atgarder infér och vid extraordinara
handelser i fredstid och hojd beredskap (LEH) anger att kommunen ska analysera
vilka extraordindra handelser som kan intraffa i kommunen och hur dessa handelser
kan paverka den egna verksamheten. Resultatet ska varderas och sammanstéllas i en
risk- och sarbarhetsanalys (RSA).

Lagen om kommuners och landstings atgarder infor och vid extraordindra handelser
i fredstid och hojd beredskap anger att kommunen ska utarbeta risk- och sarbar-
hetsanalyser. Fokus ska ligga pa samhallsviktig verksamhet . 2012 antogs en overgri-
pande risk- och sarbarhetsanalys samt central krisplan for Nacka kommun. Kommun-
fullmaktige faststallde under 2012 ett program for kommunens sakerhets- och risk-
hanteringsarbete, en 6vergripande risk- och sarbarhetsanalys samt en central kris-
plan. Utifran dessa 6vergripande dokument gav fullmaktige namnderna i uppdrag att
ta fram namndspecifika risk- och sarbarhetsanalyser samt krisplaner. Dessa skulle
anmalas till fullmaktiges under 2013.

Kommunstyrelsen har noterat uppfdljningen av ndamndernas arbete med risk- och
sarbarhetsanalyser och krisplaner och ger namnderna i uppdrag att fordjupa sina
risk- och sarbarhetsanalyser och krisplaner. Stadsledningskontoret samordnar arbe-
tet. Resultatet ska redovisas till kommunstyrelsen under hosten 2014.

Milj6- och stadsbyggnadsnamnden beslutade 2012-02-15 att uppdra till miljéenhe-
ten att genomfora en risk- och sarbarhetsanalys for sin verksamhet senast under
2013. Processen startade i november 2013 och ar i och med denna rapport genom-
ford.

Stadsledningskontoret har noterat att Miljo- och stadsbyggnadsnamnden har ett
brett verksamhetsansvar och att MSN har koncentrerat arbetet pa miljéenhetens
verksamhet. En krisplan har tagits fram fér miljoenhetens verksamhet.

Tidplanen for att genomfora 6vningar med Tekniska namnden, SLK och Kontaktcen-
ter samt for att prioritera 6vriga foreslagna atgarder planeras till 2015. Finansiering-
en for detta ligger nu med i 6nskemal om ramarna 2015.

2 Projektets syfte och mal

Malet ar att Milj6- och stadsbyggnadsnamnden ska ha en 6vergripande risk- och
sarbarhetsanalys for sin verksamhet.

Ett annat mal ar att 6ka robustheten i den verksamhet som ar samhallsviktig verk-
samhet hos milj6- och stadsbyggnadsnamnden och hoja krisberedskapen genom att
O0ka medvetenheten om risker och verksamhetsspecifika beroenden.

Syftet med detta arbete ar att starka krisberedskapen hos M&S verksamheter infor
en krisartad handelse. Avsikten ar att:
e Verksamheten ska pa ett effektivare satt kdnna igen en situation som kan
utvecklas till en kris.
o Verksamheten ska starta sin egen krisorganisation fortare for att hantera en
handelse som kan utvecklas till kris och for att forebygga att kris uppstar.
e Efter en krisartad handelse ska verksamheten aterhamta sig snabbare.
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3 Verksamhetsbeskrivning

Milj6- och stadsbyggnadsnamnden ansvarar for uppgifter inom plan- och byggnads-
vasendet och fér kommunens miljo- och livsmedelstillsyn. Det innebar till exempel
att:

e ha synpunkter pa funktion, gestaltning och utformning

e uppratta forslag till detaljplaner och fastighetsplaner

e ansvara for kartor over kommunen for fysisk planering och infrastruktur

e bevaka och besluta i miljo- och halsoskyddsfragor

e bevaka och besluta i fragor om livsmedelskontroll

e prova ansokningar om bygglov.

Miljéenheten ar den tillsynsmyndighet som kontrollerar att regelverket for miljo-,
hélso-, livsmedel- och smittskydd med stéd av miljé- och livsmedelslagstiftning foljs.

4 Begrepp och forkortningar

Extraordinir hindelse': En extraordinir handelse avviker fran det normala, innebar
en allvarlig stérning eller 6verhangande risk for allvarlig storning i viktiga samhalls-
funktioner och kraver skyndsamma insatser av en kommun.

Kritiskt beroende’: En verksamhet kan vara kritiskt beroende av en viss resurs, och
om denna resurs forsvinner eller drabbas av storningar far den beroende verksam-
heten snart mycket svart att fungera och uppfylla sina prioriterade ataganden. Ett
beroende ar kritiskt om det ar svart att ersatta den aktuella resursen med en annan.
Resurserna kan t.ex. vara fysiska och galla personal, lokaler, tekniska system, infra-
struktur och produkter av olika slag. Det kan ocksa handla om mer ogripbara resur-
ser som tjanster, intranade rutiner och information. Ett kritiskt beroende kan vara
internt eller externt beroende pa om resursen tillhér den egna organisationen (in-
tern) eller annan organisation (extern).

Osikerhetsbedémning®: En osikerhetsbedémning visar hur saker man &r pa sina
bedomningar av exempelvis sannolikheter och konsekvenser. Graden av osdkerhet
beror delvis pa vilken kvalitet den tillgdngliga informationen har.

Odnskad hindelse”: En odnskad handelse kan fa negativa konsekvenser for sadant
som ar skyddsvart, dvs. manniska, miljo, egendom och samhallets funktionalitet.

Prioriterat dtagande’: Ett prioriterat dtagande &r nagot verksamheten maste klara

av for att undvika oacceptabla konsekvenser. Det kan t.ex. handla om att tillhanda-
halla en tjanst, uppratthalla en ledningsfunktion, varna om sarskilda gruppers halsa
och trygghet eller skydda ekonomiska, kulturella, historiska eller ekologiska varden.

! Lag (2006:544) om kommuners och landstings &tgérder infér och vid extraordinira handel-
ser i fredstid och hojd beredskap.

’ Totalférsvarets forskningsinstituts (FOI) modell for Risk- och sérbarhetsanalys (FORSA)

* Ibid.

* MsB, 2010.

> Ibid.
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Risk®: Risk ar en sammanvagning av sannolikheten for att en viss handelse ska intraf-
fa och de (negativa) konsekvenser som handelsen kan leda till.

Sambhiillsviktig verksamhet’: En verksamhet som ar samhallsviktig uppfyller det ena
eller bada av féljande villkor:

e Samhaillet drabbas snabbt av en allvarlig kris om verksamheten slutar att funge-
ra eller far svara stérningar, antingen isolerat eller tillsammans med motsva-
rande handelser i andra verksamheter.

e Verksamheten ar nédvandig eller mycket viktig for att en kris i samhallet ska
kunna hanteras sa att skadeverkningarna blir sa sma som mojligt.

Scenario®: Ett scenario &r en detaljerad beskrivning av en o6nskad hindelse. Scena-
riot beskriver exempelvis forvarningstiden, handelseférloppets langd, samverkans-
behovet samt konsekvenserna for manniska, miljo, egendom och samhallets funk-
tionalitet.

Sarbarhet’: Graden av sarbarhet visar hur mycket och hur allvarligt samhallet verk-
samheten paverkas av en hiandelse. Det géller de konsekvenser som en aktor eller
samhallet - trots en viss formaga — inte lyckas forutse, hantera, motsta eller ater-
hamta sig fran.

5 Metod och genomforande av RSA

Miljo- och stadsbyggnadsnamndens risk- och sarbarhetsanalys har genomforts och
sammanstallts av Alice Ahoniemi, miljoinspektor pa miljoenheten, och Jesper Lind-
blom, Risksamordnare pa Stadsledningskontoret. Andra sakkunniga som medverkat
vid analyser och bidragit till resultatet ar miljo- och stadsbyggnads ledningsgrupp
och omradesexperter fran alla enheter som ingar i MSN:s verksamhet. De har delta-
git vid arbetsmoéten under processens gang. Deras kunskaper har varit en forutsatt-
ning for att sdkra kvaliteten i analysen.

Vid den genomforda krisévningen, mars 2014, medverkade miljéenhetens krisled-
ningsgrupp, deras ersattare samt observatorer fran kontaktcenter och stadsled-
ningskontor. Ovningen leddes av utomstdende konsulter. Tva olika scenarier stude-
rades och diskuterades. Se daven stycke 5.3.1.

Vid férmagebeddmning och framtagande av atgarder har Malin Berglund, Erik Moelv
och Irene Thydén, miljé- och halsoskyddsinspektorer pa miljioenheten medverkat.
Som stdd i arbetet har Totalforsvarets forskningsinstituts (FOI) modell fér Risk- och
sarbarhetsanalys (FORSA) anvants i tillampliga delar.

® FOI:s modell for Risk- och sérbarhetsanalys (FORSA)

” FOl:s modell for Risk- och sarbarhetsanalys (FORSA). Se dven MSBFS 2010:6.
% Ibid.

° FOl:s modell for Risk- och sarbarhetsanalys (FORSA)

6 (25
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5.1 Prioriterade ataganden och kritiska beroenden

Nedan redovisas MSN:s prioriterade ataganden samt vilka av dessa prioriterade ata-
gandena som dr samhallsviktig verksamhet, tabell 5.1.1. Dessa ataganden kopplas
darefter till kritiska beroenden, dessa identifieras och beskrivs i tabell 5.1.2 och
5.1.3. Dérefter listas de disponibla resurser som namnden kan ta till for att hantera
kriser, tabell 5.1.4. Resurserna behoéver inte vara nédvandiga for verksamheten, men
kan vara en tillgang och anvandas antingen av den egna verksamheten eller av andra
aktorer for att klara stérningar och kriser.

5.1.1 Verksamhetens prioriterade ataganden.

Prioriterade Beskrivning Samhallsviktig

ataganden verksamhet
(Ja, Nej)
Miljotillsyn Lagstadgad tillsyn enligt Miljébalken. Vid utslapp Ja
och incidenter gor MSN bedémningar och tillsyn.
Bade planerad och handelsestyrd tillsyn for att
motverka skador pa manniskors halsa eller mil-
jon.

Smittskydd Miljoenheten utreder akuta smittskyddsaren- Ja
den, vissa sjukdomar och matférgiftningssmittor,
alltid i samverkan med andra myndigheter. Kart-
laggning och atgarder.

Koppling till livsmedelstillsyn och miljébalken.

Livsmedels- Kontroll enligt Livsmedelslagstiftningen. Vid Ja
kontroll misstankta matférgiftningar gors utredning, kon-
troll och bedémningar.

Kontroll for att livsmedel ska vara sdkra.

Kartor och Underlagsmaterial i samband med odnskade Nej
GIS handelser, t.ex. oljeutslapp eller dagvattensy-
stem.

Viktigt for raddningstjansten att kartor finns
tillgangliga

Kartor ligger som underlag till Eniro, m fl

Bygglovsarkiv | Innehaller information om hur bygglovet ser ut, Nej
vad man har ratt att bygga och vart.

Ritningar och tillhdrande dokument redovisar
skyddade och kvalitetssdkrade byggnader enligt
lagstiftning.

Detaljritningar pa fastigheten. Behovs ritningar
vid insats? Avloppsanslutningar, brandposter

7(25
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5.1.2 Verksamhetens kritiska beroenden

Prioriterade atagan- Kritiska beroenden
den

Miljotillsyn Sakkunnig personal
enligt miljobalken Samverkan med Teknik, Kommunikation, stadsledningskontor
och — tillganglighet till t.ex. vattentorn.
Livsmedelskontroll Samverkan med externa aktorer, t ex myndigheter och verksamheter
e'?"gt. livsmedelslag- Blaljusmyndigheter — Kustbevakning, Polis, Raddningstjanst
stiftningen Bergs oljehamn (SEVESO-anliggning)
OCh_ . Framkomlighet
Smittskydd med stod —
e . Tillganglighet
av miljobalk eller livs-
e El
medelslagstiftning -
IT-natverk
Telefon
Kartunderlag
Arkiv
Media — kommunikationsmajligheter
Analyslabb
Kyla
Hygien/ Rast/ vila / sdmn
Vatten
Varme
Mat
Luft

Teknik — ansvar for hantering av avfall
Smittskydd Stockholm Landstinget,

Smittskyddslakaren

SVA — Statens veterindrmedicinska anstalt

Lansveterinaren
Jordbruksverket

Kartor och GIS IT

Tillgang till servrar och databaser
Intern-GIS samt kartornas tillganglighet
Natverk

Samverkan

Bygglovsarkiv Personal

Telefon

El

Mikrowebbsprogram
Pappersarkiv

Kommunens natverk
Tillganglighet

Samverkan

8 (25
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5.1.3

Kritiska beroenden

Risk och sarbarhetsanalys for Miljo- och

stadsbyggnadsnimnden

Beskrivning av verksamhetens kritiska beroenden

Beskrivning

Internt eller
externt bero-
ende

El Elférsorjning Externt
Telefon Tillgang till telefon Internt/Externt
Sakkunnig personal Tillgang till personal med kompetens inom Miljélag- Internt
stiftning och Livsmedelslagstiftning, Smittskydd.
Lokalkdnnedom Kunskap om geografiskt omrade och organisationen Internt
IT-ndtverk Datorer, internet, telefon, journalsystem och e-post. Internt/Externt
Tillgang/tillganglighet till servrar och databaser (bl a
GIS).
Media Tv, radio och internet tillgangligt for att kunna nas och Internt/Externt
na ut med viktiga budskap.
Polis Samverkan och stod vid tillsyn. Externt
Raddningstjanst Samverkan och stéd vid tillsyn, samt raddningsinsats. Externt
Kustbevakning Samverkan vid raddningsinsats Externt

Samverkan och nat-
verk

Samverkan internt med: Teknik, Infoenheten och SLK
samt externt med: statliga myndigheter t ex Livsme-
delsverket, Lansstyrelsen, Smittskyddsinstitutet, Kemi-
kalieinspektionen, Naturvardsverket, Stralskydds-
myndigheten, andra kommuner, VA-verken i regionen

Internt/ Externt

Framkomlighet Framkomlighet for att na arbetsplatsen och tillsynsob- Internt/Externt
jekt.
Arkiv Tillgang till arkivet i fysisk pappersform vid behov. Internt
Tillganglighet Att vi ar nabara vid behov, t.ex. akuta utslapp eller livs- | Internt
medelsincident.
Vatten Tillgang till vatten. Externt
Varme Tillfang till varme. Externt
Labb Analyser av livsmedel, smittskydd, kemiska @mnen mm | Externt
Intern-GIS Olika kartlager. Lantmateri far utveckla!!! Internt
Mikrowebbsprogram | Bygglov, Strandskydd Internt
Tillgang till mat En manniska klarar sig langre utan mat an utan vatten Internt/Externt
men moral, energi och beslutsférmaga minskar om mat
saknas.
Halsosaker ventila- God och sdker ventilation ar ett maste. Sarskilt i handel- | Internt
tion se av olycka/sabotage/krig dar luften i omradet kan
vara férorenad och halsovadlig.
Kyla Heta sommardagar i varma lokaler kan det bli 30 grader | Internt/Externt
inomhus. Dalig arbetsmiljo riskerar medféra daliga be-
slut.
Hygien Tillgang till vatten, avlopp, vdarme, toalett och dusch. Internt/Externt
Forutsattningar for god hygien som forebygger smitt-
spridning, sjukdomar, férsamrat allmantillstand m.m.
Vila/ Rast/ S6mn Ta pauser, raster och vilrum m.m. Vitalt fér att fungerai | Internt

olika situationer ar att hjarnan och kroppen ar utvilad.

9 (25
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5.1.4 Beskrivning av verksamhetens disponibla resurser

Disponibla resurser

Resurs Beskrivning

Kartsystem pa web- | T.ex. Google maps, hitta.se och eniro. Kartor och GIS bl.a. for

ben miljotillsyn och livsmedelstillsyn.

Kollegor/Natverk | andra kommuner.

FRG- Frivillig radd- Bl a ledningsfunktion vid oljesanering mm.

ningsgrupp

Militdren Militaren ar en resurs i det civila samhallet. Handelsen ska
dock uppfylla kriterierna for raddningstjanst, i det fallet kan
de nyttjas kostnadsfritt. Annars blir det i man av tid och moj-
lighet samt att kommunen far en rakning. Sedan ar det fra-
gan om vad for slags hjalp/st6d som behovs.

Oljejouren Oljejouren pa Sweco arbetar pa uppdrag av Havs- och vat-
tenmyndigheten som expertstod vid olje- och kemikalie-
olyckor till havs och i inlandsvatten. Oljejouren bestar av
experter som ar engagerade i marina/limniska miljéfragor
och med bl a. kunskap om miljéeffekter av olje- och kemika-
lieutslapp
Oljejouren ger kostnadsfri radgivning och information at
raddningstjanst, lansstyrelser och kommunernas miljé- och
halsokontor vid utslapp av olja och kemikalier.

Al-bil Avancerad Indikering. Mdjlighet att gora valdigt avancerade
kemiska analyser pa plats. Tillhor Storstockholms brandfor-
svar. Finansieras av MSB. Nas via SOS.

VAKA Nationell vattenkatastrofgrupp — Stodfunktion som nas via
SOS-Alarm. Ger stod i problem som ror dricksvattenforsorj-
ningen.

KFV — Katastrofhjalp | Vid oljeutslapp kan KFV anlitas for att tvatta och ta hand om

for fagel och vilt fagel och vilt

Ovan beskrivs viktiga resurser som verksamheten kan disponera for att motsta all-
varliga storningar och hantera kriser. Resurserna behover inte vara nédvandiga for
verksamheten, men de kan vara en tillgang och anvandas antingen av den egna
verksamheten eller av andra aktorer for att klara storningar och kriser.

5.2 Risker

| féljande tabell identifieras och bedéms odnskade handelser och risker som kan
paverka MSN:s verksamhet negativt, tabell 5.2.1.

Riskbeddmningen bor endast inkludera handelser som har direkt eller markbar nega-
tiv paverkan pa MSNs prioriterade ataganden eller kritiska beroenden.

10 (25
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5.2.1

Héndelse

Beskrivning

Sammanstillning av oonskade hiandelser

Sarbarheter

Konsekvens

Sannolik-

het

Omfattande IT- | Stort beroende eftersom MSN:s Digitaliserat arbetssétt/ Avsaknad av pappersdo- | Kan vara svart att fa tillgang till kartor, ritningar Hog sannolik- 16
krasch arbetssatt ar digitalt. kument och dokument. Dokument i pappersform kan het
(2-5 dagar) saknas. Vid IT-krasch blir en stor del av informa-
(merdn5 Bristande samverkansrutiner och bristande kunskap | tion otillgdnglig. Samverkan férsvaras valdigt
dagar) om ansvar och roller i samband med omfattande IT- | mycket.
krasch
Produktiviteten i arbetet paverkas.
MSN &r underleverantor till andra verksamheter,
t.ex. med Tekniska Nédmnden angadende kartor i
SOLEN.
Konsekvensen blir darfor mycket allvarlig.
Konta- Kontamination av recipient kan -Bristande samverkan och rutiner med Tekniska | Kan leda till sjukdomsspridning eller forgiftningav | Medelhog 9
mination av uppsta pga. olycka med farligt ndmnden. miljon. Konsekvensen kan bli allvarlig. sannolikhet
recipient gods transport, avloppslacka, -Avloppslicka beror ofta pd brister i underhdll och
braddning eller utslapp fran en drift av lokala ledningar.
industriverksamhet som hante- -Bristande kunskap om ansvar och roller mellan
rar miljofarliga kemikalier eller berérda aktérer.
miljofarligt avfall.
Konta- Kontamination av dricksvatten - Bristande samverkan och rutiner med Tekniska | Kan leda till smittspridning for stora delar av Medelhog 12
mination av pga. avloppslackage eller nédmnden (TN). befolkningen. Mycket allvarlig konsekvens. sannolikhet
dricksvatten felanslutning, storning hos vat- - Kontamination av dricksvatten kan bero pd brister i
tenverken i Lovo och Norsborg, underhdll och drift av lokala ledningar.
férorening i vattentornen och - Bristande kunskap om ansvar och roller mellan
sabotage. berérda aktérer
Omfattande Omfattande elavbrott kan upp- Oklara kommunikations- och samverkansrutiner vid | Vid ett omfattande elavbrott kan vattenférsorj- Lag sannolik- 5
elavbrott sta pga. olyckor, sabotage, tek- elavbrott. ning och avlopp sluta att fungera. het
( 1-7 dagar) niska fel och extremt vader. Kan dven stéra IT-funktionen. Aven telefoni och

Avsaknad av pappersdokument

Miljé- och stadsbyggnadsndmnden dr kritiskt bero-
ende av IT-nétverk

mobiler kan drabbas negativt.

Ej tillgang till dator och behovlig myndighetsin-
formation.

Svart att samverka med andra verksamheter
under elavbrott. Omfattande elavbrott kan dven
paverka livsmedelsférsorjning och kan dérmed
leda till sjukdomsspridning.

Storre delen av samhallet ar beroende av elektri-
citet, darfor kan konsekvenserna bli katastrofala.
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Beskrivning Sarbarheter
Franvaro av Olycka, sjukdomsspridning, Bristande samverkan och rutiner med Tekniska | Servicenivan och kvalitetssdkrad information till Medelhog
kompetens pandemi, strejk och tjdnsteresa ndmnden, samt i egen ledningsfunktion. samhallet kan forsvaras. sannolikhet
inom smitt- kan paverka tillgangen till perso- MSN kan ej utéva hdndelsestyrd tillsyn.
skydd, livsme- nal och nyckelpersoner. Brister uppstar i ledningsfunktion och stod till
del och milj6- verksamheten.
skydd
(3+ dagar) MSN kan fa svart att uppméarksamma och alagga
berdrd aktor att vidta atgarder i samband med
intraffad handelse. Problem kan exempelvis upp-
sta kring hantering av farligt avfall samt vid priori-
tering av sanering. Konsekvensen kan bli allvarlig.
Radioaktivt Radioaktivt utsldpp i omvériden Svdr att férebygga eftersom denna typ av verksam- | Miljo- och hélsofarligt. Allvarliga konsekvenser Medelhog
utsldpp skapar radioaktivt nedfall 6ver het inte férekommer i Nacka kommun. Omvdrlds- sannolikhet
Nacka. Var roll &r att dokumen- styrd hdndelse.
tera och mata i Nacka, samt
informera Nackas invanare.
Avbrott i SO- Innehadller GIS-skikt dver olika Oklara rutiner kring systemfdrvaltaransvaret Enheterna nar inte sina system och kartskikt. Hog sannolik-
LEN verksamhetsomraden, t.ex. Forsvarar hanteringen av en oonskad handelse. het
fororenad mark, VA-ledningsnat, | Oklart vilken information och kartinfo i SOLEN som | Begransade konsekvenser.
dagvatten, avrinningsomraden dr avgérande for MSN att fa tillgdng till i samband
och GEO-skikt. med en obnskad hdndelse.
Oklarheter i vilken information och kartinfo som TN
dr beroende av i samband med o6nskad hdndelse.
Bristande samverkan med Tekniska ndmnden

5.2.2 Osidkerhet i bedomningen

Beddmningarna av sannolikhet och konsekvens har genomforts i diskussionsform. Bedomningarna baseras bland annat pa de erfarenheter och kunskap om
MSN:s verksamhet och ansvarsomrade hos Erik Moelv, Malin Berglund, Irene Thydén och Alice Ahoniemi samt Jesper Lindbloms 6vergripande kunskaper om
risker.

Konsekvensbeddmningarna anses generellt som sdkrare eftersom sannolikhetsbedémningen ibland upplevs som kvalificerade gissningar. Ofta har inte till-
ganglig statistik funnits att tillga.
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5.2.3 Riskmatris med odnskade hindelser

Oobnskade handelser ska belysa verksamhetens "0mma punkter” och darigenom rikta in arbetet
mot att hitta sékerhetsreducerande atgarder. Resultatet av riskbedémningen fors in i en riskmatris,
tabell 5.2.3, dar vardet for sannolikhet multipliceras med vardet for konsekvens som tillsammans
bildar ett riskvarde.

Nedan uppriknade handelser bedémer vi kan paverka MSN:s verksamheter mest negativt.

1. Omfattande IT-krasch

Kontamination av recipient

Kontamination av dricksvatten

Omfattande elavbrott

Franvaro av kompetens

Radioaktivt utslapp

7. Avbrott i SOLEN — Nackas kart- och GIS-skikt

ounkwnN

Tabell 5.2.3 Riskmatris med o6nskade hindelser - miljoenheten

Sannolikhet

Mycket hog
5

Medelhdg

Hog risk

Medelhog
3

Lag

Mycket lag
1

M)_/_cket Begransade Allvarliga Mchet
begransade 5 3 allvarliga

1 4

Konsekvenser
Katastrofala
5

5.2.31 Urval

De handelser som vi valt att analysera ytterligare ar kontamination av dricksvatten och recipient
eftersom det &r denna typ av handelser som &r vanligt forekommande pa miljéenheten dar MSN:s
samhallsviktiga verksamhet férekommer. Scenarierna innehdll en kombination av olika typer av
hdndelser som ingar miljoenhetens ansvar. Tanken var att 6va samverkan med dar flera olika kom-
petenser bade inom enheten blir berérda forutom de externa kompetenser som behdver kontaktas
och som vi ska samarbeta med for att na basta resultat.
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5.3 Sarbarhets- och formagebedomning

| detta avsnitt analyseras tva scenarier dar sarbarhetsanalys genomférs per kritiskt beroende. Dar-
efter analyseras vilken formaga MSN har att uppréatthalla sina prioriterade ataganden utifran re-
spektive scenario. Formagebedomningen baseras pa Myndighetens for samhallsskydd och bered-
skaps (MSB) indikatorer for formagebedémning™. Indikatorerna har sammanfogats for att passa
MSN:s verksamhet.

5.3.1 Scenarier vid 6vning

Inbjudna till utbildningen ar MSN:s krisledningsgrupp och ersattare. Anette Hjelte fran KC samt Per
Hoglund och Jesper Lindblom fran SLK:s sakerhetsfunktion medverkade som observatérer.

Krisscenarier vid utbildning och krisdvning for miljéenhetens krisledningsgrupp 2014-03-24.

Scenario 1.

Ett flygplan pa vag fran Malmo till Umea far problem och maste nédlanda pa Bromma flygplats. For
att kunna genomféra landningen méste planet dumpa sitt flygbransle. Over dstra Stockholm dum-
pas ca 18 000 liter JET och det mesta dumpas fran Gaso och vidare in mot Bromma enligt karta.
JET-bransle hamnar i markerna och i vattnet i det drabbade omradet och inspektorer bedémer ska-
dorna som omfattande.

Boende pa Algd ringer och &r oroliga, hur paverkar det har min brunn och mitt egna vatten? Kan jag
dricka vattnet alls?

Efter en tid kommer klagomal fr&n boende pa Algévagen om att vattnet i deras kran luktar konstigt.
En boende pa Korsholmsvégen ringer och klagar pa kemikaliesmak, under resten av aret kommer
ett antal klagomal p4 illaluktande och illasmakande vatten framst fran olika adresser pa Algd. De
klagande visar sig vara bade boende med enskilda brunnar och kommunalt vatten.

En inspektor far hora att de Polyetenror (PE) som forser omradet med dricksvatten pa sikt kan pa-
verkas av utslappet.

Anteckningar: Vattenniatet pa Algd ar ett sk LTA-nat, ledningarna ligger relativt ytligt och &r av poly-
eten. Diesellukt och smak kan efter lang tid paverka réren — smak och lukt kan tranga igenom mate-
rialet med tiden.'! Hur lang tid som behdvs ar oklart.

Estetiskt problem framst, men enligt Livsmedelsverket dr vatten med kraftig/stark lukt och/eller
smak otjanligt som dricksvatten, trots att halterna av petroleumprodukt kan vara mycket lag.

Scenario 2

En fredag eftermiddag kl 16:15, kommer det in samtal fran landstingets smittskyddsenhet om en
eventuell misstinkt smitta pd restaurangen ”Kék och Mat”. Arendet tas emot inom MSN. Inspekto-
ren som tar emot samtalet skickar ett mejl till livsmedelshandlaggarna och tipsar om att atgar-
der/inspektion bér genomforas pa mandag morgon.

Under helgen insjuknar ett stort antal manniskor som alla varit pa restaurangen. For en av de in-
sjuknade personerna ir laget allvarligt och denne behandlas for narvarande i respirator pa SOS.
Stark kritik vacks mot att ingen, trots tydliga larm, har tagit fragan pa allvar och utfért en inspektion
pa platsen. Varfor har inte restaurangen stangts?

| en artikel i lokalpressen fragar om det finns ett beroendeforhallande mellan Nacka kommun och
restaurangen som kan spela in i den langsamma hanteringen.

19 \ISBFS 2010:6
! Gullvi Hedenberg, 08 506 002 06, Svenskt Vatten, 2014-03-11
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5.3.2 Sarbarhetsbedémning for varje kritiskt beroende

Risk och sirbarhetsanalys for Miljé- och
stadsbyggnadsnamnden

Kritiska be- Beskrivning Sarbarhet Sarbarhet
roenden (Scenarie 1) (Scenarie 2
El Tillgangen till el paverkades inte Ej aktuellt Ej aktuellt
Telefon Tillgangen till telefoni paverkades inte Ej aktuellt Ej aktuellt
Sakkunnig Diskussionerna visade pa att vi sarbara Nedsatt Nedsatt
personal framfor allt semestertider och utanfor
kontorstid.
- Férvantas livsmedelsinspektorer kunna
hantera miljéincidenter och tvartom?
- Vad gér ME om de tva som ska sta for
info till allmanheten &r borta?
Lokalkdnne- Kunskapen om det geografiska omradet Opaverkad, under Opaverkad, under
dom inom sitt eget ordinarie arbetsomrade forutsattning att forutsattning att
inspektoren haller sig | inspektoren haller sig
inom eget expertom- | inom eget expertom-
rade rade
IT-natverk Tillgangen till IT paverkades inte Ej aktuellt Ej aktuellt
Media Tillgangen till media paverkas negativt i S1 Nedsatt Nedsatt
och S2 p g a att vi endast har tva personer
som kan férmedla info till allmanheten
vilket gor oss sarbara, dartill har vi bris-
tande samverkansrutiner med KC och
Teknik.
Polis Samverkan med polis paverkades inte Ej aktuellt Ej aktuellt
Raddnings- Samverkan med rdddningstjanst paverka- Opaverkad Ej aktuellt
tjanst des inte
Kustbevakning | Samverkan med Kustbevakningen paver- Opaverkad Ej aktuellt
kades varken i S1 eller S2.
Samverkan och | Teknik, KC, larmning inom huset, sam- Nedsatt Nedsatt
natverk verkan med krisledning i stadshuset beho-
ver forbattras och sdkerstéllas.
Samverkan inom miljoenheten utanfor
kontorstid behover starkas med tydligare
rutiner.
Framkomlighet | Framkomligheten paverkades inte Ej aktuellt Ej aktuellt
Arkiv Tillgangen till arkiv paverkades inte Ej aktuellt Ej aktuellt
Tillganglighet S1 utspelades under en langre period Opaverkad Nedsatt
(ndbarhet) vilket sakerstaller tillgdngligheten for det
scenariet.
S2 intréffade utanfor kontorstid, nar all
personal inte var tillganglig akut.
Vatten Tillgangen till vatten paverkades inte Ej aktuellt Ej aktuellt
Virme/ Kyla Tillgangen till varme/ Kyla paverkades inte Ej aktuellt Ej aktuellt
Labb Labben har jour dygnet runt. Ar tillgingli- Opaverkad Opaverkad
ga under férutsattning att infrastruktur
fungerar i regionen.
Intern-GIS Fungerade vél i S1, vi kan dock vara sarba- Opaverkad Ej aktuellt
ra om ratt kompetens saknas.
Ventilation Tillgadngen till ventilation paverkades inte Ej aktuellt Ej aktuellt
Hygien Tillgadngen till hygien paverkades inte Ej aktuellt Ej aktuellt
Vila/Rast/ Miljenhetens uthallighet bedéms inte Ej aktuellt Ej aktuellt
Somn/ Mat paverkas negativt vid dessa scenarier
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5.3.3
Indikator

Indikatorer for 6vergripande formagebedémning

Overgripande krishanteringsformaga

Uppfylls
indikatorer i
S1?
1=ja, 2=delvis,
3=nej

Uppfylls
indikatorer i
S2?

1=ja, 2=delvis,

3=nej

Ledning, sam- | - Det finns en krisledningsplan, men den behover revideras och kommuniceras ut i organisationen. 2 2
verkan och - Utbildning och 6vning efterfragas av personal.
information - Resurser for lokaler och tekniska system finns att tillga, rutiner for kommunikation finns men &r valdigt
personberoende.
- Det finns natverk fér fungerande samverkan.
Informations- | Behov av presstalesperson identifierades samt behov av rutiner med KC diskuterades for att uppratthalla 2 2

sikerhet informationens konfidentialitet, riktighet och tillganglighet.
Larm Det finns en larmrutin som ar 6vad.
Omvarlds- Det finns en omvaérldsbevakning, men den ar varken strukturerad eller systematisk.
bevakning | dvrigt se ovan ”Ledning, samverkan och information”.
Materiella Behover utredas ytterligare, materiella resurser saknas generellt samtidigt ar mojligen behovet av dessa
resurser inte sa stort. Viss personlig skyddsutrustning borde finnas till hands.
Personella Personalen &r i nuldget inte regelbundet 6vad, dven om det finns en viss mental beredskap. Sa lange per- 2 2
resurser sonalen ar tillgénglig kan den kallas in pa kort varsel.
En viss omfordelningsformaga av personal finns eftersom delar av personalen kan arbeta inom andra pro-
gramomraden. Rutiner finns for bade livsmedel och miljéolyckor, men det kravs dnda en sakkunskap inom
de olika omradena.
Det finns en god férmaga att kalla in extern sakkunskap/myndigheter. Méjligheten att ta hjalp av personal
fran andra kommuner har namnts men ar inte provad eller férankrad inom kommunerna.
Praktisk erfa- | Det finns praktisk erfarenhet utifran tidigare intraffade handelser som har beréringspunkter med de 6vade 2 2
renhet scenarierna. Erfarenhet av krisdvningar saknas dock i viss utstrackning, framférallt i grupp.
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5.3.4 Fo6rmagebedomning for samhidllsviktig verksamhet
S2, uppfylls
indikatorer?
1=ja, 2=delvis,
3=nej

S1, uppfylls
indikatorer?
1=ja, 2=delvis,
3=nej

Férmaga i samhallsviktig verksamhet att motsta allvarliga stérningar

Indikator Inom livsmedelstillsyn, smittskydd och miljétillsyn

Infosdkerhet

ECOS, e-post, SOLEN-GIS, Internet. Telefon, radio — systemen paverkades inte i 6vade scenarier.

Sadkerhet och ro-
busthet i sam-
hallsviktig infra-
struktur

El, varme, vatten, vagar eller elektronisk kommunikation paverkades inte negativt i de 6vade scenarierna. Re-
servvattentakten vid Sandasjon paverkades av scenarie 1. Den vattentdkten férser inte kommuninvanarna med
vatten till vardags. Féroreningen ska hanteras av Tekniska ndmnden under MSN:s tillsyn.

Reservkraft

Reservkraft finns kopplad till stadshuset. Berdrdes inte av scenarierna.

Kan samhallsviktig
verksamhet flyttas
till annan plats?

Behover utredas ytterligare, materiella resurser saknas generellt samtidigt ar mojligen behovet av dessa inte sa
stort. Viss personlig skyddsutrustning borde finnas till hands.

Materiella resurser

Personalen ar i nulaget inte regelbundet 6vad, dven om det finns en viss mental beredskap. Sa lange personalen
ar tillganglig kan den kallas in pa kort varsel.

En viss omfordelningsférmaga av personal finns eftersom delar av personalen kan arbeta inom andra program-
omraden. Rutiner finns fér bade livsmedel och miljéolyckor, men det kravs danda en sakkunskap inom de olika
omradena.

Det finns en god férmaga att kalla in extern sakkunskap/myndigheter. Mgjligheten att ta hjélp av personal fran
andra kommuner har ndmnts men ar inte provad eller férankrad inom kommunerna.

Personella resurser

Behover utredas ytterligare, materiella resurser saknas generellt samtidigt ar mojligen behovet av dessa inte sa
stort. Viss personlig skyddsutrustning borde finnas till hands.

Samverkan

- Det finns en krisledningsplan, men den behdver revideras och kommuniceras ut i organisationen.
- Utbildning och 6vning efterfragas av personal.

- Resurser for lokaler och tekniska system finns att tillga.

- Rutiner for kommunikation finns, men ar mycket personberoende.

- Det finns natverk for fungerande samverkan.

Praktisk erfarenhet

Det finns praktisk erfarenhet utifran tidigare intraffade handelser som har beréringspunkter med de 6vade
scenarierna. Erfarenhet av krisévningar saknas dock i viss utstrackning, framforallt i grupp.

For indikatorer och bedémningsnivaer se MSBFS 2010:6
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5.3.5 Oversiktsbild av fsrmagebedomningen

Brister som behover atgardas i den 6vergripande krishanteringsformagan ar att verksamheten inte
Ovat pa de larmrutiner som finns. Behov av eventuell personlig skyddsutrustning behéver utredas.
Skyddsutrustning saknas generellt, samtidigt &r behovet oklart da det inte varit aktuellt, i vissa fall
lanas skyddsutrustning av tillsynsobjektet som inspekterats. Detta ar inte helt tillfredsstallande. Viss
personlig skyddsutrustning borde finnas hos myndigheten.

| figur 1 nedan sammanfattas formagebedémningen for varje prioriterat atagande hos MSN. For
indikatorer och bedémningsnivaer se tabell 5 i bilaga 1

Miljéenhetens prioriterade atagande livsmedelslagen och miljébalken var vid de 6vade scenarierna

S1 och S2, sammanfattningsvis god med vissa brister. De brister som utpekades ska hanteras med
hjalp av en handlingsplan.

Figur I. Sammanfattande bedémning av miljéenhetens formaga inom varje prioriterat omrade.

Prioriterat atagande S1, Férmaga att uppratthalla S2, F6rmaga att uppratthalla
prioriterat atagande i S1 prioriterat atagande i S2

Livsmedelslagen

God med vissa brister

God med vissa brister

Miljobalken God med vissa brister God med vissa brister
Smittskydd Ej aktuellt God med vissa brister
Kartor och GIS God Ej aktuellt
Bygglovarkiv Ej aktuellt Ej aktuellt

Av figur 1 framgar att verksamhetens formaga vid de scenarier som dvades var god med vissa bris-
ter. Det géller bade inom livsmedels- och miljolagstiftningens omraden. Det finns utrymme for for-
battringar for att verksamheten ska bli mer robust i samband med en verklig krissituation.

5.4 Atgirdsforslag

Figur 2. En generell modell for riskhanteringsflodet

Odnskad Acceptera !
handeke ™ Sarbarhet Riskvarde ricken? Nej
Ja Atgirder
Kontinuedig

uppfoljning
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Figur 3. Genomgang av oonskade hindelser och vdrdering av riskacceptans.
Odnskad Sarbarheter Konsekvens

Risk- Acceptera

varde risken?

handelse

Omfattande IT- | Digitaliserat arbetssitt/ Avsaknad av | Mycket allvarlig | Hog 16 Nej
krasch pappersdokument konsekvens. sannolikhet
(2-5 dagar) Bristande samverkansrutiner och
(mer an 5 bristande kunskap om ansvar och
dagar) roller i samband med omfattande IT-

krasch
Kontamina- Bristande samverkan och rutiner med | Mycket allvarlig | Medelhég 12 Nej
tion av dricks- Tekniska némnden (TN). konsekvens. sannolikhet
vatten Kontamination av dricksvatten kan

bero pa brister i underhdll och drift

av lokala ledningar.

Bristande kunskap om ansvar och

roller mellan berérda aktérer
Kontamina- Bristande samverkan och rutiner med | Konsekvensen Medelhog 9 Nej
tion av recipi- Tekniska ndmnden. kan bli allvarlig. | sannolikhet
ent Avloppslécka beror ofta pad brister i

underhdll och drift av lokala ledning-

ar. Ligger Tekniska ndmndens an-

svar?

Bristande kunskap om ansvar och

roller mellan berérda aktérer.
Brist pa livs- Bristande samverkan och rutiner med | Konsekvensen Medelhog 9 Nej
medels-, milj6- Tekniska ndmnden, samt i egen kan bli allvarlig. | sannolikhet
och smitt- ledningsfunktion.
skyddskompe-
tens (>3 dagar)
Radioaktivt Svdr att férebygga eftersom denna Allvarliga kon- Medelhog 9 Ja
utsldpp typ av verksamhet ej sker i Nacka sekvenser sannolikhet

kommun. Omvdrldsstyrd hdndelse.
Avbrott i SO- Oklara rutiner kring systemférvaltar- Begransade Hog sannolik- 8 Ja
LEN (GIS-skikt) ansvaret konsekvenser. het

Oklart vilken information och kartinfo

i SOLEN som dr avgérande fér MSN

att fa tillgang till i samband med en

odnskad hdndelse.

Oklarheter i vilken information och

kartinfo som TN dr beroende av i

samband med o6nskad hdndelse.

Bristande samverkan med Tekniska

ndmnden
Omfattande Oklara kommunikations- och samver- | Konsekvenserna | Lag sannolik- 5 Nej
elavbrott kansrutiner vid elavbrott. kan bli katastro- | het
( 1-7 dagar) Avsaknad av pappersdokument fala.

Milj6- och stadsbyggnadsndmnden ér

kritiskt beroende av IT-ndtverk

Vad ar en acceptabel risk? Urvalet av atgarder styrs framst av hur kostnadseffektiva och latta att
genomfdra de ar, men dven budgetrestriktioner paverkar. En atgard for ett visst belopp kan leda till
en viss riskreduktion, men ett storre belopp kan reducera risken ytterligare. Da kravs en helhetsbe-
domning av vilken riskniva som ar acceptabel. Nar helhetsrisken minskar blir det ofta dyrare att
eliminera risken ytterligare och darfor boér verksamheten bedéma vad som ar en acceptabel risk nar
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atgarderna ar genomforda. Det ar naturligt att prioritera atgarder som paverkar flera dtaganden
samt atgarder som minskar sannolikheten eller konsekvenserna for flera handelser samtidigt. >

Risker som vi inte accepterar ar omfattande elavbrott, IT-krasch, kontamination av dricksvatten
eller recipient samt brist pa livsmedels- miljé- och smittskyddskompetens 6ver tre dagar. Dessa
risker behdver hanteras sa att effekten av sadana handelser minimeras. Det kan ske genom att
verksamheten vidtar atgarder for att forebygga en forvarrad handelseutveckling. Naturligtvis skyd-
das vi inte fran kriser, men vi kan mildra vissa effekter genom att vara forutseende. Risker som vi
accepterar ar radioaktivt utslapp utifran - eftersom vi inte kan paverka detta, samt langre avbrott i
Nacka kommuns eget geografiska kartsystem.

Figur 4. Forslag till atgidrder for att hantera identifierade o6nskade hindelser

Omfattande IT- 1) Checklistor for akutrutiner pa papper, aven analysblanketter, objektsforteckningar
krasch 2) Regelbundna 6vningar och diskussioner om sarbara larmsituationer
(2-5 dagar) 3) Krishanteiring.splanep beh.é')ver revideras och kommuniceras inom organisationen
(mer 3n 5 dagar) 4)  Krisapp for krisplan i mobllen/tellefongn . ) ) .
5) Samverkan med den centrala krisledningen i stadshuset behover fortydligas
6) Samverkan med KC och TN maste forbattras — Avsatta tid fér samverkan/6vning.
Kontamination av |1) Checklistor for akutrutiner pa papper, aven analysblanketter, objektsforteckningar
dricksvatten 2) Regelbundna 6vningar och diskussioner om sarbara larmsituationer
3) Krishanteringsplanen behdver revideras och kommuniceras inom organisationen
4)  Krisapp for krisplan i mobilen/telefonen
5) Samverkan med den centrala krisledningen i stadshuset behéver fortydligas
6) Samverkan med KC och TN maste forbattras — Avsatta tid fér samverkan/6vning.
7) Beredskap pa enheten efter kontorstid
8) Stamma av om behov av gemensam losning for jourberedskap finns dven i andra grannkommer?!
9) Skyddsutrustning — vid utslapp till miljon, vad behovs? Vilka resurser finns?
10) Presstalesperson vid kris — det bor vara nagon som har sakkunskap om drendet. Medietraning till

dem som beddms ha en sadan roll att de kan bli utsedda till presstalesperson. Det ar dven till nyt-
ta vid mer normala kontakter med media.
Kontamination av |1) Checklistor for akutrutiner pa papper, daven analysblanketter, objektsforteckningar
recipient 2) Regelbundna 6vningar och diskussioner om sarbara larmsituationer
3) Krishanteringsplanen behdver revideras och kommuniceras inom organisationen
) Krisapp for krisplan i mobilen/telefonen
) Samverkan med den centrala krisledningen i stadshuset behoéver fortydligas
) Samverkan med KC och TN maste forbattras — Avsatta tid for samverkan/évning.
7) Beredskap pa enheten efter kontorstid
8) Stdamma av om behov av gemensam I6sning for jourberedskap finns dven i andra grannkommer?!
9)  Skyddsutrustning — vid utslapp till miljon, vad behovs? Vilka resurser finns?
10) Presstalesperson vid kris — det bor vara ndgon som har sakkunskap om drendet. Medietraning till
dem som beddms ha en sadan roll att de kan bli utsedda till presstalesperson. Det ar dven till nyt-
ta vid mer normala kontakter med media.

Franvaro av 1) Checklistor for akutrutiner pa papper, aven analysblanketter, objektsforteckningar

kompetens inom |2) Regelbundna 6vningar och diskussioner om sarbara larmsituationer

smittskydd, livs- 3) Krishanteﬂring.splane.n behf‘jver revideras och kommuniceras inom organisationen

medel och miljé- 4)  Krisapp for krisplan i mobllen/tglefongn _ ) ) _

kvdd 5) Samverkan med den centrala krlsle.(.imr_'.ngen i stads.huset_ bet\over fortydllgﬂas .

Sky! 6) Samverkan med KC och TN maste forbattras — Avsatta tid for samverkan/6vning.

(>3 dagar) 7) Beredskap pa enheten efter kontorstid
8) Stamma av om behov av gemensam l6sning for jourberedskap finns dven i andra grannkommer?!
9)  Skyddsutrustning — vid utslapp till miljon, vad behovs? Vilka resurser finns?

Omfattande el- 1) Checklistor for akutrutiner pa papper, aven analysblanketter, objektsforteckningar

avbrott

2 Handbok. FOI:s modell fér risk- och sarbarhetsanalys (forsa) Magnus Winehav, Bjorn Nevhage m fl
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( 1-7 dagar)

6 Utfall i forhallande till mal

Kommunfullméaktige beslutade i juni 2012 att ge ndmnderna i uppdrag att ta fram en risk- och sar-
barhetsanalys for respektive ndmnds ansvarsomrade. Stadsledningskontoret stodjer och samordnar
namndernas arbete. De kommer att ta fram en Overgripande risk- och sarbarhetsanalys for risker
som beror flera ndmnders ansvarsomraden och kommunens geografiska omradesansvar.

Lag (2006:544) om kommuners och landstings atgarder infér och vid extraordinira handelser i
fredstid och hojd beredskap (LEH) anger att kommunen ska analysera vilka extraordinara handelser
som kan intréffa i kommunen och hur dessa handelser kan paverka den egna verksamheten. Resul-
tatet ska varderas och sammanstaéllas i en risk- och sarbarhetsanalys (RSA).

Det 6vergripande syftet med RSA-arbetet ar att starka samhallets krisberedskap, minska sarbarhe-
ten i samhallet och 6ka formagan att hantera kriser. Syftet ar dven att varje verksamhet ska 6ka
kunskapen och medvetenheten om risker och sarbarheter inom sitt verksamhetsomrade, samt fa
beslutsunderlag till atgarder for att minimera och hantera riskerna.

Kommunens RSA inriktar och utvecklar risk- och krishanteringsarbetet pa en nationell niva da
kommunen ska rapportera sin RSA till Lansstyrelsen senast den 30 september fore varje ny man-
datperiod. Lansstyrelsen rapporterar i sin tur en regional RSA till Myndigheten for samhallsskydd
och beredskap (MSB)™.

Om M&S verksamheter far en 6kad medvetenhet och kunskap, finns det storre forutsattningar att

vi kan hantera och minimera en handelse/incident sa att den inte utvecklar sig till en kris.

Den samhallsviktiga verksamheten;

1. ska kanna igen en situation som kan utvecklas till en kris.

2. forvantas i forvag forebygga identifierade handelser som kan utvecklas till en kris, for att i basta
fall minimera effekterna av odnskade handelser.

3. kan bygga upp en férmaga att aterhamta sig snabbare efter en krisartad handelse.

Denna RSA-process har medfort en 6kad medvetenhet pa miljoenheten. For att halla medvetenhe-
ten levande behovs att, bade interna och externa, diskussioner och évningar sker regelbundet.

7 Slutsatser

Atgardsforslagen ror miljoenhetens verksamhet, da det ar tillsynen av livsmedel, smittskydd och
miljo som kan klassas som samhallsviktig verksamhet inom milj6- och stadsbyggnadsnamndens
ansvarsomraden. Atgarderna syftar till att forebygga, battre motstd och hantera konsekvenser av
olika risker. En del atgarder kan l6sas snabbt, men andra behover utredas eller arbetas igenom. Vi
behover reservera tid for detta i verksamhetsplanen.

Det finns ett antal atgarder som bor goras for att forstidrka miljoenhetens beredskap infér presum-
tiva kriser, framfor allt behovs mer 6vningar, bade interna mindre évningar och évningar med ex-
terna verksamheter. Samverkansrutiner med Tekniska némnden, Kontaktcenter och den centrala
sakerhetsfunktionen behover sakras. For det ska bli av behdver dévningar planeras in och pengar
finnas for att sakra att 6vning sker.

M MSBFS 2010:6
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Det behdvs battre beredskap utanfor kontorstid, sarskilt nar det ar ont om personal pa plats (se-
mestertider, helger). Beredskapen utanfor kontorstid &r ett problem, da miljéenheten inte har na-
gon jour.

Vi behover ocksa trdana pa att initiera krisledningsarbetet och hur verksamheten paborjar hanter-
ingen av en kris. Det dr obehagligt och obekvamt att definiera en hiandelse som kris, men att vaga
gora detta, paskyndar hanteringen av en kris under uppsegling och kan darmed i démpa dess ut-
veckling.

Att mota press och media vid en kris ar viktigt och oundvikligt. Det ar viktigt att den person som
utses till presstalesperson har kunskap om hur media och press fungerar vid kriser och férstar vad
hen sjalv kan paverka i den bild som férmedlas i media. Vi maste forhalla oss till media, de ar en
viktig part vid krishantering, men de kan ocksa bidra till att en hdandelse utvecklas till kris genom hur
de tolkar och formedlar vart agerande och budskap. Darfor behoéver vi vara medvetna om vilka vill-
kor som giller.

Krisberedskapsplanen testades vid krisdvningen, det framkom flera viktiga synpunkter som innebar
revideringar i planen. Detta ar nddvandigt for at gora den tydligare i skarpt lage.

8 Forslag pa forbattringar och tidplan

Forslagen pa atgarder ror miljdenhetens verksamhet, en del kan klaras fort, annat behéver utredas
eller arbetas igenom. For att genomféra de foreslagna atgarderna behovs att medel och tid reser-
veras for detta inom ramen fér miljoenhetens verksamhetsbudget. For att 6ka robustheten hos
verksamheten behover atgarder vidtas. Foljande forslag pa atgarder har kommit fram under pro-
cessen.
1. Checklistor, akutrutiner, blanketter och objektférteckning ska finnas pa papper.
Regelbundna 6vningar och mer samtal om sarbara larmsituationer.
Krishanteringsplanen behéver revideras och kommuniceras inom organisationen.
En krisapp for krishanteringsplanen bor tas fram for telefonen.
Samverkan med den centrala krisledningen i stadshuset behéver fortydligas.
Samverkan med kontaktcenter och tekniska namndens verksamheter maste forbattras. Ge-
nom t ex gemensamma traffar, kontinuerliga samverkansméten och 6vningar. Tid for sam-
verkan/évning maste avsattas i verksamhetsplanen.
7. Det saknas beredskap pa miljoenheten efter kontorstid. SOS- larm nar inte alltid handlagga-
re efter kontorstid. Ny rutin finns for att mota bristen, men den ar inte heltackande.
8. Stamma av om behov av gemensam |6sning for jourberedskap finns dven i andra grann-

ouv .k wnN

kommuner.

9. Utreda om skyddsutrustning behovs pa miljéenheten vid hantering av kemikalieutslapp el-
ler smittskydd.

10. Medietraning till presstalespersoner vid kris.

Listan &r inte rangordnad i angeldgenhetsgrad. De foreslagna atgarderna spanner over stort som
smatt. Vissa atgarder behover utredas, medan andra kan genomforas direkt. Darfor behover tid
reserveras for detta i verksamhetsplanen. Under 2015 planerar vi att 6va med andra ndmnders
verksamheter, samt att prioritera mellan 6vriga foreslagna atgarder. En forutsattning for att detta
ska ske ar dock att namnden tilldelar sarskilda resurser for detta. Vi bedémer att det behovs

150 000 kr for denna sarskilda satsning.
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Bilaga |. Bedomningsskalor och tabeller

Definitioner av bedomningsskalor och tabeller som anvands i rapporten kapitel 6.

Figur 5 Konsekvenser

Konsekvenser Beskrivning

Mycket begransade

Begransade

Allvarliga

Mycket allvarliga

Katastrofala

Figur 6 Rankingskala

Sma direkta halsoeffekter, mycket begransade storningar i samhallets funktionalitet,
overgdende misstro mot enskild samhallsinstitution, mycket begransade skador pa
egendom och miljo.

Mattliga direkta halsoeffekter, begransade storningar i samhallets funktionalitet,
overgaende misstro mot flera samhallsinstitutioner, begransade skador pa egen-
dom och milj6.

Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga stérningar i sam-
hallets funktionalitet, bestaende misstro mot flera samhallsinstitutioner eller for-
andrat beteende, allvarliga skador pa egendom och miljé.

Mycket stora direkta eller betydande indirekta halsoeffekter, mycket allvarliga stor-
ningar i samhallets funktionalitet, bestaende misstro mot flera samhallsinstitutioner
och férandrat beteende, mycket allvarliga skador pad egendom och miljo.
Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema storningar i
samhillets funktionalitet, grundmurad misstro mot samhallsinstitutioner och allman
instabilitet, katastrofala skador pa egendom och miljo.

Rankingskala ntervan |

Ve G E e s | Kan intraffa 1 gang per ar eller oftare (handelsen forvantas intraffa).

Ho6g sannolikhet
att intraffa).

Medelhog sannolikhet Kan intraffa 1 gang per 10 ar — 1 gang per 50 ar (det ar tankbart att handelsen
_ kommer att intraffa).
Lag sannolikhet
Mycket 1ag sannolikhet
_ sen intraffar annat an under exceptionella férhallanden).

Figur 7 Osdkerhet per bedomning

Osédkerhet (per bedom- Forklaring
ning)
Ingen osdkerhet Massiv erfarenhet eller annat underlag talar for bedémningen och det ar nar-
mast omoijligt att bedomningen skulle vara felaktig.
Vb ele e lGiss | Omfattande erfarenhet eller annat underlag talar for den gjorda bedémningen,
men det finns en viss mojlighet att den skulle vara felaktig.
Tydlig osdkerhet Den beddmningen som &ar gjord ar den rimligaste, men det finns ett klart ut-
rymme for att den skulle vara felaktig.

Mycket stor osdkerhet

Kan intraffa 1 gang per ar — 1 gang per 10 ar (det ar troligt att handelsen kommer

Kan intraffa 1 gang per 50 ar — 1 gang per 100 ar (det ar inte troligt att handelsen

Kan intraffa 1 gang per 100 ar — 1 gang per 1000 ar (det ar osannolikt att handel-

Det har natt och jamt gatt att géra en bedomning. Det finns ytterst lite att stodja
sig pa i fragan och majligheten for fel ar 6verhdangande.

Avstar bedomning En bedomning i fragan skulle vara en ren gissning.
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Figur 8 Sarbarhet (per kritiskt beroende)

Sarbarhet (per kri- Férklaring
tiskt beroende)

m Beroendet fungerar battre eller det finns mer resurser an i vanliga fall.
Opaverkad Ingen skillnad mot normaltillstandet.

m Beroendet fungerar saimre eller det finns mindre resurser an i vanliga fall.
Utslagen Beroendet fungerar inte alls eller tillgangen till resursen ar helt avbruten.

Figur 9 F6rmaga (per prioriterat omrade)
Formaga Forklaring

(per prioriterat
omrade)

Verksamheten klarar sitt prioriterade atagande och har dessutom vissa marginaler eller
reservkapacitet.
God med vissa Verksamheten klarar natt och jamt av sitt prioriterade atagande.
brister
Bristfallig Verksamheten klarar endast en del av sitt prioriterade atagande.

VW ele il Verksamheten klarar ingen eller en mycket liten del av sitt prioriterade atagande.
Figur 10 Indikatorn uppfylls

Indikatorn Férklaring
uppfylls

“ Verksamheten uppfyller samtliga av indikatorns komponenter.

Endast vissa av komponenterna uppfylls.

Verksamheten klarar inte av att uppfylla nagot av indikatorns komponenter.

Figur 11 Myndighetens formaga

Myndighetens | Forklaring
formaga

Myndigheten beddms ha resurser och kapacitet att I6sa de samhallsviktiga upp-
gifterna vid extraordinara handelser.
ol Samhallsservice asidosatts i viss man for att prioritera mer akut verksamhet.
brister
Bristfallig Resurserna inom myndighetens ansvarsomrade understiger kraftigt det som
behovs for att [6sa de uppgifter som ar samhallsviktiga vid kriser.

\elEnisiEls . Myndigheten star i det narmaste oférberedd.
lig
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