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Inledning

Dataskyddsférordningen (GDPR) ir den lagstiftning som reglerar hur myndigheter, bolag
och andra organisationer far hantera personuppgifter. Personuppgift ar varje typ av
information som kan kopplas till en fysisk person. Varje organisation, oavsett verksamhet,
behandlar dirmed personuppgifter 1 nigon omfattning och maste dirmed forhalla sig till
dataskyddsférordningens regler.

Férordningen staller en rad krav; fran siker hantering av information, till kontroll 6ver vilka
personuppgifter som hanteras, var, varfér och hur samt kontinuerlig utvirdering av risker
for enskildas fri- och rittigheter. Det dr nimnden som dr personuppgiftsansvarig for den
personuppgiftsbehandling som sker inom dess verksamhet och dirmed ansvarig for att
férordningens krav foljs.

Kommunen valde 2018 en inférandemodell f6r GDPR med tolv (12) fokusomraden, som
in idag utgor utvirderingsmodell f6r varje nimnds inférandegrad och effektivitet avseende
efterlevnaden av kravbilden 1 GDPR.

Fokusomraden GDPR:
e Registrerade personuppgiftsbehandlingar
e Rapportera personuppgiftsincidenter
e Konsekvensbedémningar (DPIA)
e DPersonuppgiftsbitridesavtal (PUB-avtal)
e Lagringsminimering, arkivering och gallring av personuppgifter
e Registerutdrag (ritten till tillgang)
e E-post
e Systemsikerhet
e Behorighet
e Samtyckeshantering
e Informationsplikt
e [Efterlevnad

Denna rapport utgar fran de tolv fokusomradenas status och fran de rekommendationer
som Dataskyddsombudet generellt anser att kommunens nimnder behover forbattra. 1
likhet med den revisionsrapport f6r GDPR som Ernst & Young genomférde for
kommunrevisorernas rikning anser Dataskyddsombudet att ”fotarbetet” i kommunens
enheter fungerar bra, men att det saknas tydliga avrapporteringsvigar till ledningsfunktioner
och att styrdokument inte pa ett effektivt sitt nar medarbetarna. Dirtill anser
Dataskyddsombudet att det generellt beh6vs en systematisk egenkontroll f6r varje enhet f6r
att underlatta bade rapportering till ledning och for att medvetandegora enhetsledning om
eventuella férbittringsbehov.



38

Rapporten limnas av nimndens Dataskyddsombud. Dataskyddsombud ar en roll som varje
ndmnd ir skyldig att utse enligt férordningen och har i uppdrag att granska och rapportera
om nimndernas efterlevnad av férordningen. Dirutéver har dataskyddsombudet aven 1
uppgift att ge rad och stéd om skyldigheter som f6ljer av lagen samt fungera som
kontaktpunkt gentemot enskilda och tillsynsmyndigheten, Integritetsskyddsmyndigheten
(IMY). Nacka kommuns nimnder har beslutat att ha ett gemensamt dataskyddsombud och
att lokalt pd varje enhet ha utsedda dataskyddssamordnare, som bistir enhetschef i
hantering av GDPR-relaterade fragor och hanteringar. Denna rapport limnas till nimnden
som en del av dataskyddsombudets uppdrag.

Sammanfattning av 2020 ars arbete med dataskydd

Nimnden har under 2020 fortsatt arbetet enligt den plan som lades fast under 2018 infér
inférandet av Dataskyddsférordningen. Planen omfattar de tolv (12) fokusomraden som
nimndes 1 inledningen och under 2020 har generellt arbetet inriktats pa hantering av
begiranden av registerutdrag, personuppgiftsincidenthantering, personuppgiftsbitridesavtal
och genomférande av konsekvensbedomningar.
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Namndens efterlevnad av dataskyddsforordningen

I detta avsnitt sammanfattas nimndens efterlevnad av dataskyddsférordningens krav utifran
de 12 prioriterade fokusomraden som tidigare beslutats av stadsledningskontoret. De 12
omradena beskrivs under respektive punkt nedan tillsammans med en sammanfattning av
nimndens efterlevnad pa omradet.

I. Registrera personuppgiftsbehandlingar
En grundliggande forutsittning for att 6verhuvudtaget kunna efterleva
dataskyddsforordningens regler ar att veta vilka personuppgifter som behandlas och varfor
@i vilket syfte). Varje personuppgiftsansvarig ska enligt artikel 30 ha en forteckning 6ver sina
personuppgiftsbehandlingar (en registerforteckning) dar bland annat syfte, kategorier av
registrerade, typer av personuppgifter och lagringstid framgar. P4 kommunens hemsida
presenteras varje naimnds personuppgiftsbehandlingar, och detta register utgoér den publika
registerforteckningen. Dartill finns en databas ddr samtliga arbetsdokument och detaljerad
information for varje behandling redovisas. Enheternas dataskyddssamordnare registrerar
och uppdaterar informationen i databasen med stod av dataskyddsombudet.

Milj6- och stadsbyggnadsnimnden har 9 personuppgiftsbehandlingar registrerade och
presenterade pa kommunens hemsida. Registerforteckningen bedéms vara komplett och
innehaller i stort sett all n6dvandig information, endast nigon enstaka information fattas.

I databasen finns 38 registreringar for namnden, vilket ska korrelera till den publika
presentationen. Databasen maste kontinuerligt underhallas och aktualitetskontrolleras, och
varje registrering skall kopplas till en behandling i den publika registerforteckningen.
Eftersom det finns en diskrepans mellan databasens registreringar och det publika registret,
rekommenderas nimnden att genomféra en genomgang och stidning av databasen.
Flertalet registreringar i databasen har inte uppdaterats sedan 2019, och nimnden uppmanas
att sakerstilla att de arligen uppdateras och aktualitetskontrolleras.

2. Rapportera personuppgiftsincidenter
Varje personuppgiftsansvarig ska ha processer for att uppticka, utreda, atgirda och anmila
vissa personuppgiftsincidenter till tillsynsmyndigheten Integritetsskyddsmyndigheten. Det
innebdr att medarbetare ska kunna identifiera nir en personuppgiftsincident har hint, veta
hur den ska rapporteras och att det finns processer for att ta hand om en bekriftad incident.

I Nacka kommun finns en central process for personuppgiftsincidenter som f6ljs av
nimnden. Nimnden rapporterade under 2020 8 incidenter, varav inga anmaldes till
Integritetskyddsmyndigheten. Rapporterade incidenter f6ljer dven rutiner for nimndens
avvikelsehantering for att férhindra framtida incidenter. Av stor vikt 4r organisationens
lirande fran intriffade incidenter, och nimnden uppmanas analysera och sikerstilla att varje
enhet redovisar lirdomar och aktiviteter utgiaende frin dessa. Av de 8 incidenterna som
hanterades under 2020 ir fortfarande 2 stycken ej avslutade 1 diariet, och dirtill finns ett
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arende sedan 2019 som fortfarande dr under handliggning. Namnden uppmanas att
sikerstilla att dokumentationen slutférs och alla drenden avslutas.

3. Konsekvensbedomning (DPIA)

Om det finns en hog risk for enskildas fri- och rittigheter nar personuppgifter behandlas,
ska den personuppgiftsansvarige gora en konsekvensbedémning.
Konsekvensbedomningens syfte dr bade att sikerstilla att enskildas fri- och rattigheter
respekteras och ir dven ett sitt f6r den personuppgiftsansvarige att visa att
dataskyddslagstiftningen foljs.

Nigot centralt register Over vilka konsekvensregistreringar som genomforts inom nimndens
ansvarsomrade finns inte, varfér nimnden uppmanas dokumentera férekomst och den
eventuella bristen.

4. Personuppgiftsbitradesavtal (PUB-avtal)
Personuppgiftsbitridesavtal ska tecknas om en personuppgiftsansvarig anlitar en extern part
som behandlar personuppgifter at den personuppgiftsansvariga. Den externa parten ar da
bitride till den personuppgiftsansvariga och ska genom avtalet férbindas att endast
behandla personuppgifter efter instruktioner fran den ansvarige. Syftet med avtalet ir att
sakerstilla att enskildas personuppgifter skyddas aven nir det dr ndgon annan dn den
personuppgiftsansvarige som behandlar personuppgifterna.

Nimndens bitriden utgdrs i huvudsak av leverant6rer av nimndens system och
personuppgiftsbitridesavtal finns tecknade med dessa.

Nigot centralt register 6ver vilka leverantérer som har personuppgiftsbitridesforhallande
till nimnden finns inte, varfér nimnden rekommenderas att uppdra at dataskydds-
samordnarna att dokumentera status och identifiera eventuella brister.

5. Lagringsminimering, arkivering och gallring
Lagringsminimering ar en av dataskyddsprinciperna och handlar om att personuppgifter
endast behandlas far behandlas sa linge de beh6vs f6r dndamalet. Inom offentlig
verksamhet innebar lagringsminimering att det finns ordning och reda bland myndighetens
information, att information rensas, arkiveras och gallras. Informationshanteringsplanen ar
det styrdokument som ska visa vilka allminna handlingar en verksamhet har och hur dessa
ska hanteras.

Nigon centraliserad strukturerad lagring av informationshanteringsplanen finns inte, varfor
Dataskyddsombudet inte kunnat granska den. Namnden uppmanas att sikerstilla att
enheternas dataskyddssamordnare uppdras att dokumentera
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informationshanteringsplanerna i samma databas dir personuppgiftsbehandlingarna
dokumenteras.

6. Registerutdrag (rdtten till tillgang)
Registerutdrag eller ritten till tillgang dr en réttighet i dataskyddsférordningen som varje
enskild har i férhallande till sina personuppgifter. Rittigheten innebdr att varje person har
ritt att vinda sig till en personuppgiftsansvarig for att fa bekriftat om ens personuppgifter
behandlas och i sa fall fa tillgang till dessa. Kommuner hanterar generellt personuppgifter 1
stor omfattning vilket kriver att det finns utarbetade processer pa plats om hur ett
registerutdrag ska hanteras.

I Nacka kommun finns en central process for registerutdrag som foljs av nimnden. Denna
process foljer dataskyddsforordningens krav och under 2020 har 5 registerutdrag hanterats
av nimnden. Processen for att producera registerutdrag ar komplex och nimnden
rekommenderas att se Over dess effektivitet avseende ledtider och innehallets kvalitet.

1. E-post
I dataskyddsforordningen finns inte som tidigare i personuppgiftslagen ett undantag for
personuppgifter 1 ostrukturerat material, vilket betyder att dven personuppgifter i ett e-
postmeddelande omfattas av dataskyddslagstiftning. Detta stiller hoga krav pa att dven
hanteringen av e-post f6ljer dataskyddsprinciperna, exempelvis att personuppgifter endast
behandlas for specifika syften och inte sparas lingre dn nédvindigt samt att kansliga
personuppgifter skyddas med sakerhetsatgirder.

I Nacka kommun finns en framtagen guide for saker e-posthantering som beskriver hur e-
post hanteras pa ett sikert och med dataskyddsférordningen férenligt sitt. Rutinen tas upp
kontinuerligt med medarbetare och rutiner for att hantera kansliga och extra skyddsvirda
personuppgifter pa ett sikert sitt har implementerats.

Under 2020 har ett system for 6verférande av kinslig information inforts, Siakra
Meddelanden. Dartill har funktioner i e-postsystemet inférts dir avsindaren
uppmirksammas om personuppgiftsinformation ingar 1 meddelandet. Dessa bada édtgirder
har inneburit avsevirda framsteg med att reducera riskerna f6r behovliga dverforingar av
personuppgifter.

8. Systemsidkerhet
En viktig dataskyddsprincip ar integritet och konfidentialitet som handlar om att kunna
sakerstilla personuppgifternas konfidentialitet (att inga uppgifter r6js f6r obehoriga),
tillgdnglighet (att uppgifterna ir tillgingliga nir de beh6vs) och riktighet (att uppgifterna ar
korrekta). En metod for att ta fram krav pa ett system som uppfyller dessa aspekter ar
informationsklassning som visar hur skyddsvird informationen ar utifran de tre aspekterna.
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System kan darefter anpassas sa att kraven motsvarar informationens skyddsvarde.
Informationsklassningen gors 1 systemet KILASSA, levererat och utvecklat av SKR.

Nimnden har 4 system registrerade for informationsklassificering, varav ett helt saknar
handlingsplan och tva inte har uppdaterats sedan 2018. Namnden rekommenderas att
genomfoéra en aktualitetskontroll och sikerstilla att informationsklassificeringen infors som
en del av den arliga systemforvaltningen.

9. Behorighet
Korrekt hantering av behorigheter till system och andra ytor som lagrar personuppgifter ar
en forutsittning for att inte personuppgifter ska bli tillgédngliga f6r obehoriga (dvs. att
personuppgifternas konfidentialitet skyddas) och for att personuppgifter inte behandlas f6r
olovliga syften. Korrekt hantering av behorigheter betyder att behorighet till
personuppgifter ges utifran anvandarens behov av att behandla uppgifterna och att dessa
behorigheter regelbundet ses over.

Nimnden har framtagna rutiner f6r behorigheter till sin information, bade for anstillda
inom nimnden och anordnare externt som har tillgang till informationen. Daremot finns
behov av att rutinerna dven sakerstiller att anstillda som inom kommunen byter tjanst
ocksa far indrade behoérigheter utifran sina nya arbetsuppgifter. Naimnden rekommenderas
att anvinda kontrollplanen for att sakerstalla att behorigheter kontinuerligt ses 6ver.

10. Samtycke
I dataskyddsférordningen skirptes kraven pa hur och nir samtycke kan anvindas som stéd
for en personuppgiftsbehandling. For offentlig verksamhet betyder det att det numera finns
begrinsade méjligheter att anvinda samtycke eftersom ett samtycke maste kunna ges helt
trivilligt och en myndighet ofta star i maktpositionen gentemot en enskild.

Det har inte framkommit i granskningen att nimnden anvinder samtycke som rittslig
grund for att behandla personuppgifter. Naimnden rekommenderas att anvinda
kontrollplanen for att dokumentera detta.

(8 Informationsplikt
Informationsplikten i dataskyddsférordningen betyder att inga personuppgifter far
behandlas utan att en enskild vet om detta, detta krav giller oavsett om uppgifterna samlas
direkt in av en enskild eller frin en annan kalla. Det finns i forordningen dessutom krav pa
vilken typ av informationen som ska ges samt att detta ska ske pa ett enkelt och
littillgangligt sitt.
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Ett sammanstillt och dokumenterat sitt att 6verblicka de informationstexter som skall
forega varje personuppgiftsbehandling finns inte, varfér nimnden rekommenderas att
uppdra dataskyddssamordnarna att drligen sakerstilla informationens aktualitet och
korrekthet.

12. Efterlevnad

Efterlevnad handlar om att nimnden ska kunna visa att dataskyddsférordningens krav f6ljs.

Inom alla fokusomraden har nimnden genomfort ett arbete for att anpassa sig till
dataskyddsférordningen krav, men ett visst arbete kvarstar fortfarande. Foljande
rekommendationer ges till nimnden f6r att kunna uppfylla kraven inom samtliga omriden:

e  Genomfora konsekvensbedomningar dir dataskyddsférordningen kriver det.
Dokumentationen skall sparas i registerforteckningens databas.

e Sikerstalla att personuppgiftsbitridesavtalen uppfyller dataskyddsférordningens
krav, sirskilt vad giller information om underbitriden. Detta arbete kan goras i
samband med en avtalsuppfoljning for att kontrollera att ett bitride dven lever upp
till kraven pa personuppgiftshantering.

e Fortsitta med ett systematiskt informationssakerhetsarbete genom att folja upp
informationsklassningar och genomféra 6vriga analyser som syftar till att nimndens
information omfattas av den sikerhet informationen kraver.

e Ge enskilda komplett och tydlig information om hanteringen av sina
personuppgifter enligt dataskyddsférordningen krav.
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