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Definition och utgangspunkter

Policyn beskriver den strategiska betydelsen foér Nacka Energi AB och Nacka Energi Forsaljning AB
sakerhet och ska styra aktiviteterna i organisationen. Samhallet idag ar beroende av ett fungerande
informationssystem och stérningar i drift far stora inverkan. Sakerhetsskydd delas enligt lagen upp i
de tre omradena informationssakerhet, fysisk sakerhet och personalsidkerhet.

Informationssdkerhet har en central roll nar det handlar om att hantera den information som
bolaget upprattar, tar emot eller forvarar. Som ett kommunagt bolag har vi dven skyldighet att
bevara och tillgangliggora allmanna handlingar samtidigt som vi ska skydda dem. Bolaget ska
behandla uppgifter i enlighet med lagar och foreskrifter som skyddar personlig integritet.

Fysisk sdkerhet, ska sékerstallas genom att bolaget ska vidta sakerhetsskyddsatgarder for att
upptacka, forsvara, hantera och minimera obehorigt tilltrade eller skadlig inverkan. Bolaget ska pa
olika satt kontrollera att alla personer som ska f3 tilltrade till en plats dar sakerhetskanslig
verksamhet bedrivs, har behorighet till det.

Personalsakerhet sker i samband med anstallning eller annat deltagande i sdkerhetskanslig del av
verksamheten genom sdkerhetsprévning. Bolaget ska med utgangspunkt i sdkerhetsskyddsanalysen
fora forteckning over vilka anstallningar eller annat deltagande i den sdkerhetskansliga
verksamheten som placerats i sdakerhetsklass eller som ska foregas av registerkontroll.

Bolaget ska hantera sdkerhetsaspekterna sa att vi uppnar krav pa:

o Tillgdnglighet - att informationen ska kunna nyttjas efter behov, i férvantad utstrackning samt
av ratt person med ratt behorighet.

e Riktighet - att informationen ar tillforlitlig, korrekt och fullstandig.

o Konfidentialitet - att begransa atkomsten for informationen dér det behdvs.

e Sparbarhet - att specifik informationen ska kunna sparas, viktigt i verksamheten da
personuppgifter ingar i informationshanteringen.

Samtliga informationstillgangar ska vara identifierade och fértecknade. Av forteckningen ska framga

vem som ar informationsagare eller systemagare. Alla verksamheter och system ar utsatta for

risker, sa informationsklassningar, sdkerhetsklassningar och riskanalyser ska finnas.

Alla som hanterar informationstillgdngar i bolaget har ett ansvar att sakerheten uppratthalls. Var
och en ska vara uppmarksam pa och rapportera hiandelser som kan paverka sakerheten. Policyn ska
vara férankrad hos bade interna och externa aktorer som verkar i och med bolaget. For detta ska
riktlinjer och instruktioner finnas tillgangliga.

mal

Bolaget, som utpekad leverantdr av samhallsviktiga tjanster enligt Nis-direktivet ska uppfylla krav i
lagar, forordningar och foreskrifter. Bolaget ska halla 6verenskommelser i avtal samt ge
medarbetare en rimlig arbetsmiljé avseende tillgang till information. Skador genom paverkan pa
leveranser, tjanster och funktioner som ar nédvandiga fér samhallet pa nationell niva ur ett
sakerhetsskyddsperspektiv ska vara identifierade och hanteras enligt foreskrifter.

Bolaget ska bedriva ett systematiskt och riskbaserat sdkerhetsarbete avseende natverk och
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informationssystem. Lampliga atgarder ska forebygga och minimera incidenter som paverkar
natverk och informationssystem. Atgarderna ska syfta till att sikerstlla kontinuiteten i tjansterna.

Arbetet med sakerhet

Riskanalyser och klassningar for information och sakerhetsskydd ska ligga till grund fér val av
sakerhetsatgarder och atgardsplaner. Analyser och klassningar ska dokumenteras och uppdateras
arligen. Utifran policyn ska bolaget sakerstalla riktlinjer och instruktioner samt sakra IT-system for
kontinuerligt sdkerhetsarbete. Det ar av vikt att tydligt pavisa hur godkdnnande och granskning av
IT-system som &r knutna till sékerhetskanslig verksamhet sker pa bolaget. Dessa dokument ska
uppdateras och behandlas ur olika ansvarsnivaer i organisationen, som ocksa ska vara val
forankrade. Utbildning av personal ska ske regelbundet och fokus kring riktlinjer och instruktioner
ska ha en central roll vid introduktion av nyanstallda. Incidenthantering ska vara valférankrade och
tydliga processer. Handlingsplan for kortsiktiga mal och prioriteringar med grund i sdkerhetspolicyns
mal ska framstallas och arbetas utifran pa avdelningsniva.

Roller och ansvar

e Koncernen (kommunen) ar dgare av bolaget.

e Styrelsen beslutar om policyn och star bakom dess viljeriktning.

e VD har det 6vergripande ansvaret for bolagets informationssdkerhet och dess riktlinjer.

o Siakerhetskyddschefen ar en viktig kravstallare pa medarbetare nar det galler.
informationssakerhet och dess riktlinjer och styrning.

Hantering av incidenter

Personuppgiftsincidenter ska utifran dataskyddsférordningen (GDPR) och i samrad med bolagets
dataskyddsombud anmalas till datainspektionen med hjalp av deras riktlinjer. Detta ska normalt ske
inom 72 timmar fran upptackt.

Bolaget ska utan onédigt drojsmal rapportera incidenter till organisationer som bedriver tillsyn for
samhallsskydd och beredskap. Styrande &r i de fall incidenten har en betydande inverkan pa
kontinuiteten i den samhallsviktiga tjanst som vi tillhandahaller enligt Nis-direktivet.

Da bolaget bedriver sdkerhetskanslig verksamhet sa finns dven skyldighet att anmala incidenten
enligt sakerhetsskyddslagstiftningen.



