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Om mig

Min bakgrund:

Jur. kand. och fil. kand. i foretagsekonomi
8 ar som managementkonsult inom verksamhetsutveckling
6,5 ar som GDPR-specialist, inkl. 4 ar som DSO

Arbetat for:

multinationella foretag
mellanstora foretag
startups

fackforbund
myndigheter
kommuner

LinkedIn: https://www.linkedin.com/in/jakobsoderbaum?2/

E-post: jakob.soderbaum@nacka.se
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DSO och dataskyddsorganisationen i bolag

Bolagsjurister

Informations-
sdkerhets-
samordnare

IT-

sdkerhetsansvariga

Styrelse
(beslut)

Dataskyddsombud

Direktor
(beslut)

Dataskyddssamordnare Linjechefer
(beslut) (beslut)

mmal Verksamhetskunniga

Systemkunniga

Dataskyddsorganisationen i en kommunal
myndighet, givet att det finns en eller flera
utsedda Dataskyddssamordnare under var och en
direktor.

Dataskyddsombudet ar tillférordnat av namnden
att bevaka dess intressen enligt
dataskyddslagstiftningen, Direktdren ansvarar
inféor namnden for de prioriteringar som gors i
verksamheten, Dataskyddssamordnaren driver
och ansvarar fér GDPR-utvecklingsarbetet, med
stod av Dataskyddsombudet, verksamhetskunniga
och systemkunniga.

Dataskyddsombudet ar inte beslutsmassigt, utan
beslutsmassigheten foljer namndens
delegationsordning.

Dataskyddsombudet rapporterar arligen till
namnden och delarsvis till direktoren.
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DSO :S a rbEte i N a C ka (stéllning och uppdrag enligt GDPR artiklar 38 och 39)

Kontroll & granskning

» Proaktivt: Systematiskt (t.ex. omrade eller
befintliga styrdokument)

» Proaktivt: Riktat (t.ex. omrade eller
specifika rutiner)

= Reaktivt: Baserat pa handelser eller
onskemal (inkl. specifika rutiner)

Radgivning
= Bereder nya forslag pa styrdokument och
stoddokument

= Besvarar specifika fragor fran
verksamheterna

* PM med behovsstyrda juridiska analyser

Informering & utbildning
= Kvalitetssakrande av informationstexter
= Utbildning av DSS:er
* Verksamhetsspecifika utbildningar
» Juridiska perspektiv pa svaren pa alla fragor

Rapportering

* Nulage till namnder, styrelser och
direktorer (regelbundet)

= Omvarldsbevakning till direktorer och
DSS:er (spontant)

Ovrigt (utéver DSO:s ordinarie
arbetsuppgifter)

= Stottar hantering av
personuppgiftsincidenter

= Stottar ifyllandet av
personuppgiftsbitradesavtal

= Stottar kravstallning i upphandlingar
» Hanterar fragor fran allmanheten
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Personuppgifter ar en mycket vardefull resurs

“THE WORLD’S MOST VALUABLE RESOURCE IS
NO LONGER OIL, BUT DATA”
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The Economist, 6 maj 2017. lllustration David Parkins.
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Personuppgifter ar idag global de facto-valuta

Men det ar inte bara risken for
intrang och behovet av IT-
sakerhet som ar stort idag.

De flesta foretag som saljer IT-
system som inte ar dyra per
anvandare har affarsmodeller
dar de tankar ner mangder av
Dina personuppgifter och
saljer vidare till alltifran andra
foretag till organiserade
kriminella och stater som letar
efter politiska dissidenter som
flytt.
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GDPR, Informationssakerhet, IT-sakerhet

IT-séikerheten dr som muren runt IT-miljon. Informationssdkerhet och dataskydd dr viggarna mellan rummen. IT-miljén bestdr
av system (rum) och integrationer (dérrar). Kommer en inkréiktare férbi muren sa ska det inte vara Iétt att brdnna ner hela IT-
miljon inifrdn, och det ska helst vara svdrt att ta sig fran ett rum till ett annat — detta dr vad GDPR handlar om. Dataskyddet

bestdr av tekniska séikerhetsatgdrder (vdggar) och organisatoriska (véktarna i dérréppningarna) mellan rummen — specifikt for
personuppgifter, medan Informationsséikerhet och IT-sékerhet éven rér alla andra datamdéngder.

KOMMUN
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"GDPR-rustningens” bestandsdelar

behandling (7 st) grund (6 st) + andamal

{Xd L PUA .
Grundstruktur for ansvarstagande enligt Den registrerade
: @
GDPR (”rustnlngen”)= Grundlaggande ﬁ . ﬂ
principer for Dokumenterad laglig

Rattigheter (8 st)

|. Behandlingsregister — artikel 30

2. Processbeskrivningar och relevant organisation for
tillgodoseendet av de registrerades rattigheter (framst

PUBavtaI\
Registerutdrag, Radering, Rattelse) — artiklar 15,16, 17 "“7\

3. PUB-avtalsmall inklusive instruktionsbilaga — kapitel IV

. . . . Underbitrdden
4. Interna riktlinjer for hur alla delar av verksamheten ska \
PUB-avtal

. o . (L PN
efterleva de grundlaggande principerna och GDPR i det (1)
huvudsakliga — artikel 5 (1)

5. Etablera grundlaggande tekniska forutsattningar (framst
behorighetsstyrning, natverksskydd, och mojlighet att
kunna upptacka dataintrang) — skl 39, 49, 83, artiklar
4.12,5.1 f,24,25,32

6. Relevant arendehantering av personuppgiftsincidenter —
artiklar 4.12, 33, 34

NACKA

KOMMUN



Nulage: NEAB

Alla system &r kartlagda

. Aktivitet

Inventering av alla leverantérer av system och tjdnster inom enheten, vilka det har gjorts
risk- och sarbarhetsanalyser pa, och om enheten har alla PUB-avtal man behéver

Personuppgiftsflodet ar kartlagt

Huvudsaklig kartldggning av hur personuppgifter kommer in och behandlas inom enheten
har gjorts

1 Grunddokument ar Kvalitetssdkrat behandlingsregister for namnden
kvalitetssakrade
Dataskyddsansvarig(a) finns Formellt utsedd(a) dataskyddssamordnare inom enheten
Utbildning specifika roller Dataskydd srdnare har rel GDPR-kunskap och verktyg
6 Dataskyddsansvarig(a) finns Incidenthanteringsorganisation etablerad i den egna enheten
6 GDPR-processer implementerade Incidenthanteringsprocess etablerad i enhetens incidenthanteringsorganisation
2 GDPR-processer implementerade Registerutdragsprocess etablerad i enheten
2 GDPR-processer implementerade Processer for radering och rattelse etablerade i enheten
1 Grunddokument finns Val av leverantér for systemstad till behandlingsregister
6 GDPR-processer implementerade Val av leverantdr fér systemstéd till incidenthantering
Generell utbildning Val av leverantér fér GDPR-utbildning
Generell utbildning Huvudsaklig GDPR-utbildning for kommuner genomford for alla enhetens medarbetare
4 Grunddokument finns Gap-analys ifriga om vad som finns och vad som ska finnas med i enhetens GDPR-rutiner, -
regler och -anvisningar
4 Grunddokument finns Dokumenterade rutiner, regler och anvisningar rérande det huvudsakliga ifraga om hur
enhetens olika verksamheter far/bor behandla personuppgifter har upprittats.
Utbildning specifika roller Verksamh ifik GDPR-utbildning genomférd for flertalet av enhetens medarbetare
Systematisk gallring En huvudsaklig, systematisk GDPR-inriktad gallring har agt rum i enheten infér eller efter 25
maj 2018
Grunddokument finns Alla per pgif d | som enh behdver ha ar pa plats.
4 Grunddokument ar Alla mallar och instruktioner for Samtycke som enheten der ar kvalit ikrad
kvalitetssikrade
5 Relevant behérighetsstyrning I ing av alla behérigh och | i alla system samt specificerande av vad som
behéver forbittras
Relevant behdrighetsstyrning Felaktiga behdrigheter har gallrats och GDPR-sdkrade rutiner for behérighetsstyrning ar
dok el atahlarar
Grunddokument ar Alla p ftsk d | som enh behdver ha ar kvalitetssakrade
kvalitetssakrade
4 Systematisk gallring Relevanta rutiner for gallring finns beskrivna i enh infor: h gsplan och
efterlevs
4 Grunddokument ar GDPR-relaterade rutiner, regler och anvisningar har kvalitetssakrats
kvalitetssakrade
All PU-behandling ar Alla processer och rutiner dar per ppgifter behandlas inom enh har GDPR-anp
dokumenterad
Medarbetarna har huvudsaklig Enkat for uppféljning av medarbetarnas b iga GDPR-kunskaper har genomforts, och visar
forstaelse pa tillrackligt god forstaelse.
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Nulage: NEFAB

c. Aktivitet

Alla system ar kartlagda Inventering av alla leverantdrer av system och tjanster inom enheten, vilka det har gjorts
risk- och sarbarhetsanalyser pa, och om enheten har alla PUB-avtal man behéver
Personuppgiftsflodet ar kartlagt Huvudsaklig kartlaggning av hur personuppgifter kommer in och behandlas inom enheten
har gjorts
1 Grunddokument &r Kvalitetssakrat behandlingsregister for namnden
kvalitetssakrade
Dataskyddsansvarig(a) finns Formelit utsedd(a) dataskydd: dnare inom enh:
Utbildning specifika roller Dataskydd inare har rel GDPR-kunskap och verktyg
6 Dataskyddsansvarig(a) finns Incidenthanteringsorganisation etablerad i den egna enheten
6 GDPR-processer implementerade Incidenth i es: blerad i enk incidentt ir isation
2 GDPR-processer implementerade Registerutdragsprocess etablerad i enheten
2 GDPR-processer implementerade Processer for radering och rattelse etablerade i enheten
1 Grunddokument finns Val av leverantor for systemstad till behandlingsregister
6 GDPR-processer implementerade Val av leverantor for systemstad till incidenthantering
Generell utbildning Val av | or for GDPR-utbildning
Generell utbildning Huvudsaklig GDPR-utbildning fér kommuner genomford for alla enhetens medarbetare
4 Grunddokument finns Gap-analys ifriga om vad som finns och vad som ska finnas med i enhetens GDPR-rutiner, -
regler och -anvisningar
4 Grunddokument finns Dokumenterade rutiner, regler och anvisningar rérande det huvudsakliga ifraga om hur
enhetens olika verksamheter far/bér behandla personuppgifter har upprittats.
Utbildning specifika roller Verksamhetsspecifik GDPR-utbildning genomford for flertalet av enhetens medarbetare
Systematisk gallring En huvudsaklig, systematisk GDPR-inriktad gallring har dgt rum i enheten infor eller efter 25
maj 2018
Grunddokument finns Alla personuppgiftsbitradesavtal som enheten behéver ha ar pa plats.
4 Grunddokument ar Alla mallar och instruktioner for Samtycke som enheten anvénder &r kvalitetssakrade.
kvalitetssakrade
5 Relevant beharighetsstyrning Inventering av alla beharigheter och licenser i alla system samt specificerande av vad som
behover forbattras
Relevant behérighetsstyrning Felaktiga behérigheter har galirats och GDPR-sakrade rutiner for behérighetsstyrning ar
dok terade och etablerad
Grunddokument ar Alla personuppgiftsbitradesavtal som enheten behéver ha ar kvalitetssakrade
kvalitetssakrade
4 Systematisk gallring Relevanta rutiner for gallring finns beskrivna i enhetens informationshanteringsplan och
efterlevs
4 Grunddokument ar GDPR-relaterade rutiner, regler och anvisningar har kvalitetssdkrats
kvalitetssakrade
All PU-behandling &r Alla processer och rutiner dir personuppgifter behandlas inom enheten har GDPR-anpassats
dokumenterad

Medarbetarna har huvudsaklig
forstaelse

Enkat for uppfoljning av medarb nas befintliga GDPR-kunskaper har genomforts, och visar
pa tillrickligt god férstaelse.

NACKA

KOMMUN



Huvudsaklig statistik

Personuppgiftsincidenter Registrerades utovande av sina rattigheter

Begiran Begiran Begdran
om om om

Ansvarig Upp- IMY-
namnd tackta anmalda
2023 2023

[NEAB @

Register- Radering Riattelse

0
 NEFAB |0 0
8

2 5
kommunen:

*
kommunen:
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Rekommenderade och pagaende aktiviteter

DSO samarbetar under 2024 med alla namnders DSS:er och andra sakkunniga i kommunen
om att kvalitetssakra de grundlaggande forutsattningarna for GDPR-efterlevnad:

Behandlingsregister

Process for personuppgiftsincidenthantering
Process for registerutdrag

Riktlinjer och mallar for personuppgiftsbitradesavtal
Arbetsplaner for alla dataskyddssamordnare
GDPR-handbok for alla medarbetare
Delegationsordningarna

——  Jfr "rustningen”

A NANE NN N NEN

Tidpunkt for drsrapporterna till ndmnderna 2024 foreslas tidigareldggas till februari-mars?
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