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Utforare:

Forslag till internkontrollplan 2025

NACKA ENERGI

Riskbedémning g Beddmning och ev. atgard
Kontroll av processer ing [L y behovet av Arbetet foljs upp och i resultatet av L Sakerhetschef
Om bolaget inte har kor for [kontinui dessa. slutet av varje kvartal.
hur verksamheten ska uppratthéllas vid
storningar och incidenter, finns det en risk |Kontroll av att kontinuitetsplaner forankrats i
for langa avbrottstider som paverkar verksamheten genom utbildning och/eller 6vning.
verksamhetens forméga att leverera
tjanster och produkter. Detta kan leda till |Kontroll av att arbetet med ett systematiskt
stora ekonomiska férluster p& grund av  |informati 8 bete klas och att process
avbrutna affarsprocesser och kostnader |forankras i verksamheten
for &terstélining. Dessutom kan det
resultera i forlorat anseende och skadat
varumarke, vilket minskar =
kundfortroendet och paverkar den (2) Medelhog (3) Betydande (6) Medelhég
l&ngsiktiga affarsframgéngen. Slutligen sannolikhet risk
kan det kréva stora omprioriteringar i
verksamheten, dar resurser maste
omfdrdelas och strategiska planer dndras
for att hantera krissituationer.
Kontroll av medarbetarprocesser & Kontroll av att de processer som ér i behov av det har Kontroll av samtliga punkter utfors i resultatet av L HR-chef
efterlevnad identifierat eventuella bristkompetenser for att lyckas maj respektive oktober 2025
Om bolaget inte har en 1&ngsiktig och utveckla bolaget i 6nskad riktning (affarsplanen) har
strategisk kompetensplanering finns det  |gjort det
en risk for att man inte kan forsorja
isati med den nodvandi Kontroll av att avdelningschefer /processagare har

kompetensen. Detta kan leda till flera analyserat over vilka kompetenser som ar i obalans
negativa konsekvenser, inklusive eller kraftig obalans.
forsamrad kvalitet p& véra tjanster och =
produkter, minskad leveransférmaga och [Kontroll av att bolagets chefer tillsammans med HR (3) Hog 2 Mattli (G) Medelhog
effektivitet i verksamheten, samt en ¢kad |har en plan for att kompetensforsorja i enlighet med sannolikhet @ 9 ik
belastning pa befintliga medarbetare. P& [kompetensbristen som rader.
1&ng sikt kan detta &ven paverka bolagets
konkurrenskraft och fsrmaga att uppn& | Kontroll av att kompetensforsérjningsstrategin foljs.
sina affarsmal.

Kontroll av att utbildningstimmarna ska motsvar 4h

per medarbetare per manad
Kontroll av medarbetarprocesser & Kontroll av att EU-direktivet féljs utifrdn Nacka Energis Kontroll av att de beskrivna resultatet av L HR-chef
efterlevnad bolagsart. aktiviteterna utfors - augusti 2025
Om Lonetransparensdirektivet inte
efterlevs kan det resultera i betydande Kontroll av att verksamheten:
konsekvenser for bolaget. Risk for viten,

i ifter och Detta |- vad som behover atgérdas och

kan inte bara paverka bolagets ekonomi |implementeras i personalrutiner
negativt, utan dven skada dess rykte och i o
fdr?roende hos béde medarbelan)z/ och - har en plan fér att genomfora atgarder (2) Medelnog (2) Mattlig el
externa intressenter. P4 I&ang sikt kan sannolikhet risk
bristande efterlevnad ocksa péverka - har en plan for att sékerstalla lagefterlevnad genom
bolagets férmaga att attrahera och uppféljning
behélla kompetenta medarbetare.
Kontroll av medarbetarprocesser & Kontroll av att verksamheten foljer uthyrningslagen Kontroll av att de beskrivna resultatet av L HR-chef
efterlevnad eller inte f&r odnskade inlasningar/utbetalningar av aktiviteterna utfors - augusti 2025
Om 24-ménadersregeln inte efterlevs konsulter.
finns det en risk for att bolaget tvingas till
att fastanstélla inhyrd personal. Detta kan | Kontroll av att verksamheten:
leda till 6kade personalkostnader och
paverka planeringen och ledningen av - kartlagger alla nuvarande konsulter
organisationen negativt. Denna situation | (vilka/tid/sysselséttning/art) =
kan skapa ekonomiska pafrestningar och (2) Medelhog (2) Mattlig (4) Medelhég
organisatoriska utmaningar. P& I&ng sikt |- tar fram &tgardsplan for de konsulter som &r nara 24- sannolikhet risk
kan detta &ven pé&verka bolagets ménaderssparren och faller under uthyrningslagen
konkurrenskraft och férméga att uppné&
sina strategiska mal. - arbetar férebyggande genom att ta fram en

systeml6sning dar uppfdljning kan ske genom

automatisering/digitalisering
Kontroll av hallbarhetsarbete Kontroll av att bolaget uppfyller de lagkrav som finns Kontroll av att de beskrivna Sammanfatta resultatet av uppféljningen HR-chef
Om bolaget inte arbetar systematiskt med |inom hallbarhet genom att: aktiviteterna utférs - oktober 2025
héllbarhetsarbetet finns det en risk for att
man missar de utsatta mélen. Detta kan |- hallbarhetsrapporten &r framtagen
leda till ett skadat anseende och forlorat
fortroende hos kunder, &gare och andra |- det finns planerade aktiviteter och mél for 2025/26
intressenter. P& 1&ng sikt kan detta &ven |upprattade P
paverka bolagets formaga att attrahera (3) Hog () Mattlig (6) Medelhdg
och behélla bade talangfulla - det finns uppdaterade héllbarhetskrav i sannolikhet risk
medarbetare. Dessutom kan bristande ramavtalsupphandling for material och tjanster
héllbarhetsarbete leda till 6kade
kostnader och regulatoriska pafoljder.
Kontroll av styrning och Kontroll av att verksamheten: Manatlig kontroll och uppfdlining av resultatet av uppfoljni VD
ledningssystem antalet styrdokument som
Om bolagets nya ledningssystem inte - pabdrjar framtagande/revidering av styrdokument revideras/framtas i enlighet med
anvands som avsett finns det en risk for |- férankrar nya styrdokument inom organisationen bolagets riktlinje for ledningssystem
att verksamheten inte bedrivs effektivt - anvander ledningsystemet systematiskt
och andamalsenligt. Detta kan resultera i v
ineffektiva processer, férlorade (3) Hog @) mattig (6) Medelhog
méjligheter till forbattringar och en sannolikhet risk
minskad férmaga att uppné strategiska
mal. P4 lang sikt kan detta paverka
bolagets konkurrenskraft och férmaga att
leverera vérde till sina intressenter.




7 Kontroll av styrning och inférande av  [Kontroll av att kérnprocesser kartlaggs och att Kvartalsvis kontroll och t resultatet av L VUIT-chef
processorienterat arbetsséatt strategin for inférandet av ett processorienterat av arbetet med processkartlaggning
Om beslutet om att verksamheten ska arbetssatt efterlevs och narliggande aktiviteter
arbeta processorienterat inte verkstalls,
finns det en risk for att maluppfyllelsen,
styrningen och utvecklingsarbetet
paverkas negativt. Om det
processorienterade arbetssattet inte N
implementeras som planerat, kan det (3) Hog (3) Betydande
leda till ineffektiva processer, bristande sannolikhet
samordning och hinder f6r kontinuerlig
forbattring. Detta kan i sin tur minska
organisationens formaga att na sina
strategiska mal och leverera vérde till
sina intressenter.
8 Kontroll av bokslutsprocess - Checklistor och arbetsbeskrivningar, inklusive Manatlig kontroll vid bokslut. resultatet av L
Brister i bolagets bokslutsprocess kan kontrollmoment, tas fram for att undvika Kontroll av balansavstamningar,
leda till risk for: personberoende i vasentliga arbetsmoment resultat analys och framtagande av
checklistor och arbetsbeskrivningar.
- Forseningar i rapporteringen kan - En dversyn av avstamningsdokumentationen for att
uppsté, vilket paverkar bolagets fsrmaga |& a t. 4 ska visa
att folja den faststéllda tidplanen. Detta  |vad respektive post bestér av och relevanta dokument
drabbar s& val kommunen som den egna |som underlag till avstammning ska finnas.
verksamheten negatvt.
- Ekonomichef att samtliga
- Felaktig finansiell rapportering, vilket kvalitetssékras och attesteras.
skada fértroendet hos &gare och andra
intressenter. - Kollegialt larande; for att minska personberoende
delas kunskap om de vasentliga arbetsmomenten =
- Fi av p oenden kan | mellan (3) Hog () Mattlig (6) Medelhdg
gora bokslutsprocessen sérbar vid sannolikhet risk
personalférandringar
- Bristande checklistor och
arbetsbeskrivningar (intern kontroll och
styrning) kan oka risken for oegentligheter
och ineffektivitet.
- En forsamrad ekonomistyrning kan
paverka bolagets formaga att fatta
vélgrundade beslut och uppna finansiella
och strategiska mal.
9 Kontroll av robust elnat Folj upp att &ret underhallsplan &r &tgérdad och att Underhallsplan forlj upp mé&nadsvis |Sammanfatta resultatet av uppfoljningen Elnatschef
Om elanatsdriften inte atgardar fel som  |eventuella restpunkter finns med pa en lista. Folj upp (férslagsvis), d& den kopplas till
upptacks kan detta leda till fel i elnatet. att larm om elkvalitet har f6ljts upp och hanterats. malstyrningssystemet.
Risk for forsamrad elkvalitet, 6kade Elkvalitetslarm sker 6versyn
kostnader och regulatoriska paféljder. |opande (dock ar
Dessutom kan det 6ka sakerhetsriskerna, uppfoljningsystemet inte fullt
orsaka driftstorningar och leda till avbrott w imlplementerat &n.)
i elférsorjningen. Dessa konsekvenser (2) Medelhég (2) Mattlig (4) Medelhog
kan paverka b&de kundngjdheten och sannolikhet risk
bolagets rykte negativt, samt medfora
betydand iska och i
utmaningar.
10 |Kontroll av digitalisering av elnat Folj upp att planen for digitalisering och automation Arbetet foljs upp arsvis i resultatet av L
Om verksamheten inte anpassar och kontinuerligt féljs och att &tgérder implementeras malstyrningssystemet.
moderniserar elnatet efter framtidens I6pande.
behov och majligheter finns det en risk for
ineffektivitet p& grund av féraldrad
infrastruktur. Detta kan ¢ka sarbarheten
fér avbrott och medfora dkade
akerhetsrisker. amheten kan -
&ven ga miste om viktiga (2) Medelhdg () Matig (4) Medelhég
effektivitetsvinster och hamna i en sannolikhet risk
konkurrens- och marknadsmaéssig
nackdel. P& Iang sikt kan detta p&verka
férmégan att leverera en pélitlig och
saker elforsorjning.
11 |Kontroll av risker kopplade till Kontroll av att verksamheten foljer kommunens Sérskild uppféljning av att resultatet av L VD
valfardsbrott arbetsplan avseende: verksamheten arbetar med:
Om verksamheten inte systematiskt
arbetar med att Y9 4: Att upptacka och férebygga - Overfakturering: konsulter
finns en risk for att bolaget utsétts for Arbetsspar 5: Att uppdatera och utveckla debiterar fler immar &n faktiskt
mutor, korruption, éverfakturering och ar‘pe\ad tid
manipulerade anbudsférfaranden. Kontroll av att arbetet férankras i verksamheten - Overfakturering: Entreprenadbolag
genom utbildning av fler medarbetare och inférande av (3) Hog (3) Betydande debiterar mer tid och material &n
process i bolagets riskarbete. sannolikhet vad som faktiskt gétt &t
- Oegentligheter inom byggsektorn:
anvandning av illegal arbetskraft
och miljébrott vid avfallshantering
- Genomfor utbildningar
12 |Kontroll av risker kopplade till IT- Kontroll av att verksamhetens IT-processer: ppfolining av arbetet med access- resultatet av L IT-ansvarig
processer Om IT-instruktioner och - Sakerstaller att IT-instruktioner pa supportportalen och behérigheter sker i mars och
policys &r inaktuella eller felaktiga finns ~ [och intranatet &r uppdaterade och korrekta. oktober. Ovriga kontrollpunkter foljs
det en risk fér driftstorningar till folid av |- Verifierar att IT-policys &r aktuella och tillgangliga pa upp i november.
i processer, i ktivitet och |i a
ej andamélsenliga arbetssatt. - granskar i istor f6r (3) Hog
affarssystem med aktiv forvaltning och gor nédvandiga . (3) Betydande
. : o . sannolikhet
justeringar efter samrad med ansvariga chefer.
- Arligen genomfér ett &terlasningstest av data fran
affarssystem med aktiv forvaltning.
13 |Ange riskomrade och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen p& uppféljning resultatet av L Vilken funktion
risken foljas upp och ange nar uppféljning sker ager risken?
(frekvens & kvantitet)
14 |Ange riskomrade och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen p& uppféljning [ Sammanfatta resultatet av uppféljningen Vilken funktion
risken féljas upp och ange nar uppfoljning sker ager risken?
(frekvens & kvantitet)
15 |Ange riskomrade och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen pé uppféljning resultatet av L Vilken funktion

risken

foljas upp

och ange nar uppfoljning sker
(frekvens & kvantitet)

ager risken?




16 |Ange riskomrade och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen p& uppféljning resultatet av Vilken funktion
risken foljas upp och ange néar uppfoljning sker ager risken?
(frekvens & kvantitet)
17 |Ange riskomrade och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen pa uppféljning [ Sammanfatta resultatet av uppfoljningen Vilken funktion
risken féljas upp och ange nar uppféljning sker ager risken?
(frekvens & kvantitet)
18 |Ange riskomrade och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen p& uppféljning resultatet av Vilken funktion
risken foljas upp och ange néar uppfoljning sker ager risken?
(frekvens & kvantitet)
19 |Ange riskomrade och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen pa uppféljning [ Sammanfatta resultatet av uppfoljningen Vilken funktion
risken foljas upp och ange nér uppfoljning sker ager risken?
(frekvens & kvantitet)
20 |Ange riskomrade och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen pé uppféljning resultatet av L Vilken funktion
risken foljas upp och ange néar uppféljning sker ager risken?
(frekvens & kvantitet)
21 |Ange riskomrade och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen pa uppféljning | Sammanfatta resultatet av uppfoljningen Vilken funktion
risken foljas upp och ange néar uppfoljning sker ager risken?
(frekvens & kvantitet)
22 |Ange riskomrade och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen pé uppféljning resultatet av L Vilken funktion
risken foljas upp och ange néar uppféljning sker ager risken?
(frekvens & kvantitet)
23 |Ange riskomrade och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen pa uppféljning [ Sammanfatta resultatet av uppfoljningen Vilken funktion
risken foljas upp och ange nér uppfoljning sker ager risken?
(frekvens & kvantitet)
24  |Ange riskomrade och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen pé& uppféljning resultatet av L Vilken funktion
risken foljas upp och ange néar uppféljning sker ager risken?
(frekvens & kvantitet)
25 |Ange riskomrade och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen pa uppféljning [ Sammanfatta resultatet av uppfoljningen Vilken funktion
risken foljas upp och ange nér uppfoljning sker ager risken?
(frekvens & kvantitet)
26 |Ange riskomrade och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen pé& uppféljning resultatet av L Vilken funktion
risken foljas upp och ange néar uppféljning sker ager risken?
(frekvens & kvantitet)
27 |Ange riskomrade och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen pé& uppfdljning [ Sammanfatta resultatet av uppféljningen Vilken funktion
risken foljas upp och ange néar uppfoljning sker ager risken?
(frekvens & kvantitet)
28 |Ange riskomrade och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen p& uppféljning [ Sammanfatta resultatet av uppféljningen Vilken funktion
risken foljas upp och ange néar uppféljning sker ager risken?
(frekvens & kvantitet)
29 |Ange riskomrade och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen pé& uppfdljning [ Sammanfatta resultatet av uppféljningen Vilken funktion
risken foljas upp och ange néar uppfoljning sker ager risken?
(frekvens & kvantitet)
30 |Ange riskomréde och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen p& uppféljning [ Sammanfatta resultatet av uppféljningen Vilken funktion
risken foljas upp och ange nar uppféljning sker ager risken?
(frekvens & kvantitet)
31 |Ange riskomrade och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen p& uppféljning resultatet av L Vilken funktion
risken foljas upp och ange néar uppfoljning sker ager risken?
(frekvens & kvantitet)
32 |Ange riskomrade och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen pa uppféljning | Sammanfatta resultatet av uppfoljningen Vilken funktion
risken foljas upp och ange nar uppféljning sker ager risken?
(frekvens & kvantitet)
33 |Ange riskomrade och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen p& uppféljning resultatet av L Vilken funktion
risken foljas upp och ange néar uppfoljning sker ager risken?
(frekvens & kvantitet)
34 |Ange riskomrade och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen pa uppféljning | Sammanfatta resultatet av uppfoljningen Vilken funktion
risken foljas upp och ange nar uppféljning sker ager risken?
(frekvens & kvantitet)
35 |Ange riskomrade och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen p& uppféljning resultatet av Vilken funktion

risken

foljas upp

och ange nar uppféljning sker
(frekvens & kvantitet)

ager risken?




36 |Ange riskomrade och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen p& uppféljning resultatet av Vilken funktion
risken foljas upp och ange néar uppfoljning sker ager risken?
(frekvens & kvantitet)
37 |Ange riskomrade och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen pa uppféljning [ Sammanfatta resultatet av uppfoljningen Vilken funktion
risken féljas upp och ange néar uppfoljning sker &ger risken?
(frekvens & kvantitet)
38 |Ange riskomrade och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen p& uppféljning resultatet av Vilken funktion
risken foljas upp och ange néar uppfoljning sker ager risken?
(frekvens & kvantitet)
39 |Ange riskomrade och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen pa uppféljning [ Sammanfatta resultatet av uppfoljningen Vilken funktion
risken foljas upp och ange nér uppfoljning sker ager risken?
(frekvens & kvantitet)
40 |Ange riskomréde och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen pé uppféljning resultatet av L Vilken funktion
risken foljas upp och ange néar uppféljning sker ager risken?
(frekvens & kvantitet)
41 |Ange riskomréade och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen pa uppféljning | Sammanfatta resultatet av uppfoljningen Vilken funktion
risken foljas upp och ange néar uppfoljning sker ager risken?
(frekvens & kvantitet)
42  |Ange riskomréde och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen pé uppféljning resultatet av L Vilken funktion
risken foljas upp och ange néar uppféljning sker ager risken?
(frekvens & kvantitet)
43 | Ange riskomréde och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen pa uppféljning [ Sammanfatta resultatet av uppfoljningen Vilken funktion
risken foljas upp och ange nér uppfoljning sker ager risken?
(frekvens & kvantitet)
44  |Ange riskomréde och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen pé& uppféljning resultatet av L Vilken funktion
risken foljas upp och ange néar uppféljning sker ager risken?
(frekvens & kvantitet)
45 | Ange riskomréde och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen pa uppféljning [ Sammanfatta resultatet av uppfoljningen Vilken funktion
risken foljas upp och ange nér uppfoljning sker ager risken?
(frekvens & kvantitet)
46 |Ange riskomréde och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen pé& uppféljning resultatet av L Vilken funktion
risken foljas upp och ange néar uppféljning sker ager risken?
(frekvens & kvantitet)
47 |Ange riskomréde och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen pé& uppfdljning [ Sammanfatta resultatet av uppféljningen Vilken funktion
risken foljas upp och ange néar uppfoljning sker ager risken?
(frekvens & kvantitet)
48 |Ange riskomréde och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen p& uppféljning [ Sammanfatta resultatet av uppféljningen Vilken funktion
risken foljas upp och ange néar uppféljning sker ager risken?
(frekvens & kvantitet)
49 |Ange riskomréde och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen pé& uppfdljning [ Sammanfatta resultatet av uppféljningen Vilken funktion
risken foljas upp och ange néar uppfoljning sker ager risken?
(frekvens & kvantitet)
50 |Ange riskomrade och beskriv kort Beskriv vilka rutiner och kontrollmoment som ska Beksriv omfattningen p& uppféljning [ Sammanfatta resultatet av uppféljningen Vilken funktion

risken

foljas upp

och ange nar uppféljning sker
(frekvens & kvantitet)

ager risken?




