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Inledning

Den 25 maj 2018 kommer den nya allménna dataskyddsférordningen (DSF, dven kiand som GDPR)
borja galla som lag i Sverige och ersatta den nuvarande personuppgiftslagen (PUL). Mycket av det
som finns i den nya férordningen aterfinns i personuppgiftslagen, men det finns ocksa en del nya och
forandrade bestadmmelser som innebar stora forandringar i hanteringen av personuppgifter.

Genom den nya dataskyddsforordningen kommer den personuppgiftsansvariges ansvar och
skyldigheter att fortydligas och utokas, samt de registrerades rattigheter kommer att forstarkas.
Dataskyddsférordningen lagger stor vikt vid den personuppgiftsansvariges skyldighet att kunna visa
att férordningen foljs, vilket medfor krav pa 6kad dokumentation och sdkerhet. Som en anpassning
till dataskyddsférordningen har Nacka vatten och avfall (kommer fortsattningsvis bendmnas som
"NVOA") sett 6ver sin interna styrning och tagit fram riktlinjer for hur personuppgifter hanteras.

For att anpassa verksamheten ar det viktigt att arbeta med de korta- och langsiktiga konsekvenser
forordningen kommer fa for NVOA. Rapporten innehaller en utredning av forordningens krav och
innebord, inventering av hur verksamheten ser ut just nu och vilka personuppgifter som hanteras. |
arbetet har alla anstéllda informerats och involverats, &ven om merparten av jobbet gjorts av
ledningspersonal och staben. All personal har blivit informerade om DSF, vilket arbete som gjorts och
vad som dr viktigt att tdnka pa. Uppdraget har till viss del omfattat planering och prioritering av
framtida arbete, projekt och anpassning av verksamheten for den nya DSF. Handlingsplanen
innehaller atgarder och forslag till de atgarder som NVOA behover gora for att sdkerstélla att den nya
lagen fo6ljs nar den trader i kraft 25 maj 2018, samt att den darefter fortsatt efterlevs.

Arbetet har samordnats av en arbetsgrupp bestaende av personer fran ledningen inklusive den
nytilltradde digitaliseringsansvarige och bolagsjuristen. Arbetet har att letts av NVOA:s
digitaliseringsansvarige med stod av NVOA:s dataskyddsombud samt konsulter fran Grandezza
Konsult AB.

Grandezza har lamnat forslag pa fortsatt arbete for att ytterligare riskminimera och de ar i korthet;
processkartlaggning, fortsatt klassning av personuppgiftshanteringen, informationshanteringsplan
och rutiner (inklusive avtalsgranskning), ISO-certifiering.

Den rodmarkerade texten i rapporten ar aktiviteter som vi planerar att slutféra fore den 25 maj eller
fore styrelsemotet.
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Disposition

Rapporten ar uppbyggd efter Integritetsskyddsmyndigheten (fére detta Datainspektionens)
Viéigledning till personuppgiftsansvariga* som bygger pa 13 fragor. Av vilka NVOA endast ska besvara
12, eftersom bolaget inte har verksamhet i andra lander. Fragorna skapar en uppfattning om vilket
arbete som behdver goras inom NVOA, innan forordningen trader i kraft samt hur den paverkar
NVOA:s Iopande arbete. Det handlar bland annat om vilka personuppgifter NVOA hanterar, hur vi ger
information till de registrerade och hur vara rutiner for hanteringen av personuppgifterna ser ut.

Nedan bild visar vilka aktiviteter som har genomforts under projektet. De flesta ar avslutade nu under
arbetet med den nya DSF, innan den trader i kraft, men vissa fortgar ocksa i det fortsatta I6pande

arbetet efter att forordningen har borjat gélla for att effektivisera arbetsprocesser och minimera
riskerna med personuppgiftshanteringen.

Utse dataskyddsombud

Skapa mallar

GIGIOI

Inventera och dokumentera

GI

Sammanfatta

<.II

Skapa rutiner och riktlinjer
Skapa e-tjanster och blanketter

Skapa verifieringsruta

GIGIGI

Konsekvensanalyser

Kontakt med leverantorer

IGIGI

Skapa bitradesavtal

Bild; Aktiviteter som ingdtt i arbetet och ingar i handlingsplanen.

! Integritetsskyddsmyndigheten (f.d. Datainspektionen), Vagledning till personuppgiftsansvariga

http://www.datainspektionen.se/lagar-och-regler/eus-dataskyddsreform/forberedelser-for-personuppgiftsansvariga/
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1. Information om EU:s nya dataskyddsforordning

Genom seminarier, moten, information och utbildning har beslutsfattare och nyckelpersoner
inom organisationen blivit vdl medvetna om att personuppgiftslagen kommer ersattas av
dataskyddsférordningen. NVOA ar dven medvetna om hur organisationen har och kommer
paverkas samt inom vilka omraden det behover vidtas atgarder.

Informationsinsatser sdsom arbetsplatstraffar, frukostmoten (samtliga medarbetare) och
informationsutskick (till samtliga) har genomforts i enlighet med NVOA:s organisationsstruktur.

2. Vilka personuppgifter hanteras

For att skapa en bred 6versyn over vilka personuppgifter som hanteras inom NVOA har en
inventering gjorts och en samlad registerforteckning over samtliga personuppgifter tagits fram.
Forteckningen baseras forst och framst pa en systemforteckning och inte en
processforteckning, da foretaget inte sedan tidigare har fastslagna processer. Ett kdrnsystem
(EDP Future) har analyserats mer ingdende for 6kad forstaelse kring fortsatt digitalisering.
Leverantorens arbete uppfyller kraven och vissa nyligen inférda funktioner stédjer
verksamheten val i att folja DSF.

Nya policys och rutiner har tagits fram for hur personuppgifter ska hanteras och for hur de
samlas in samt till vem de ldamnas ut. | detta ingar dven hanteringen av forandringar av
personuppgifter i befintliga system samt nar beslut om nya system och hanteringar fattas.
Policy har beslutats av VD och styrelse.

Samtliga enhetschefer har gatt igenom registerforteckningen for att uppdatera och korrigera
information om samtliga av bolagets behandlingar av personuppgifter. Registerforteckningen
uppdateras I6pande och granskas via en modul i Ledningsinformationssystemet (LIS), for
tillfallet Stratsys. Det aligger informationsagaren att I6pande uppdatera forteckningen nar det
sker forandring av behandlingar av personuppgifter och stod kan ges av digitaliseringsansvarig
vid inventering av systemen. VD ansvarar for att arligen rapportera en sammanstalld lista till
styrelsen.

Syftet med att ha en central registerforteckning ar att bland annat uppfylla kravet pa att
rattningar av felaktiga uppgifter ska kunna genomforas inom skalig tid. Detta ar svart och
tidskravande att genomfdéra om det inte finns en strukturerad férteckning pa vilka uppgifter
som hanteras, varifran de kommer och till vem de lamnas ut.

3. Anvands missbruksregeln idag

| den nuvarande lagstiftningen ar missbruksregeln ett undantag sa lange behandlingen inte
utgor krankning, men regeln kommer att upphoéra nar den nya dataskyddsforordningen trader i
kraft. Missbruksregeln innefattar ostrukturerat material sasom personuppgifter i |l6pande text,
i e-post och dokument samt pa NVOA:s hemsida, intranat eller i annan I6pande text.
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NVOA har anvant missbruksregeln tidigare och efter att samtliga enheterna gatt igenom sina
system sa ar behandlingarna nu férenliga med forordningen. Viss information, t.ex. bilder och
namn pa hemsidan har gallrats bort. Kommunikationsenhetens rutiner har uppdaterats for att
bibehalla kontroll framover. NVOA har dven kontaktat Féreningen Sambruk (organisation som
arbetar med e-tjanster som skapar forutsattningar for kommunal verksamhetsutveckling) for
att se om den Al |6sning som tagits fram med stdd av bl.a. Nacka Kommun kan anvandas for en
granskning. Vidare har ett filter (Forcepoint) for forhandsgranskning av personuppgifter i mail
testats med gott resultat och kommer inforas sa snart Digitaliseringsenheten pa Nacka
kommun godkant |8sningen.

4. Vilken information lamnas till registrerade

N&r personuppgifter samlas in maste NVOA enligt personuppgiftslagen lamna viss information,
bland annat &ndamalen med behandlingen. Dataskyddsforordningen innehaller utékade krav
pa vilken information som ska lamnas till de registrerade. Mallar har tagits fram och NVOA
informerar nu om dndamal, den réattsliga grunden for behandling, hur lange personuppgifterna
lagras och majligheten att lamna klagomal till tillsynsmyndigheten (som idag i Sverige ar
Integritetsskyddsmyndigheten (ISM) tidigare Datainspektionen). Informationen &r kortfattad,
lattbegriplig och utformad pa med ett tydligt och enkelt sprak.

Samtyckes- och modellavtalsmall har tagits fram och har implementerats i vara rutiner.

NVOA har skickat ut information till hela kundregistret via faktura. Den externa webben har
uppdaterats med en text om DSF. Det har ocksa publicerats en 6vergripande integritetspolicy
beslutad av VD for att kunder och medarbetare ska kunna ldsa mer kring hur NVOA hanterar
deras personuppgifter.

5. De registrerades rattigheter

NVOA har sett 6ver rutinerna for att sakerstélla att alla rattigheter som de registrerade har
enligt Dataskyddsférordningen uppfylls.

De viktigaste rattigheterna for de registrerade ar att:
e fatillgang till sina personuppgifter
o fa felaktiga personnummer rattade
e fa sina personuppgifter raderade
e invanda mot att personuppgifterna anvands for direktmarknadsforing

e invanda mot att personuppgifterna anvands for automatiserat beslutsfattande och
profilering

e flytta personuppgifterna (dataportabilitet)

En av de viktigast delarna i férordningen som dven ar ny, ar ratten att flytta personuppgifter.
Det innebar att uppgifter ska kunna tas ut i ett allmant och maskinlasbart format.
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En inventering av de system som innehaller personuppgifter har genomforts for att sakerstalla
att rattigheterna ovan kan uppfyllas. Rutiner har tagits fram for hur NVOA ska hantera den
registrerades rattigheter samt En e-tjanst/blankett utvecklas i skrivande stund, malet ar att den
ska vara publicerad till den 25/5, for att den registrerade enklare ska kunna begéra ut sina
personuppgifter fran NVOA genom ett registerutdrag.

6. Med vilket rattsligt stod behandlas personuppgifter

| den inventering som NVOA gjort har dven det rattsliga stodet for de personuppgifterna NVOA
behandlar sakerstallts och dokumenterats. Rattsligt stod finns for alla idag identifierade
personuppgiftsbehandlingar. Det finns dven en sammanfattning kring vilka typer av uppgifter
som behandlas, vart de behandlas, hur lange de behandlas samt med vilket rattsligt stod.

Forordningen har ett krav att redan vid insamlingen av uppgifterna informera om den rattsliga
grunden. Det ar darfor viktigt att redan fran borjan ha klart for sig med vilket stod detta sker
for nya verksamhetssystem.

7. Hur inhamtas samtycke

NVOA har inventerat pa vilket satt samtycke inhdmtats, vilken information som ldamnats och
hur uppgifter om att samtycke har lamnats av den registrerade har lagrats. Rutiner har
uppdaterats for hantering av samtycke.

Ett giltigt samtycke ar frivilligt, specifikt och otvetydig viljeyttring genom vilken den
registrerade, efter att ha fatt information, godtar behandlingen av personuppgifter som ror
denne. Dataskyddsforordningen staller tydliga krav pa att den som behandlar personuppgifter
med stod av samtycke maste kunna visa att ett samtycke har lamnats.

Information eller samtycke rorande NVOA:s blanketter och e-tjanster har setts 6ver under
varen 2018 av enheterna. Fortsatt kvalitetsgranskning kommer att ske under hosten for att
kontrollera och sdkerstalla informationshanteringen i NVOA:s processer och system.

8. Behandlas personuppgifter om barn

Dataskyddsforordningen innebar ett forstarkt skydd fér barns personuppgifter, sarskilt nar det
géller kommersiella internettjanster som sociala natverk. NVOA tog ett beslut om att radera
nuvarande personuppgifter rorande barn och ersatta med en annan bild pa den externa
webben.

For att sdkerstalla de nya rutinerna for hantering av personuppgifter sa genomférde NVOA en
pilot vid invigningen av Alta Kretsloppscentral (KLC). NVOA dokumenterar sina aktiviteter
genom fotografering och filmning i syfte att anvdnda materialet till deras hemsida och
marknadsforing. Deltagare av invigningen bestod av medarbetare, besékare, leverantorer,
kunder och ett flertal skolklasser, vilket innebar att samtycke kravdes for att fa hantera och
lagra dessa bilder och film. Darav inhdmtades skriftligt samtycke fran samtliga personer som
deltog samt samtycke fran barnens bada vardnadshavare. Rutinen kommer uppgraderas med
en e-tjanst under hosten 2018.
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9. Personuppgiftsincidenter

NVOA har uppdaterat rutiner for att upptacka, rapportera och utreda personuppgiftsincidenter i enlighet med dataskyddsférordningen.

Alla personuppgiftsincidenter maste dokumenteras och om handelsen medfor risker for enskildas fri- och rattigheter maste den anmalas till
integritetsskyddsmyndigheten (ISM) inom 72 timmar. | rutinen framgar ocksa nar och hur NVOA informera de registrerade.
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10.Sarskilda integritetsrisker vid behandling

Den nya forordningen stéller sarskilda krav pa behandlingen av personuppgifter som kan
medfora stora integritetsrisker for enskilda. Riskfyllda behandlingar kan till exempel vara
storskaliga register som innehaller kansliga personuppgifter, profilering eller omfattande
kameradvervakning pa allman plats.

Samtliga enhetschefer har gjort en inventering for att underséka om NVOA hanterar riskfyllda
behandlingar. | ett fatal fall (t.ex. behovstomning for Kunder och internt for foretagshélsa)
finns det sadan information om &n i liten omfattning och konsekvensanalyser har gjorts
avseende dataskydd via DSF-modul i LIS:et. Forst 6vervagdes att utvarderade via KLASSA (ett
SKL-verktyg for informationsklassificering), men da LIS:et har likvardig funktionalitet eller
battre, valde NVOA detta system for att kunna kontrollera hur behandlingarna hanteras och
for att identifiera eventuella atgarder.

11.Skydd for personuppgifter i IT-systemen

I nya IT-system som inforskaffas och vid fordandringar i befintliga system ska DSF regler
forhallas till och anpassas mot. Vilket innebar att dataskydd ska byggas in i systemen genom
lampliga atgarder, bade organisatoriska och tekniska. Grundldggande principer inom
integritetsskydd ar att inte samla in mer information an vad som behdvs, inte ha kvar
information langre an nédvandigt och inte anvdnda uppgifterna till nagot annat dn vad som
var syftet nar de samlades in.

Digitaliseringsansvarig och berérda medarbetare har informerats om att dessa krav ska finnas
med i upphandling av bade utveckling och inkép av nya IT-system och vid férdandringar i
befintliga system. Riktlinjerna innehaller dven ett avsnitt angaende integritetsskydd.

Kontakt har tagits med nuvarande leverantoérer for att se till att de bygger in dataskydd i
nuvarande system. NVOA har dven sakerstallt att det finns bitradesavtal med Nacka kommun
och alla leverantorer, personuppgiftsbitrdden, som hanterar personuppgifter.

Det identifierades ett par tydliga brister i systemet EDP Future, da t.ex. medarbetare pa
NVOA fritt kan s6ka pa namn och fa upp information om flera Kunder inklusive
personnummer. En uppdatering inférdes i april dock fanns det befintliga problemet kvar.
NVOA utreder och staller krav pa leverantéren om att konfigurera systemet sa att det inte ar
mojligt for medarbetarna att se flera personnummer vid en sékning pa namn. Ytterligare en
uppdatering i systemet kommer inforas i maj och da ska problemet vara korrigerat och
verifierat. NVOA arbetar aktivt med deras kundprocesser och system. Bland annat genom
leverantorers kundgrupper samt branschorganisationer (bl.a. Svenskt Vatten), for att komma
tillratta med majliga tillkortakommanden och hitta en branschstandard. Vidare ser NVOA till
att systemet uppdateras kontinuerligt till senaste version i enlighet med géllande
Informationssdkerhetspolicy.

12.Ansvar for dataskyddsfragor i NVOA

Ansvariga for dataskyddsfragor inom NVOA &r VD med stod av digitaliseringsansvarig och de
agerar bland annat pa inrddan av dataskyddsombudet. Det ar enhetschefer och
informationsagarens ansvar att tillsammans med digitaliseringsansvarig kontinuerligt
definiera andamalen och medlen for behandling av personuppgifter.
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Personuppgiftsbitraden, leverantorer, har dven ett ansvar for dataskyddsfragor da de
behandlar personuppgifter for den personuppgiftsansvariges rakning. Vilket den
personuppgiftsansvariga aven behover folja upp. Detta bor ske med 1-3 leverantérer under
hosten 2018 och déarefter arligen med minst en leverantor. Leverantéren VA-banken bor vara
forst ut i en sadan granskning.

Den nya forordningen stéller krav pa att offentliga myndigheter och enheter utser ett
dataskyddsombud. Privata féretag och organisationer som, i stor omfattning, som del av dess
kdrnverksamhet regelbundet och systematiskt 6vervakar individer (all form av profilering pa
internet) eller behandlar kansliga personuppgifter (som halsodata eller biometriska data)
behover ocksa utse dataskyddsombud. NVOA har beslutat att ha ett inhyrt dataskyddsombud.
NVOA har utsett samma dataskyddsombud (DSO) som Nacka Kommun och DSO &r inhyrd till
5 procent tillsvidare. Beslutet bor ses 6ver andra halvaret 2019. Det ar viktigt att
Dataskyddsombudet har tillrdcklig kunskap om dataskydd och far det stéd och befogenheter
som kréavs for att kunna utféra sitt uppdrag pa ett effektivt och oberoende sitt.

Dataskyddsombudens uppdrag ar att informera, ge rad, inventera, dokumentera, folja
efterlevnaden av forordningen, ge rad vid konsekvensbedémningar avseende dataskydd och
overvaka genomférandet av informationssakerhetsaspekter, samarbeta med
tillsynsmyndigheten (Integritetsskyddsmyndigheten), fungera som en kontaktpunkt och ta
hansyn till de risker som férknippas vid behandling.
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Enhetsrapporter

Varje enhet har arbetat med sina ansvarsomraden och system, med stod fran
digitaliseringsansvarig, kommunikationsansvarig samt konsultbolaget Grandezza. Projektet har haft
en styrgrupp som rapporterats till veckovis. Projektet planerades sa att det initialt leddes av
Grandezza och nar sedan digitaliseringschefen kom in i organisationen sa tog NVOA 6ver
projektledarrollen.

Som ingangsvarde angavs att ca 15-20 system fanns i organisationen. Nedan foljer en
sammanfattning av aktiviteterna som varit specifika for respektive enhet. En skattning per enhet for
tidsatgang i projektet gjordes inledningsuvis till 1-4 h/per system, totalt ca. 80 system.
Registerforteckningen uppgick efter kartlaggning till strax 6ver 100 system och ytterligare tre
personuppgiftsbehandlingar identifierades i samband med framtagandet och den pagaende
utveckling av gallrings- och arkiveringspolicyn. Antalet behandlingar kommer sannolikt att utokas till
hosten da en processgenomgang bor goras av hela verksamheten. Totalt behévdes ca. 11 PUB avtal
upprattas med existerande leverantérer, underleverantorer samt ett med Nacka kommun. Initialt
kommer bolaget anvanda sig utav samma avtal som Nacka Kommun fram tills att bolaget tagit
fram egna avtal med samtliga leverantorer. | vissa fall har bolaget efter granskning valt att
acceptera leverantorens PUB-avtal.

I. Ledning & Staben

Arbetet med registerforteckningen har uppskattats till 20 h fér ledningens olika system. Ett antal
policys, riktlinjer och mallar har dessutom tagits fram (t.ex. informationssakerhetspolicy,
integritetspolicy, gallrings- och arkiveringsriktlinjer och incidenthantering). Utgangspunkten
baserades pa Nacka Kommuns (NK) tillgdngliga mallar och granskades sedan av Grandezza som gett
forslag pa andringar. Om det saknats mallar fran NK har SKL:s mallar anvants och jamforelser har
dven gjorts fran andra referensobjekt framtagna av Grandezza. Dessutom har beslutats hur och vem
som tar beslut om vilka dokument relaterat till DSF.

Efter mote med Stratsys (NVOAs leverantor av verksamhetsstyrningssystem) och samrad med NK
beslutades att Stratsys DSF-modul skall anvandas for I6skoppling mellan LIS och det kontinuerligt
kvalitetssakrade DSF-arbetet. Det ger en sdkrare och battre koppling till verksamheten 6ver tiden &n
en fristaende registerférteckning.

Grundavtal for samarbete med NK finns i samarbetsavtalet, dock har férslag skickats till NK pa PUB-
avtal samt annex for de tjanster som kops in direkt fran Nacka kommun. Beslut togs att inte arbeta
fram ny prisstruktur fér respektive tjanst utan i det fall detta fattades hanskjuta detta till hosten.

Det tillsatta Dataskyddsombudet (DSO) &r inhyrt fran Nacka Kommun pa 5 procent ca. 90h. DSO har
granskat denna rapport och registerforteckningen i LIS:et under maj manad.

Il. Ekonomi

Arbetet med registerforteckningen uppskattades till 16 h. Ekonomienhetens karnsystem UBW
saknar i viss man tillrdckliga autentiseringsmekanismer for att fullt ut uppfylla DSF. En mer utvecklad
rollbaserad atkomstkontroll behover inforas, for att inte alla medarbetare ska kunna ta del av
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samtliga personuppgifter. Detta anses bero delvis pa att det saknas unika anstallningsnummer i NK.
Enhetschefen arbetar med leverantéren for att fa till fler roller i systemet. Risken idag ar att en
kunnig anvandare kan komma at mer information an nédvandigt, dock inte i budgetarbetet men i
utfallet.

Ekonomienheten har ett flertal personuppgiftshanteringar tillsammans med personalenheten, dessa
kopplingar bor granskas mer ingdende under hosten 2018. For att se vad som kan systematiseras i
verksamhetssystemen.

Majoriteten av avtalen pa NVOA finns idag lagrade pa flera olika stéllen (Platina, UBW, EDP, Q, N).
Detta ledde till att det var svart eller nastintill oméjligt att finna vissa avtal. Detta bor ses over
omgaende for att minimera datalagring av personuppgifter samt for att fa battre kontroll pa
informationsflédet och dokumenthanteringen.

. HR

Arbetet med registerforteckningen uppskattades till 24 h. En forsta intervju gjordes med HR-
ansvarig. Hanteringen av personuppgifter mellan ekonomi och HR identifierades initialt som de
enheterna som historiskt varit mest problematiskt, nar det géller delning av information i form av
personuppgifter som skickas 6ver e-post (ostrukturerade data). Detta fungerar nu tillfredstéllande,
men en fortsatt 6versyn av kopplingarna mellan HR- och ekonomifunktionens aktiviteter bor
genomforas till varen 2019.

Olika enheter anvander idag olika system vid tilloud. Systemen anvands dock inte sa ofta sa
situationen ar hanterbar men en konsolidering baserat pa systemet Abou bor ske nér nya HR-
ansvarige anser att det ar lampligt, dock senast till oktober.

En genomgang av gallrings- och arkiveringsplan med den nya HR-ansvarige gjordes och gav
resultatet att ytterligare tre mindre system/hanteringar adderades till registerférteckningen.

V. Kommunikation

Arbetet med registerforteckningen uppskattades till 40 h. En ordentlig inventering och korrigering
av externa webben behévde genomforas for att kartlagga hantering av personuppgifter pa webben
(namn, fotografier och filmer) och darefter ta bort eller byta ut visst innehall. En tidsuppskattning
kring webben var att en sida som enbart innehdll DSF-godkanda personuppgifter tog ca. 30-45
sekunder samt en sida med tveksamheter kring personuppgifter tog ca. 0,5-2 h att korrigera.
Utover det tillkommer 8 h for KLC (Kretsloppscentral) eventet som blir NVoA férsta pilot-event
under DSF lika forhallanden. En mall for samtycke och modellavtal har tagit fram och den ska
implementeras snarast dven som online version. Till dess att online version finns skannas samtycken
och originalet kastas.

Den interna webben (medarbetarwebben) kommer att fa samma behandling och vara klar till
utgangen av oktober. Nacka Kommun &r foredomligt nar det kommer till 6ppna data kring sina
verksamheter, men det ger ocksa en effekt pa personuppgiftshanteringen. En sdkning pa "Mats
Rostd” (bara Rost6 inom parentes) ger forslag pa 713 (7) sidor, 125 (2) internt och 11 958 (54) i
protokoll. Atgard for detta, &r att protokoll bor referera roll samt trestéllig initial istallet for namn i
klartext.
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Vidare har lattforstaelig information for webben skapats och en textmall for samtycke har tagits
fram for informationsdgarnas anvandning.

En kommunikationsplan for projektets kommunikation internt och externt togs fram. Tidigt togs ett
beslut, pa inrddan av kommunikationsansvarig, att inte inhamta samtycken kring gamla
personuppgifter pa webben utan att istallet satsa pa en ny etablering av personuppgifter som
inhdmtats pa ett DSF korrekt satt.

En forsta kommunikation med medarbetarna kring DSF-arbetet gjordes vid ett frukostmote pa
NVOA, detta foljdes sedan upp med information via mail och interna webben.

V. Digitalisering och IT

Arbetet for systeminventeringen uppskattades till 42 h, dar vissa system kom att laggas Gver pa
andra enheter och en hel del system ar redan detaljgranskade av Nacka Kommun, darfér var det
svart att gora en rimlig skattning kring dessa.

NVOA:s har konstaterat att det finns behov att se 6ver darendehanteringsprocessen. Inom bolaget
hanteras inga kansliga personuppgifter, bortsett fran de fa personuppgifter inom
arendehanteringssystem, EDP-Future, dar det finns uppgift om enstaka kunders
funktionsnedsattning. NVOA har darfor gjort en granskning av det drendehanteringssystemet.

Vid granskningen har det framkommit att leverantdren har uppdaterat drendehanteringssystemet
utifran DFS under april 2018 och ytterligare en ska genomforas i maj 2018. | det fall samkorning eller
profilering gors sker detta endast av utbildade experter med specifika behérigheter.

En gallring av existerande (3—4) enklare enkatverktyg bor snarast (senast till sommaren 2019)
konsolideras pa en plattform (sannolikt Abou). Informationen kring Cookies kommer att ses over i
samverkan med Nacka Kommun.

NVOA har valt att anvanda en modul i Stratsys for registerforteckning av bolagets
personuppgiftsbehandlingar. Genom anvandning av det aktuella systemet ges bolaget
forutsattningar att pa strukturerat satt arbeta med informationssakerhetsklassning av system samt
utfora risk- och sarbarhetsanalyser. Modulen &r installerad och informationen fran
registerforteckningen etc. En vidare granskning av EDP-Future och VA-banken har gjorts i verktyget.
Dar vissa allvarliga svagheter dokumenterats och bor féljas upp omgaende med leverantoren. En
sakerhetsklassning av alla systemen ska ske i DSF modulen, de har prioriterats i 3 grupper i
registerférteckningen med olika deadlines (innan utgang september 2018, innan 2019 samt innan
sommaren 2019).

NVOA har vid kartlaggningen konstaterat att det forekommer-ostrukturerad behandling av
personuppgifter pa gemensamma lagringsytor. NVOA kommer att ga igenom handlingarna som ar
lagrade pa denna yta och vid behov 6verfora till arendehanteringssystem. Det finns tekniska
I6sningar som kan sdka och identifiera férekomsten av personuppgifter i ostrukturerade data, vilket
skulle underlatta bolagets arbete strukturerat gallra och arkivera information innehallande
personuppgifter.

Nacka Kommun har delfinansierat ett projekt genom Sambruk for att utveckla en sadan teknisk
I6sning. Den digitaliseringsansvarige pa bolaget samarbetar med Nacka kommun for att utréna om
det ar en mojlig vag for bolaget att nyttja denna tjanst. Grandezza anser att behovet ser ut att
overvaga nuvarande tillkortakommanden av produkten.
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Darutover planerar den digitaliseringsansvarige att inféra ett verktyg som uppmarksammar och
hjalper medarbetaren att hantera personuppgifter pa korrekt satt.

Aven den nya tjansten sikra meddelanden har testats och kommer fortsatta utvirderas for att se
om den ar lamplig for hantering av meddelanden som innehaller kédnsliga uppgifter eller stora
mangder personuppgifter.

En rutin har inforts for rapportering till Integritetsskyddsmyndigheten. Under hdsten bor behovet av
en rutin for incidentrapportering till MSB och cert.se ses Over.

VI.  Avfall och Kund

Arbetet uppskattades till 32 h for existerande system samt 8 h for e-tjanster och blanketter samt 8 h
extra for KLC-event genomgangen. | arbetet identifierade vi potentiellt kdnsliga uppgifter kring
(funktionsvariation) dock i en liten omfattning som hanterades pa ett tillrackligt korrekt satt, dvs.
sjukintyget sparas inte, bara en notis om att det finns. NVOA har prioriterat revision av leverantéren
EDP Future, samt Artvise under resten av aret.

En kort information om DSF och hur NVOA hanterar personuppgifter kommer att skickas till alla
Kunder pa deras faktura med hanvisning till mer information pa webben. Informationen bor
innehalla information om att delge epost och mobiltelefonnummer (fér SMS-UMS). Det viktigaste
som NVOA bor informera sina Kunder om sammanfattas i nedan punkter:

e NVOA tydliggor ansvaret for att skydda sina Kunders rattigheter och integritet.

e NVOA fortydligar vilka personuppgifter som behandlas for 6kad transparens enligt
dataskyddslagstiftningen (GDPR).

e NVOA forklarar hur de hanterar personuppgifter som Kunderna delar med dem, for att de
ska kunna erbjuda sina Kunder vatten- & avfallstjanster och ge basta maojliga upplevelse av
dem.

Samt hanvisar kunder att lasa vidare kring NVOA:s integritetspolicy pa hemsidan.

Ett evenemang lett av Avfallsgruppen &r invigningen av den nya KLC:n i Alta. Detta har anvénts som
en pilot for att testa samtyckesmallen, processer m.m. Invigning av Alta KLC inkluderade elever
vilket gav ett bra tillfalle att bade testa den nya samtyckesprocessen saval som att fylla pa webben
med ny och korrekt inhamtad information.

En medborgarundersokning utfors arligen tillsammans med en extern leverantér (Rangola) en
granskning av hur detta arbete sker bor goras vid nasta tillfalle och PUB-avtal ska tecknas med
leverantoren. Arbete sker i samarbete med ledningen.

VIl. Vattenenheten

Arbetet med registerforteckningen uppskattades till 34 h. | arbetet identifierades dven har en
avsaknad av vissa gallringsrutiner nar det kom till bl.a. avtalshantering. Inskannade
overlatelseavtalet bor t.ex. pseudonymiseras, anonymiseras eller arkiveras sa att det blir en mindre
grupp manniskor som har direkt atkomst till informationen.


https://apps6.fortnox.se/api/eula/document-v1/user
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En del behandlingar av personuppgifter, som idag ligger under NVOA pa webben, gors egentligen av
miljéenheten t.ex. fettavskiljare dispensansdkan gors idag av NVOA men ska goras av miljoenheten.
Atgard: Enhetschefen for VA tar kontakt med miljdenheten for att korrigera detta.

En tjanst fungerade inte pa webben (reducerad avgift). Atgard: Enhetschefen féljer upp och
korrigerar.

Bolagets systemforvaltare har identifierat brister i VA-banken med modulerna VASS och Regista och
dess integrationer med InternGIS och for en dialog med leverantorerna. Ingen relevant information
om korrigering/aterkoppling inkom innan den 25:e maj. En dokumentation av VA-banken har gjorts i
Stratsys for en strukturerad uppfoljning. Leverantoéren havdar att de "1 arbetet med GDPR tar vi
sjalvklart hansyn till Privacy by design, ansvarsskyldighet, dataportabilitet, arkiveringstider,
anonymisering, kryptering m.m.” och att de arbetar aktivt med branschorganisationen och att ett
PUB-avtal skickas ut under varen 2018. Nasta steg bor bli att anmala leverantoren till
Integritetsskyddsmyndigheten (fore detta Datainspektionen) senast utgangen oktober 2018 om inte
uppdateringar kommit NVOA tillhanda.

VIIl.  Drift och Underhall

Arbetet uppskattades till 24 h. De lite svarare personuppgiftsbehandlingarna som sker av
leverantorer som levererar till stora delar av den svenska marknaden for t.ex. 6vervakningssystem
av fysiska platser och vad NVOA och Grandezza kan avgoéra sker det i enlighet med DSF. Utover
dessa identifierades ett system som inforts med syfte att 6ka den fysiska sakerheten for samtliga
medarbetare. Verktyget dr nu formellt en del av NVOA:s digitaliseringsresa.

En kvarvarande fraga som dok upp dr om eller hur NVOA arbetar med MSB (se modell nedan),
Cert.se https://www.cert.se/it-incidentrapportering/rapportera-har/ och ar de eller ska de bli en
aktiv del av civilférsvaret?

Samhallssektor

Viktig j
samhallsfunktion som dr en del av

Samhallsviktig :
verksamhet uppritthdiler

Exempel: Vattenverk X uppratthaller den viktiga samhallsfunktionen dricksvattenforsorjning
som ar en del av samhallssektorn kommunalteknisk férsorjning.

Kommunikationsplan

En kommunikationsplan togs fram tidigt i projektet och fokuserade pa riktad kommunikation till
saval kunder som medarbetare. NVOA arbetade med frukosttraffar internt.


https://www.cert.se/it-incidentrapportering/rapportera-har/
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Utbildning

Utbildning (anpassat for respektive enhet for att bade inhdmta och sprida information om DFS och
personuppgiftsbehandlingar) om DSF har genomforts vid arbetsplatstraffar (APT) pa respektive
enhet. Grandezza foreslog 2-3h utbildning men detta bestdmdes bli mellan 30 minuter (drift och
underhall) och 2h (staben). Det &r viktigt att alla medarbetare i organisation forstar bakgrund och
principer for DSF:s regelverk och borjar arbeta utifran dessa. Darfor foreslas att NVOA bor
genomfora ett flertal workshops (i mindre grupper) under ar 2018-2019, sa att samtliga
medarbetare blir involverade och kan bidra med att forbattra och sdkerstalla informationsstrémmar
och rutiner/processer i det dagliga arbetet samt minimera risker.

Hantering av Risk & Mojlighet i projektet

Alla maste vara medvetna om tidspressen  Mer personal, mer arbete pa plats

Avvagningar Aktivt radfraga DI samt delta i
samarbetsrum pa SKL. Bolagsjurist
SS pa plats i borjan pa april

Identifiera nya intressenter t.ex. Nacka Kommunikation via etablerade
Energi, PACTA kanaler.

Inbjudningar till 6ppna
informationsmoten ansags inte
behdvas

For mycket eller for lite information Information 10 april, endast ett
fatal fragor. Balanserad mangd
information. Internt nyhetsbrev.
Nytt verktyg som kollar mail

Langsiktigt och kortsiktigt Mer tid for systemférvaltarna
framover att digitalisera istallet for
att digitisera.

Nytt samtycke Ja eller Nej per system Detaljdriva fragan. Minimera
antalet samtycken, tydlig
informationen pa webben

Identifierade processer (Kretslopp - Ateranvinda)

Ett antal processer har identifierats i arbetet med registerférteckningen samt
informationshanteringsplan. Nedan finns ett par dversiktligt beskrivna processer. Fortsatt arbete
bor ske for att forenkla och automatisera NVOA verksamhet generellt och i relation till DSF.
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Kundprocessen; Kring t.ex. EDP-Future, VA-Banken, UBW och drendehanteringssystemen,
beror:
a. Kundgruppen
b. Projektering; Nybyggnation och tillbyggnad
c. Drift och Underhall
Budgetprocessen;
a. Inkop & Upphandling
b. Logistik & Lager
c. Leverantor & Entreprenad
d. Medarbetare & HR
HR / Rekryteringsprocessen; minimera Q och papper, maximera ”"Personec”.
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Bilaga 2

Forslag till handlingsplan

| arbetet har framkommit behov av att en del projekt med kopplingar till DSF bor prioriteras eller
omprioriteras. Rekommenderade och prioriterade i ordning enligt nedan;

1.
2.

Kundprocessen workshop; Uppskattas till 8x3h per enhet, ca 90h totalt intern tid
Informationshanteringsplan och rutiner; Agare Kommunikation & Digitalisering

a. avtalsgranskning
KLASSA alla (relevanta) system i enlighet policys i DSF modulen innan sommaren 2019
Processkartlaggning av hela foretaget; Rutiner, processer och informationsfloden
Férdelning reguljira arbetsuppgifter och projekt via ledningsgruppen; Agare HR,
Ledningsgruppen och facken deltar
ISO certifiering; Ledningen
Rapport rutin till MSB cert.se
Sakerhetsklassning av anldaggningar; Pagar inom VA, koppling till ISO certifiering och MSB?
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