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Styrelsen for Nacka vatten och avfall AB

Informationssakerhetspolicy och Integritetspolicy

Forslag till beslut

Styrelsen beslutar att:

- anta Nacka vatten och avfall AB:s Informationssékerhetspolicy enligt bilaga 1.
- anta Nacka vatten och avfall AB:s Integritetspolicy enligt bilaga 2.

Arendet

Informationshanteringen och vikten av densamma 6kar standigt i vart samhalle. En av styrelsen
uppgifter ar att sakra bolagets hantering av dess kunders och medarbetares personuppgifter och
darmed vdrna om deras integritet. Informationssékerhetspolicyn och Integritetspolicyn ligger till
grund for VD, ledningsgruppens och alla anstélldas fortsatta arbete med dataskyddsférordningen
och informationssdkerhetsarbetet i sin helhet inom NVOA samt dess samarbetspartners och
leverantorer.

Mats Rosto
Verkstéllande direktor
Linda Herkommer
IT- och digitaliseringsansvarig

Bilagor

1. Informationssdkerhetspolicy
2. Integritetspolicy

POSTADRESS BESOKSADRESS TELEFON E-POST WEBB

Nacka vatten och avfall AB, 131 81 Nacka Nacka stadshus, Granitv. 15 08-718 80 00 info@nacka.se www.nackavattenavfall.se

ORG.NUMMER

559066-7589



o 2018-05-21 1(3)
NACKA

VATTEN
AVFALL

Informationssakerhetspolicy

Syfte

Syftet med denna informationssdkerhetspolicy ar att tydliggora Nacka vatten och avfalls
prioriteringar och principiella forhallningssatt till informationssakerhet for att uppna en hog
sakerhet for den information som bolaget hanterar i sin verksamhet (informationstillgangar).

Grundsyn

Information ar en av Nacka vatten och avfalls (nedan bolaget) viktigaste tillgdngar och hanteringen
av den ar darfor av avgorande betydelse for bolagets arbete. Med informationstillgangar avses all
information oavsett om den behandlas manuellt eller med informationsteknologi.

Det ar centralt att den som hanterar information kan avgora nar den ar skyddsvard, till exempel pa
grund av sekretess eller att den omfattar personuppgifter.

Utifran bolagets vdrdegrund ska informationssdkerhetsarbetet praglas av fortroende for
medarbetares och leverantorers férmaga att hantera informationstillgangar pa ett professionellt
och darmed sékert satt. Det innebéar ocksa fortroende for att verksamheten skapar forutsattningar
for ett hallbart och effektivt informationssdkerhetsarbete.

Var ambition av nytdnkande omsdtts genom intryck fran omvdirlden, vilket for
informationssdkerhetsarbetet innebar en lyhérdhet fér kundernas intressen samt hog kvalitet i
hantering av information.

Bolaget tar ansvar for sina informationstillgangar genom att sakerstalla att den egna verksamheten
och leverantorer uppfyller stallda sdkerhetskrav.

Styrning, stod och samordning

e Bolagsstyrelsen har det 6vergripande ansvaret for bolagets informationssidkerhet.

e VD har ansvar for att halla ihop, stodja, samordna och félja upp. Ledningsgruppen ska
sdkerstalla att det finns funktioner som har formaga att stotta, samordna och félja upp
informationssakerhetsarbetet samt att det finns ett anvandarnara stod
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e Varje enhet har ansvar for att informationstillgangar inom dess ansvarsomraden hanteras
enligt gallande lagstiftning och informationsstrategin.
e Leverantérer ansvarar for att leverans sker i enlighet med lagar och avtal.

Informationssdkerhetsarbetet ska vara uppbyggt sa att det ar |att att hantera information korrekt.
Det innebar foljande:

e Det ar sdkerstéllt att det finns en formaga att uppratthalla sdker informationshantering och
krishanteringsformaga och att detta kontinuerligt 6vas och féljs upp.
o Det sker en I6pande utvardering och uppfdljning av system och rutiner.

Roller inom informationssakerhetsarbetet

Alla verksamheter som hanterar informationstillgangar har ett ansvar for att
informationssakerheten uppratthalls.

e Informationsdgarna har det 6vergripande och yttersta ansvaret for den information som
anvands av ett eller flera system. Informationsagaren fattar de avgérande besluten om hur,
av vem och vilken information som ska registreras samt om informationen behover
revideras eller gallras.

e Systemdgarna har 6vergripande ansvar for respektive system och dess anvandning.
Systemagaren ansvarar for att system uppfyller informationssdkerhetskraven i forhallande
till verksamheten behov och for att dess innehall klassificeras. Systeméagaren ar vanligtvis
den person som har det 6vergripande ansvaret for ett system.

e Systemférvaltarna har det funktionella (dagliga) helhetsansvaret
for ett system. Systemforvaltaren fungerar som systeméagarens
utforare och ser till systemets funktionalitet samt att planerade och
beslutade aktiviteter genomfors och uppratthalls.

Saker informationshantering
For informationssdkerhetsarbetet i bolaget galler féljande.

e Alla informationstillgangar klassificeras utifran fyra aspekter. Vid klassificeringen ska
konsekvenserna av en oonskad paverkan pa informationens kvalitet bedémas.
v Tillgdnglighet: Information ska kunna nyttjas efter behov, i férvdantad utstrackning
och av ratt person med ratt behorighet.
v’ Riktighet: Information ska vara korrekt, tillforlitlig och
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fullstandig.

v Konfidentialitet: Endast den med ritt behérighet ska kunna ta del av viss
information.

v’ Spdrbarhet: Aktiviteter som ror informationen, till exempel bearbetning eller
andringar, ska kunna sparas.

Systemsakerhetsanalyser gors for att sakerstalla att system uppfyller kraven for ratt niva av
skydd for informationstillgangar.

Tekniska analyser, sa som till exempel penetrationstester, genomfors kontinuerligt.
Kontinuitetsplanering genomfors for att analysera hotbilden mot informationstillgangar och
darmed forebygga handelser som kan leda till negativa konsekvenser for verksamheten och
den enskilda individen.

Riskanalyser genomfors for att identifiera och bedéma risker vars konsekvenser kan leda till
storningar i tillgangen till information, allvarliga hdandelser eller extraordindra handelser.
Alla informationssakerhetsincidenter anmals till utpekad funktion och hanteras enligt en
definierad incidentprocess.

Nacka den 4 juni 2018
Mats Rosto

VD
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Integritetspolicy

Syfte

Pa Nacka vatten och avfall varnar vi om din personliga integritet och efterstravar alltid en hog niva av
dataskydd. Denna integritetspolicy forklarar hur vi samlar in och anvander din personliga information. Den
beskriver ocksa dina rattigheter och hur du kan géra dem géllande. Det ar viktigt att du kdanner dig trygg i var
behandling av dina personuppgifter.

Grundsyn

Vad ar en personuppgift och vad ar en behandling av personuppgifter?
Personuppgifter ar all slags information som direkt eller indirekt kan hanféras till en fysisk person som

ar i livet. Exempelvis kan bilder och ljudupptagningar som behandlas i dator vara personuppgifter dven om
inga namn namns. Krypterade uppgifter och olika slags elektroniska identiteter dr personuppgifter ifall de kan
kopplas till fysiska personer.

Behandling av personuppgifter ar allt som sker med personuppgifterna. Varje atgard som vidtas med
personuppgifter utgér en behandling. Exempel pa vanliga behandlingar ar insamling, registrering,
organisering, strukturering, lagring, bearbetning, éverforing och radering.

Ansvarig for personuppgifter
Nacka vatten och avfall (org.nr. 559066-7589), nedan bolaget, ar personuppgiftsansvarig for behandlingen av
personuppgifter som sker inom ramen for bolagets verksamhet.

Varfor behandlar vi dina personuppgifter?

Bolaget behandlar personuppgifter for att ska kunna utfora det vi ska gora enligt lagen samt Nacka kommuns
dgardirektiv. Det innebar att bolaget behandlar personuppgifter fér olika andamal kopplade till verksamheten
sasom att fullgdra vara ataganden kopplat till VA och avfall, administrera avtalsrelationer och ge kundservice.

Som arbetsgivare behandlar bolaget personuppgifter om anstéllda och uppdragstagare i den utstrackning det
ar nodvandigt for att fullgéra anstéllnings- eller uppdragsavtalet.
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Da du anvander appar (kopplade till Nacka kommun och bolagets darendehanteringssystem) for
kommunikation med bolaget for att 16sa ditt drende samlas IP Adress och GPS position in, i enlighet med
leverantorernas integritets- eller sakerhetspolicys som du har godkant.

Vénligen kontakta oss for mer specifik information om pa vilken laglig grund och for vilka andamal som
bolaget behandlar dina personuppgifter.

Offentlighetsprincipen och arkiviering

Bolaget ar ett kommunalagt aktiebolag och det innebér att handlingar sasom brev, sms, e-post, inlagg i
sociala medier etc. som skickas till oss blir allmanna handlingar. Vi gér en sekretessprévning innan vi lamnar
ut allmanna handlingar.

Allmanna handlingar sparas enligt gallande arkivbestammelser.

Fran vilka kdllor hamtar vi dina personuppgifter?

Utover de uppgifter du sjalv Iamnar till oss kan vi ocksa komma att samla in personuppgifter fran nagon
annan, sa kallad tredje part. Vanligen kontakta oss for mer specifik information om vilka personuppgifter som
vi samlar in fran tredje part.

Vilka kan vi komma att dela dina personuppgifter med?

Personuppgiftsbitraden

| de fall det ar nédvandigt for att vi ska kunna utféra vart uppdrag som bolag och darigenom vart atagande
gentemot dig delar vi dina personuppgifter med féretag/organisation som ar sa kallade
personuppgiftsbitraden for oss. Ett personuppgiftsbitrade ar ett féretag/organisation som behandlar
informationen for var rakning och enligt vara instruktioner.

Nar dina personuppgifter delas med personuppgiftsbitraden sker det endast for andamal som ar

forenliga med de andamal for vilka vi har samlat in informationen, exempelvis for att kunna tillhandahalla
olika tjanster till dig som kund. Vi har skriftliga avtal med alla personuppgiftsbitraden genom vilka de
garanterar sakerheten for de personuppgifter som behandlas och atar sig att folja vara sikerhetskrav samt
begransningar och krav avseende internationell éverforing av personuppgifter.

Foéretag som ar sjalvstdndigt personuppgiftsansvariga.

Vi delar dven dina personuppgifter med vissa féretag/organisation som &r sjélvstandigt
personuppgiftsansvariga. Att foretaget/organisationen ar sjalvstandigt personuppgiftsansvarig innebar att
det inte ar vi som styr hur informationen som lamnas ska behandlas.

Hur lange sparar vi dina personuppgifter?
Vi sparar aldrig dina personuppgifter langre an vad som ar nédvandigt for respektive andamal.
Véanligen kontakta oss for mer information om de specifika lagringsperioderna for respektive andamal.
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Vad har du for rattigheter som registrerad?

Rétt till tillgang (registerutdrag)

Du kan du begara att fa tillgang till information om vilka personuppgifter som vi behandlar om just dig.
Informationen lamnas i form av ett registerutdrag med angivande av andamal, kategorier av personuppgifter,
kategorier av mottagare, lagringsperioder, information om varifran informationen har samlats in och
forekomsten av automatiserat beslutsfattande.

Ratt till radering, ratten att bli bortglomd

Beroende pa omstdndigheter i det enskilda fallet och vilken réttslig grund som personuppgiftsbehandlingen
gors kan du dven ha ratt till radering av sina personuppgifter. Rattigheten har begransad tillampning inom
bolagets verksamhet eftersom merparten av vara personuppgiftsbehandlingar vilar pa en rattslig grund dar
rattigheten inte ar tillamplig.

Ratt till rattelse
Du kan begara att dina personuppgifter rattas ifall uppgifterna ar felaktiga. Inom ramen fér det angivna
andamalet har du ocksa ratt att komplettera eventuellt ofullstdndiga personuppgifter.

Ratt till dataportabilitet.

Beroende pa omstédndigheter i det enskilda fallet och pa vilken rattslig grund som
personuppgiftsbehandlingen grundar sig pa har du i vissa fall ratt att fa tillgang till personuppgifterna i ett
sadant format som mojliggor 6verférande till en annan personuppgiftsansvarig. Rattigheten har begransad
tillampning inom bolaget eftersom merparten av vara personuppgiftsbehandlingar vilar pa en rattslig grund
dar rattigheten inte ar tillamplig.

Klagomal

Om du vill klaga pa bolagets behandling av dina personuppgifter kan du vianda dig till Datainspektionen som
ar tillsynsmyndighet inom omradet, adressen dr Box 8114, 104 20 Stockholm,
datainspektionen@datainspektionen.se, telefonnummer 08-6576100.

Andringar av Integritetspolicyn

Bolaget forbehaller sig ratten att revidera denna Integritetspolicy. Datumet fér den senaste dndringen anges i
sidhuvudet pa Integritetspolicyn. Om det gors dndringar i Integritetspolicyn kommer dessa att publiceras pa
var hemsida. Du rekommenderas darfor att regelbundet ga in pa hemsidan for att uppmarksamma eventuella
andringar i policyn.

Om du har fragor rérande denna Integritetspolicy eller om bolagets behandling av personuppgifter ar du
vilkommen att kontakta bolaget.

For kontakt med Nacka vatten och avfall ABs dataskyddsombud:
Postadress: Dataskyddsombud, Nacka kommun, 131 81 Nacka
E-post: dataskyddsombud@nacka.se

Nacka den 4 juni 2018
Mats Rost6
VD
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