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NACKA

VATTEN Styrelsearende
‘ AVFALL Diarienummer NVAAB 2019/101

Styrelsen for Nacka vatten och avfall AB

Internkontrollplan 2020

Forslag till beslut

Styrelsen foreslas besluta att:
- faststélla internkontrollplanen fér 2020

Sammanfattning

Enligt Nacka kommuns reglemente for intern kontroll ska styrelsen tillse att den interna kontrollen
ar tillracklig. For att tillmotesga detta framgar det i mal och budget for 2020-2022 att en
internkontrollplan ska faststallas av styrelsen. Under 2019 har arbetet enligt COSO fortgatt och
arbetssattet har strukturerats upp med hjalp av ett verksamhetssystem och riskomradena ar
framtagna utifran processerna i den nya organisationen. Den risk- och konsekvensanalys som
ledningsgruppen genomfoért har resulterat i ett flertal riskomraden dér styrelsen har valt att
fokusera pa fem stycken under 2020.

Mats Rosto
Verkstéallande direktor
Fredrik Kristoffersen

Ekonomichef
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Arende

Den interna kontrollens syfte innebar att bolagets ansvarsfordelning utformas sa att sambandet
mellan mal och resurser framgar pa ett tydligt satt. Likasa innebar syftet att
verksamhetsplaneringen integreras i arbetet med mal, budget och redovisning.
Internkontrollplanen baseras pa bedémning av risk och sannolikhet for olika omraden i
verksamheten, dar den sammanvagda bilden utgor grunden for den foreslagna internkontrollplanen
enligt COSO-modellen.

Infér 2020 har arbetet genomforts genom att anvanda en strukturerad modell utifran COSO for att
tydligare sakra och stddja verksamhetsuppfoljningen, att lagar och regler f6ljs samt att en tillforlitlig
redovisning och rapportering genomférs. | analysarbetet lyfts maojliga risker sa att dessa kan
minimeras, utifran oavsiktliga och felaktiga tillvdgagangssatt samt skador pa fortroendekapitalet.
Underlaget ligger dven till grund for att stédja ledningen i maluppfylinad och uppféljningsansvar,
samt att 6ka effektiviteten i processer och revision. Dessutom minskas risken for fel i rapportering
och att ineffektivitet uppstar. Dessutom ska arbetet skydda politiker och personal fran oberattigade
misstankar.

Ledningen i Nacka vatten och avfall har genomfort en nuldgesanalys. Jamfort med 2019 har fem
omraden beddmts ha blivit battre, tre omraden har blivit gréna och tva omraden har gatt fran
orange till gul. Ledningen bedémer att det inte finns nagot omrade som &r kritiskt (rott).

Styrelsen i Nacka vatten och avfall har utifran bolagets arbete valt ut fem majliga risker som kan
falla ut under 2020, som anses vara av stor vikt att folja. De mdjliga riskerna finns inom processerna
Avfall, Projekt, Ledning och Inkop presenteras nedan. Till varje mdijlig risk finns ett antal
kontrollmoment kopplade. Detta for att kontrollera om den méjliga risken faller ut.



Overgripande nulidgesanalys
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Overgripande omrade

Riskomrade

KONTROLLMILIO

. Integritet och etiska varderingar

. Kompetens

Ledningsfilosofi & stil

. Organisationsstruktur

Ansvar & befogenhet

. Personalpolicys & rutiner

RISKBEDOMNING

. Verksamhetsévergripande mal

. Process och aktivitetsmal

Risker

. Hantering av férandring

KONTROLLAKTIVITETER

Utformning och funktionalitet

INFORMATION & KOMMUNIKATION

Information

. Kommunikation

OVERVAKNING & UPPFOLINING

Lopande dvervakning

Sarskilda utvarderingar

Rapportering av brister




Riskbeddmning
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Riskbedomning innebar att sannolikhet och konsekvens varderas. Varderingen sker genom att ange
ett varde mellan 1-5 for bade sannolikhet och konsekvens. Baserat pa det rdknas ett riskvarde ut

och risken placeras i riskmatrisen.

N w » o

Sannolikhet

Konsekvens

eAtgérdas vid tillfille Totalt: 5

Sannolikhet

5  MYCKET HOG SANNOLIKHET - Kan intraffa flera
ganger per ar

4 HOG SANNOLIKHET - Kan intréffa under aret

3 MATTLIG SANNOLIKHET - Kan intraffa inom 2-5 &r

2 LAG SANNOLIKHET - Kan intréffa inom 5-10 &r

1 MYCKET LAG SANNOLIKHET - Intraffar troligen inte
inom 10 ar

Konsekvens

KATASTROFAL - Mycket stor paverkan
for verksamheten, méanniskor, miljo
och/eller trovardighet

ALLVARLIG - Stor paverkan for
verksamheten, manniskor, miljo
och/eller trovardighet

BETYDANDE - Paverkan for
verksamheten, manniskor, miljo
och/eller trovardighet

MATTLIG - Liten betydelse for
verksamheten, manniskor, miljo
och/eller trovardighet

FORSUMBAR - Saknar betydelse for
verksamheten, manniskor, miljo
och/eller trovardighet

Atgirdas omedelbart
Atgardas snarast
Atgardas vid tillfille
Ingen atgérd for tillfillet
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Process

Risk

Sannolikhet

Konsekvens

Hantera
risk?

Avfall

Férsamrad leverans / kvalitet till
kunderna i samband med byte till ny
avfallsleverantor

Riskhantering idag?
@ Mycket effektiva atgarder pa plats

2. Lag sannolikhet

3. Betydande

Hantera

Projekt

Projektstyrning Stadsbyggnad

Riskhantering idag?

Mattligt effektiva atgarder pa
plats

3. Mattlig
sannolikhet

2. Mattlig

Hantera

Ledning

Att planerade effektiviseringar inte
foljs upp och inte blir genomférda

Riskhantering idag?
@ Mycket effektiva atgarder pa plats

2. Lag sannolikhet

3. Betydande

Hantera

Inte har ett strukturerat
sakerhetsarbete

Riskhantering idag?

Mattligt effektiva atgarder pa
plats

2. Lag sannolikhet

3. Betydande

Hantera

Inkép

Brister i inkop och upphandlingar

Riskhantering idag?

Mattligt effektiva atgarder pa
plats

2. Lag sannolikhet

3. Betydande

Hantera
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Internkontrollplan
Avfall

Risk 1:
Forsamrad leverans / kvalitet till kunderna i samband med byte till ny
avfallsleverantor

Riskvédrde

6

Kontrollmoment

Avfall ska hamtas i tid Vad ska kontrolleras?
Inrapporterade avvikelser fran medborgare till Kundrelationer i relation till totalt
antal hamtade behallare

Hur ska kontrollen genomféras?
Genom analys av data fran leverantér och kunder

Vem kontrollerar (roll)?
Avfallsavdelningen ansvarar for uppféljning. Kundrelationer matar in varden

Kontrollfrekvens?
Manatligen

Hur dokumenteras kontrollen?
| EDP

Markning av alla kérl/behallare/hdmtplatser Vad ska kontrolleras?
Att alla kérl marks i enlighet med avtal

Hur ska kontrollen genomféras?
I samband med uppstart genereras ett specifikt projekt rérande markning av kérl

Vem kontrollerar (roll)?
Avfallsavdelningen kontrollerar

Kontrolifrekvens?
Kvartal

Hur dokumenteras kontrollen?
Foljs i uppstartsméten med leverantor. Protokoll lagras i gemensamma e-utrymmen




Projekt

Risk 2:
Projektstyrning Stadsbyggnad

Riskvarde

6

7 (10)

Kontrollmoment

Projektstyrning i stadsbyggnadsprojekt

Vad ska kontrolleras?
Att XLPM tillampas i projekten via tollgate-beslut, |dpande
ekonomiuppféljning/rapportering, avvikelserapportering mm.

Hur ska kontrollen genomféras?
Via stickprovskontroller

Vem kontrollerar (roll)?
Projektprocessansvarig

Kontrolifrekvens?
Infér beredning styrelseméten - 15/2, 7/5, 10/9, 5/11

Hur dokumenteras kontrollen?
Via granskningsdokument som lagras i gemensamma e-utrymmen.




Ledning

Risk 3:
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Att planerade effektiviseringar inte féljs upp och inte blir genomférda

Riskvarde

6

Kontrollmoment

Manadsuppféljning

Vad ska kontrolleras?
Utfall mot justerad budget foljs upp pa SLG varje manad.

Hur ska kontrollen genomféras?
Utfall mot justerad budget foljs upp i manadsrapporten och redovisas i
tertialrapporten.

Vem kontrollerar (roll)?
Ekonomichef

Kontrolifrekvens?
Tertial

Hur dokumenteras kontrollen?
Manadsrapport

Effektiviseringar

Vad ska kontrolleras?
Beslutade effektiviseringar foljs

Hur ska kontrollen genomféras?
Minskade kostnader féljs upp mot budget. Okade intékter féljs upp mot budget. Okad
effektivitet i verksamheten féljs upp genom tidsskrivning.

Vem kontrollerar (roll)?
Ekonomichef

Kontrolifrekvens?
Tertial

Hur dokumenteras kontrollen?
Via granskningsdokument som lagras i gemensamma e-utrymmen.
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Risk 4:
Inte har ett strukturerat sikerhetsarbete

Riskvarde

6

Kontrollmoment

LIS enligt 1ISO27000 infort Vad ska kontrolleras?
Att implementerat LIS foljer 1ISO 27000

Hur ska kontrollen genomféras?
Att samtlig personal har fullgod kompetens inom relevant omrade. Utbildning / test.

Vem kontrollerar (roll)?
Informationssakerhetsansvarig

Kontrollfrekvens?
Arsvis

Hur dokumenteras kontrollen?
Kontrolldokument uppréttas som lagras i gemensamma e-utrymmen.

Sakerhetsskyddsanalys genomfors Vad ska kontrolleras?
I vilken utstrackning foéljer NVOA sakerhetsskyddslagen.

Hur ska kontrollen genomféras?
Sakerhetsskyddsplan tas fram och brister atgardas.

Vem kontrollerar (roll)?
Sakerhetsskyddschefen

Kontrollfrekvens?
Tertial

Hur dokumenteras kontrollen?
Sakerhetsskyddsplanen

Att atgarder i sdkerhetsplanen genomfors Vad ska kontrolleras?
Att NVOA har ett fullgott skydd for personal, anldggningar och information.

Hur ska kontrollen genomféras?
Sakerhetsskyddsplanen efterlevs

Vem kontrollerar (roll)?
Sakerhetsskyddschef

Kontrollfrekvens?
Tertial

Hur dokumenteras kontrollen?
| framtagna mallar som lagras i gemensamma e-utrymmen.
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Inkép

Risk 5:

Brister i inkop och upphandlingar
Riskvdrde

6

Kontrollmoment

Leverantérstrohet Vad ska kontrolleras?
Hur stor del av inkdp sker mot avtalade leverantérer?

Hur ska kontrollen genomféras?
Uppfdljning av utfallet i Qlicksens tertialvis.

Vem kontrollerar (roll)?
Ekonomichef

Kontrolifrekvens?
Tertial

Hur dokumenteras kontrollen?
Via granskningsdokument som lagras i gemensamma e-utrymmen.

Foljs tagna rutiner Vad ska kontrolleras?
Gors inkép och upphandlingar enligt gallande rutiner och mallar.

Hur ska kontrollen genomféras?
Nya leverantorer kontrolleras mot avtal och dokumentation.

Vem kontrollerar (roll)?
Ekonomichef

Kontrollfrekvens?
Tertial

Hur dokumenteras kontrollen?
Via granskningsdokument som lagras i gemensamma e-utrymmen.
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