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Styrelsen for Nacka vatten och avfall AB

Uppfoljning internkontrollplan T3 2020

Forslag till beslut

Styrelsen foreslas besluta att:
- godkanna uppfoéljningen av internkontrollplanen fér tertial 3 2020

Sammanfattning

Av de fem identifierade riskerna som foljs upp under 2020, har mindre avvikelser identifierats inom
fyra. Awvikelser finns framst inom de omraden dar mattligt effektiva atgarder bedéomdes vara
implementerade infér 2020. Samtliga fyra risker med avvikelser i kontrollmomenten har vidtagit
atgarder for att minimera riskerna under kommande ar och finns darmed med i 2021 ars
internkontroll. Den dvergripande bedémningen &r att arbetet |6per pa och riskminimering pagar
aktivt i verksamheten.

Mats Rosto
Verkstéallande direktor

Fredrik Kristoffersen
Ekonomichef
Verksamhetsstod
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Bakgrund

Den interna kontrollens syfte ar att bolagets ansvarsférdelning utformas sa att sambandet mellan
mal och resurser framgar pa ett tydligt satt. Syftet med internkontrollen ar dven att
verksamhetsplaneringen integreras i arbetet med mal, budget och redovisning.
Internkontrollplanen baseras pa en bedomning av risk och sannolikhet for olika omraden i
verksamheten, dar den sammanvagda bilden utgor grunden for den foreslagna internkontrollplanen

enligt COSO (Committee of Sponsoring Organizations of the Treadway Commission).

Infor 2020 har arbetet genomforts genom att anvanda en strukturerad modell utifran COSO for att
tydligare sakra och stddja verksamhetsuppfoljningen, att lagar och regler f6ljs samt att en tillforlitlig
redovisning och rapportering genomfors. | analysarbetet lyfts mojliga risker sa att dessa kan
minimeras utifran oavsiktliga och felaktiga tillvdgagangssatt och bidra till att minimera skador pa
fortroendekapitalet. Underlaget ligger dven till grund for att stodja ledningen i maluppfylinad och
uppfoljningsansvar samt att 6ka effektiviteten i processer och revision. Dessutom minskas risken for
fel i rapportering och att ineffektivitet uppstar. Utéver detta ska arbetet skydda politiker och

personal fran oberattigade misstankar.

Styrelsen i Nacka vatten och avfall har utifran bolagets arbete valt ut fem potentiella risker, som
anses vara av stor vikt att folja. De tankbara risker som finns inom processerna Avfall, Projekt,
Ledning och Inkép presenteras nedan. Till varje risk finns ett antal kontrollmoment kopplade med

syfte att kontrollera om befarade risken intraffat.

Arendet

Internkontrollarbetet har som utgangspunkt en strukturerad modell enligt COSO for att tydligare
sdkra och stédja verksamhetsuppféljningen, att lagar och regler f6ljs samt att en tillforlitlig
redovisning och rapportering genomfors. Internkontrollplanen bestar av en bedémning av risk och
sannolikhet for olika riskomraden samt forslag pa atgarder sa att riskerna for respektive omrade kan
minimeras. Samtliga risker som styrelsen identifierade infor 2020 foljs upp tertialvis.

Under aret har de fyra processerna Avfall, Projekt, Ledning och Inkop foljts upp.

Kontrollmomenten inom Avfallsprocessen tydliggor att utmaningar har funnits med den tidigare
leverantéren och under évergangen till ny leverantor. Den nya leverantoren har varit pa plats i nio
manader och fungerar nu bra.

Kontrollmomenten inom processen Projekt har mindre avvikelser. Arbetet utifran projektmodellen
och projektverktyget pagar. Rapportering till styrgrupper och uppféljning pa portféljniva gors
manadsvis. Rutinerna for projektstyrningen finns pa plats. Arbetet med att anvanda alla mallar i
arbetet kommer att fortga under 2021.
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Processen Ledning bestar av flera kontrollmoment. Uppféljningen rorande de planerade
effektiviseringarna har [6pt pa och verksamheten har gjort effektiviseringar och omprioriteringar
under aret for att na de uppsatta malen. De kontrollmoment som ror sakerhetsarbetet, bland annat
att atgérder i sdkerhetsplanen pagar. Sdkerhetsskyddsplanen, bilaga till rapport av
sakerhetsskyddsanalysen, har delgivits till VD.

Processen Inkop loper pa med mindre avvikelser. Ett samarbete med Nacka kommuns inképsenhet
ska paborjas under hosten 2020, dar dven arbetet med att tydliggora vilka mallar som ska anvandas
och vilka rutiner som ska féljas, ingar. Ambitionen &r att fa in samtliga avtal och
bestallningsforfaranden i inkopssystemet for att fa battre kontroll framat. Detta arbete kommer
fortga under 2021.

Arendets beredning
Fredrik Kristoffersen, ekonomichef, har i samrad med bolagets ledningsgrupp berett arendet.

Bilagor: Internkontrollrapport 2020 tertial 3
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Internkontrollrapport 2020 tertial 3

Nacka vatten och avfall AB
Tertial 3 2020
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1 Overgripande nuldgesanalys

Overgripande omrade Riskomrade

KONTROLLMILIO . Integritet och etiska varderingar

. Kompetens

Ledningsfilosofi & stil

. Organisationsstruktur

Ansvar & befogenhet

. Personalpolicys & rutiner

RISKBEDOMNING . Verksamhetsévergripande mal

. Process och aktivitetsmal

Risker

. Hantering av férandring

KONTROLLAKTIVITETER Utformning och funktionalitet

INFORMATION & KOMMUNIKATION .
Information

. Kommunikation

OVERVAKNING & UPPFOLINING Lpande dvervakning

Sarskilda utvarderingar

Rapportering av brister
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2 Riskbedé6mning

Riskbedomning innebar att sannolikhet och konsekvens varderas.Varderingen sker genom att ange
ett varde mellan 1-5 fér bade sannolikhet och konsekvens. Baserat pa det raknas ett riskvarde ut

och risken placeras i riskmatrisen.

Sannolikhet

w

Konsekvens

Atgardas omedelbart
Atgirdas snarast
Atgardas vid tillfille

Ingen atgard for tillfillet

eAtgérdas vid tillfélle Totalt: 5

Sannolikhet

MYCKET HOG SANNOLIKHET - Kan
intréffa flera ganger per ar

HOG SANNOLIKHET - Kan intraffa
under aret

MATTLIG SANNOLIKHET - Kan intraffa
inom 2-5 ar

LAG SANNOLIKHET - Kan intréffa inom
5-10 ar

MYCKET LAG SANNOLIKHET - Intréffar
troligen inte inom 10 ar

Konsekvens

KATASTROFAL - Mycket stor paverkan
for verksamheten, manniskor, miljo
och/eller trovardighet

ALLVARLIG - Stor paverkan for
verksamheten, manniskor, miljé och/eller
trovardighet

BETYDANDE - Paverkan for
verksamheten, manniskor, miljé och/eller
trovardighet

MATTLIG - Liten betydelse for
verksamheten, manniskor, miljé och/eller
trovardighet

FORSUMBAR - Saknar betydelse for
verksamheten, manniskor, miljé och/eller
trovardighet
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Process

Risk

Sannolikhet

Konsekvens

Hantera
risk?

Avfall

Férsamrad leverans / kvalitet till
kunderna i samband med byte till ny
avfallsleverantor

Riskhantering idag?
@ Mycket effektiva atgarder pa plats

2. Lag sannolikhet

3. Betydande

Hantera

Projekt

Projektstyrning Stadsbyggnad

Riskhantering idag?

Mattligt effektiva atgarder pa
plats

3. Mattlig
sannolikhet

2. Mattlig

Hantera

Ledning

Att planerade effektiviseringar inte
foljs upp och inte blir genomforda

Riskhantering idag?
® Mycket effektiva atgarder pa plats

2. Lag sannolikhet

3. Betydande

Hantera

Inte har ett strukturerat
sdkerhetsarbete

Riskhantering idag?

Mattligt effektiva atgarder pa
plats

2. Lag sannolikhet

3. Betydande

Hantera

Ink6p

Brister i inkép och upphandlingar

Riskhantering idag?

Mattligt effektiva atgarder pa
plats

2. Lag sannolikhet

3. Betydande

Hantera
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3 Uppfoljning
3.1 Avfall

Risk: Forsamrad leverans / kvalitet till kunderna i samband med byte till ny
avfallsleverantor

Riskvarde

Vad kan ga fel?

Inkorningsproblem med den nya leverantoren

Kontrollmoment Status

Avfall ska hdmtas i tid . Inga avvikelser

Vad ska kontrolleras?
Avvikelser frdn medborgare till kundrelationer i relation till totalt antal hdmtade behdllare

Hur ska kontrollen genomféras?
Genom analys av data frdn leverant6r och kunder

Vem kontrollerar (roll)?
Avfallsavdelningen ansvarar fér uppféljning. Kundrelationer matar in virden

Kontrollfrekvens?
Manatligen

Hur dokumenteras kontrollen?
| EDP
Resultat av kontroll

99,3 % sett till hela ret. Majoriteten av avvikelserna skedde under forsta och borjan pd andra kvartalet. Dvs innan och strax efter bytet till den nya
leverantéren.

Mirkning av alla kirl/behallare/himtplatser Mindre awvikelser

Vad ska kontrolleras?
Att alla kdrl mdrks i enlighet med avtal

Hur ska kontrollen genomféras?
I samband med uppstart genereras ett specifikt projekt rérande mdrkning av kérl

Vem kontrollerar (roll)?
Avfallsavdelningen kontrollerar

Kontrollfrekvens?
Kvartalsvis

Hur dokumenteras kontrollen?
Féljs i uppstartsméten med leverantér. Protokoll lagras i gemensamma e-utrymmen
Resultat av kontroll

Genomgangen och uppmarkning av karl har varit mer omfattande an initialt berdknat. Under 2020 har ca 90% av enfamiljshusens karl gatts
igenom. Arbetet med flerfamiljshusen kommer att fortga under 2021. Samtliga karl berdknas vara genomgangna och uppmarkta under kvartal 1.
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3.2 Projekt

Risk: Projektstyrning Stadsbyggnad

Riskvarde

Vad kan ga fel?

Implementering av nya arbetssatt i projektstyrningen, samt det tekniska stodet finns inte pa plats.
Projekten blir lidande i tid, kvalitet eller pengar.

Kontrollmoment Status

Projektstyrning i stadsbyggnadsprojekt Mindre avvikelser

Vad ska kontrolleras?
Att XLPM tillampas i projekten via tollgate-beslut, I6pande ekonomiuppféljning/rapportering, avvikelserapportering mm.

Hur ska kontrollen genomféras?
Via stickprovskontroller

Vem kontrollerar (roll)?
Projektprocessansvarig

Kontrollfrekvens?
Infér beredning styrelseméten - 15/2, 7/5, 10/9, 5/11

Hur dokumenteras kontrollen?
Via granskningsdokument som lagras i gemensamma e-utrymmen.

Resultat av kontroll
Lagesrapporteringen i projektverktyget sker enligt uppsatt rutin/plan.

Arbetet med att fa projektledarna att anvanda alla mallarna enligt XLPM fortsatter; vissa brister finns fortfarande och arbetet kommer att fortga
under 2021.

Atgird Startdatum Slutdatum Status

Tydliggor bryttider for lages/statusrapportering i projektverktyget i god tid 2020-05-12 2020-06-30 v Avslutad
(sammanfaller med manads/tertialbryt).

Sakerstall att projektledarna anvander mallarna enligt XLPM och forstar vikten  2020-05-12 2020-12-31 o Férsenad
av detta. (ex. via Projektprocessforumet och i dialog mellan sponsor och
projektledare)

Kommentar

Arbetet med att fa projektledarna att anvanda alla mallarna enligt XLPM fortsatter; vissa brister finns fortfarande och arbetet kommer att fortga
under 2021.
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3.3 Ledning
Risk: Att planerade effektiviseringar inte f6ljs upp och inte blir genomfoérda

Riskvarde

Vad kan ga fel?

Planerade effektiviseringar uteblir och kostnaderna minskar inte i planerad utstrackning.

Kontrollmoment Status

Manadsuppféljning . Inga avvikelser

Vad ska kontrolleras?
Utfall mot justerad budget foljs upp pé SLG varje mdanad.

Hur ska kontrollen genomféras?
Utfall mot justerad budget féljs upp i manadsrapporten och redovisas i tertialrapporten.

Vem kontrollerar (roll)?
Ekonomichef

Kontrollfrekvens?
Tertial

Hur dokumenteras kontrollen?
Madnadsrapport

Resultat av kontroll

En uppdaterad version av manadsrapporten till SLG har tagits fram och implementeras. Ekonomi dr en staende punkt pa de manatliga SLG. En
kortfattad rapport skickas aven till &garen manatligen. Tertialuppféljning sker enligt plan till styrelsen och &dgare.

Effektiviseringar . Inga avvikelser

Vad ska kontrolleras?
Beslutade effektiviseringar féljs

Hur ska kontrollen genomféras?
Minskade kostnader f6ljs upp mot budget. Okade intdkter f6ljs upp mot budget. Okad effektivitet i verksamheten féljs upp genom tidsskrivning.

Vem kontrollerar (roll)?
Ekonomichef

Kontrollfrekvens?
Tertial

Hur dokumenteras kontrollen?
Separat effektiviseringsdokument / tertialrapport

Resultat av kontroll

Resultatet for VA- och avfallskollektivet blir battre an budgeterat. Detta beror bland annat pa att insatser for att effektivisera verksamheten,
omprioriteringar och medvetna val har gjorts under aret.
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Risk: Inte har ett strukturerat sikerhetsarbete

Riskvarde

Vad kan ga fel?

Vi brister i skyddet for fysiska anlaggningar, personal, information och informationssystem.

Kontrollmoment Status

LIS enligt 1S027000 infort Mindre avvikelser

Vad ska kontrolleras?
Att implementerat LIS féljer ISO 27000

Hur ska kontrollen genomféras?
Att samtlig personal har fullgod kompetens inom relevant omrédde. Utbildning / test.

Vem kontrollerar (roll)?
Informationsséikerhetsansvarig

Kontrollfrekvens?
Arsvis

Hur dokumenteras kontrollen?
Kontrolldokument uppriéittas

Resultat av kontroll

NVOA tog ett strategiskt beslut att fokusera pa fardigstallandet av sékerhetsskyddsanalysen. Anledningen &r att implementering av LIS beror pa
vad som framkommer i analysen. Ett korrekt beslut da analysen pavisat att NVOA behover forandra mycket kring kontroller som paverkar LIS.

Under 2020 togs en klassificeringsmodell fram samt hanteringsregler for olika typer av klasser.

Sdkerhetsskyddsanalys genomfors . Inga awvikelser

Vad ska kontrolleras?
1 vilken utstrdckning foljer NVOA sikerhetsskyddslagen.

Hur ska kontrollen genomféras?
Sdkerhetsskyddsplan tas fram och brister Gtgdrdas.

Vem kontrollerar (roll)?
Séikerhetsskyddschefen

Kontrollfrekvens?
Tertial

Hur dokumenteras kontrollen?
Séikerhetsskyddsplanen

Resultat av kontroll

Sakerhetsskyddsanalysen ar fardigstalld. Under slutet av 2020 har NVOA pabdrjat arbetet med att identifierade atgarder som finns
dokumenterade i Sdkerhetsskyddsplanen samt planera in nar och hur arbetet med detta ska ske under 2021.

Att atgarder i sdkerhetsplanen genomférs Mindre avvikelser

Vad ska kontrolleras?
Att NVOA har ett fullgott skydd fér personal, anléggningar och information.

Hur ska kontrollen genomféras?
Séikerhetsskyddsplanen efterlevs
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Kontrollmoment Status

Vem kontrollerar (roll)?
Séikerhetsskyddschef

Kontrollfrekvens?
tertial

Hur dokumenteras kontrollen?
| framtagna mallar

Resultat av kontroll

En aktivitetsplan ar framtagen for hur och nar de atgarder som identifierats i sakerhetsskyddsplanen kommer genomféras. Under tertial 3 har
NVOA fokuserat pa de atgarder som ar kopplade till att ge bolaget forutsattningar att arbeta med sakerhetsskydd och dérefter finns en plan
framtagen for 2021.

Covid-19 har paverkat arbetet, dd mycket av sdkerhetsarbetet inte kan ske pa distans, och med nya direktiv om arbete hemifran tog bolaget
beslutet att exempelvis skjuta upp alla sdkerhetsprévningssamtal. Detta kommer dock paverka mer planeringen fér 2021 &dn det arbete som var
tankt att genomforas under 2020.
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3.4 Inkop

Risk: Brister i inkop och upphandlingar

Riskvarde

Vad kan ga fel?

Varor och tjanster kdps inte in inom upphandlade avtal, leverantorstrohet. Processerna vid inkdp
folj inte.

Kontrollmoment Status

Leverantérstrohet Mindre avvikelser

Vad ska kontrolleras?
Hur stor del av inkép sker mot avtalade leverantérer?

Hur ska kontrollen genomféras?
Uppfélining av utfallet i Qlicksens tertialvis.

Vem kontrollerar (roll)?
Inképare

Kontrollfrekvens?
Tertialvis

Hur dokumenteras kontrollen?
Ogonblicksbilden skickas till respektive chef fér analys av varfér inkép skett utanfér avtal.

Resultat av kontroll

Avstamningar har gjorts mot registrerade avtal. Leverantdrstroheten ligger pa 87,8% under heldret. Vidare analys indikerar att ytterligare procent
kops fran avtalade leverantérer men avtalen finns inte inlagda i systemet. Arbete med att fa in dessa avtal i systemet pagar och kommer fortga
under 2021.

Féljs tagna rutiner Mindre avvikelser

Vad ska kontrolleras?
Gors inkép och upphandlingar enligt gdllande rutiner och mallar.

Hur ska kontrollen genomféras?
Nya leverantérer kontrolleras mot avtal och dokumentation.

Vem kontrollerar (roll)?
Inképare

Kontrollfrekvens?
Tertialvis

Hur dokumenteras kontrollen?
Separat kontrolldokument

Resultat av kontroll

Majoriteten av inképen sker enligt de avtal och rutiner som finns framtagna. Vissa avvikelser forekommer och det ar dessa mindre avvikelser som
ar kostnadsdrivande bade i tid och pengar.
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Atgird Startdatum Slutdatum Status

Arbete med att inventera samtliga leverantdrer och deras avtal pagar, for att 2020-05-08 2020-09-30 o Férsenad
sékerstélla att de finns i avtalsdatabasen.

Kommentar

Arbetet har paborjats och vissa avtal har samlats in. Att samla in samtliga avtal for att ldgga in dessa i systemen kommer att genomforas i bérjan av
2021.

Ett samarbete med Nacka kommuns inkdpsenhet ska pabérjas. | paketet ingér 2020-05-08 2020-11-30 o Férsenad
att utbilda verksamheten i inkdp och upphandling. Tydliggora vilka mallar som

ska anvéandas och vilka rutiner som ska féljas. Samt tydliggora hur

verksamheten tar reda pa vilka avtal som ska anviandas. Samt att i mojligaste

man fa in avtalen och bestéllningsférfarandet i inkdpssystemet som finns.

Kommentar

Arbetet har paborjats under hosten och kommer att fortga under 2021. Forsta steget har varit att tydliggora rollerna i bolaget och pabarja
inventeringen av avtal och upphandlingar som genomférts for att utvardera vart de kommande insatserna kommer gora mest nytt.
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