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Forslag till beslut

Styrelsen foreslas besluta att:

- faststalla internkontrollplanen for 2023

Sammanfattning

Enligt Nacka kommuns reglemente for intern kontroll ska styrelsen tillse att den interna kontrollen ar
tillracklig. For att tillmotesga detta framgar det i mal och budget for 2023—2025 att en internkontrollplan
ska faststallas av styrelsen.

Arbetet fortgar enligt COSO-modellen och valet av granskningsobjekt sker utifran en bedomning av
vasentlighet och risk. Det innebar att omraden dér sannolikheten att fel uppstar och dar eventuella fel far
stora konsekvenser ska prioriteras.

Den risk- och konsekvensanalys som ledningsgruppen genomfoért har resulterat i atta riskomraden som
styrelsen valt att félja upp under 2023. Riskomradena finns under processerna VA, avfall, projekt och
ledning.
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Arendet

Den interna kontrollens syfte innebar att bolagets ansvarsfordelning utformas sa att sambandet mellan
mal och resurser framgar pa ett tydligt satt. Likasa innebar syftet att verksamhetsplaneringen integreras i
arbetet med mal, budget och redovisning. Internkontrollplanen baseras pa bedémning av risk och
sannolikhet for olika omraden i verksamheten, dar den sammanvéagda bilden utgor grunden for den
foreslagna interkontrollplanen enligt COSO-modellen.

Infor 2023 har arbetet genomforts genom att anvanda COSO-modellens strukturerade mall for att tydligt
sakra och stodja verksamhetsuppfoljningen, sdkra att lagar och regler foljs samt att en tillforlitlig
redovisning och rapportering genomfors. | analysarbetet lyfts maojliga risker sa att dessa kan minimeras
utifran oavsiktliga och/eller felaktiga tillvdgagangssatt samt skador pa fértroendekapitalet.

Underlaget ligger aven till grund for att stodja ledningen i maluppfylinad och uppfdéljningsansvar, samt att
oka effektiviteten i processer och revision. Vidare minskas risken for fel i rapportering och att ineffektivitet
uppstar. Dartill ska arbetet skydda politiker och personal fran oberattigade misstankar.

Valet av granskningsobjekt har skett utifran en bedomning av vasentlighet och risk. De tva vardena for
sannolikhet respektive konsekvens multipliceras och darigenom uppkommer ett riskvarde. Ett urval sker
bland de riskomraden som har ett relativt hogt riskvérde och dar sannolikheten att de eventuella fel som
uppstar far stora konsekvenser.

Nacka vatten och avfalls ledning har genomfért en nuldgesanalys och bedémer att det inte finns nagot
omrade i dagslaget som ar kritiskt (rott). Ett omrade beddéms justeras fran gult till gront rérande
organisationsstruktur efter att en omorganisation inom VA-avdelningen har genomforts.

Nacka vatten och avfalls styrelse har utifran bolagets arbete valt att fortsatta folja atta tankbara risker som
kan falla ut under 203. Till varje mgjlig risk finns ett antal kontrollmoment kopplade for att sdkerstalla att
den mojliga risken inte faller ut och atgarder som tas fram for att minimera risken. Vissa atgarder
fortsatter under 2023, andra ar klara och nya tillkommer for att minimera riskerna ytterligare under 2023.

De potentiella riskerna som styrelsen foljer i internkontrollplanen 2023 finns inom processerna VA, avfall,
projekt och ledning.



1 Overgripande nulidgesanalys

Overgripande omrade Riskomrade

KONTROLLMILIO . Integritet och etiska varderingar

Kompetens

. Ledningsfilosofi & stil

. Organisationsstruktur

. Ansvar & befogenhet

. Personalpolicys & rutiner

RISKBEDOMNING . Verksamhetsovergripande mal

. Process och aktivitetsmal

. Risker

Hantering av férandring

KONTROLLAKTIVITETER Utformning och funktionalitet

INFORMATION & KOMMUNIKATION Information

. Kommunikation

GVERVAKNING & UPPFOLINING ® Lopande avervakning

. Sarskilda utvarderingar

. Rapportering av brister




2 Riskbedémning

Riskbeddmning innebar att sannolikhet och konsekvens varderas. Varderingen sker genom att ange ett
varde mellan 1-5 for bade sannolikhet och konsekvens. Baserat pa det réknas ett riskvarde ut och risken
placeras i riskmatrisen.
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Konsekvens
Atgirdas omedelbart

Atgirdas snarast
Atgirdas vid tillfille

Ingen at

ard for tillfallet

oAtgérdas vid tillfélle Totalt: 8

Sannolikhet

MYCKET HOG SANNOLIKHET
- Kan intraffa flera ganger per ar

HOG SANNOLIKHET - Kan
intraffa under aret

MATTLIG SANNOLIKHET - Kan
intraffa inom 2-5 ar

LAG SANNOLIKHET - Kan
intraffa inom 5-10 ar

MYCKET LAG SANNOLIKHET
- Intr&ffar troligen inte inom 10
ar

Konsekvens

KATASTROFAL - Mycket stor paverkan for
verksamheten, manniskor, miljé och/eller
trovardighet

ALLVARLIG - Stor paverkan for
verksamheten, manniskor, miljé och/eller
trovardighet

BETYDANDE - Paverkan for verksamheten,
manniskor, miljé och/eller trovardighet

MATTLIG - Liten betydelse for
verksamheten, manniskor, miljé och/eller
trovardighet

FORSUMBAR - Saknar betydelse fér
verksamheten, manniskor, miljé och/eller
trovardighet



Process Risk Sannolikhet Konsekvens Hantera risk?

Vatten 1 Leveransstdrningar i dricksvattenférsériningen 2. Lag sannolikhet 3. Betydande Hantera
och

avlopp

(VA) Riskhantering idag?

Mattligt effektiva atgarder pa plats

Motivering till riskvéirdering

NVOA har ingen egen reservvattentdkt och ar beroende av SVOA som leverantdr. SVOA utgar fran malen i den regionala
vattenforsorjningsplanen i sina utbyggnadsplaner och planerar for redundans i saval vattenproduktion som i
huvudvattenledningssystemen vilket minskar sannolikheten for leveransstorningar. SVOA ar pa gang att lagga en tredje
huvudvattenledning mot Nackas (och Tyresés) leveranspunkt i Alta.

2 Avsaknad av nédvattenplan 3. Mattlig sannolikhet 3. Betydande Hantera

Riskhantering idag?
Mattligt effektiva atgarder pa plats

Motivering till riskvirdering

Arbete med framtagande av nédvattenplan pagar. For NVOA kvarstar att utreda och planera for distribution av nédvatten. For Nacka
kommun kvarstar en politisk férankring av prioritering av sarbara verksamheter.

Avfall 3 Inte nér upp till avfallsplanens mél 2. Lag sannolikhet 3. Betydande Hantera

Riskhantering idag?
@ Mycket effektiva atgarder pa plats

Projekt 4 Osadkra tidplaner i stadsbyggnadsprojekt 5. Mycket hog 2. Méttlig Hantera
sannolikhet

Riskhantering idag?
Mattligt effektiva atgarder pa plats

Ledning 5 Bolaget saknar strategi fér hdllbarhetsarbete 3. Mattlig sannolikhet 3. Betydande Hantera

Riskhantering idag?
Mattligt effektiva atgarder pa plats

Motivering till riskvirdering

Hallbarhetsstrategi saknas.

6 En fungerande krisorganisation 2. Lag sannolikhet 3. Betydande Hantera

Riskhantering idag?
Mattligt effektiva atgarder pa plats

Motivering till riskvéirdering

Krisplan finns framtagen men behéver kompletteras att omfatta hela verksamheten.

7 Systematiskt underhallsarbete av tillgangar 2. Lag sannolikhet 3. Betydande Hantera
saknas

Riskhantering idag?
Mattligt effektiva atgarder pa plats

Motivering till riskvirdering

Revisionen har lyft fram detta som férbattringsomrade. Forstudie paborjad.

8 Inte har ett strukturerat sdkerhetsarbete 3. Mattlig sannolikhet 3. Betydande Hantera

Riskhantering idag?
Mattligt effektiva atgarder pa plats




Internkontrollplan 2023
Vatten och aviopp (VA)
Risk 1: Leveransstorningar i dricksvattenférsorjningen.

Riskvarde

6

Kontrollmoment

Folja SVOA:s investeringsprogram om framtida Vad ska kontrolleras?
vattenforsorjning med atgarder som bidrar till SVOA:s planering och utbyggnad enligt investeringsprogrammet Stockholms framtida
leveranssdkerheten for Nacka vattenforsorjning.

Hur ska kontrollen genomforas?
Efterfraga information vid det arliga kundmotet.

Kontrollfrekvens?
1 géng/ar

Hur dokumenteras kontrollen?
Minnesanteckningar/presentation fran kundmotet.

Ta fram en plan for kapacitet och utbyggnad av Vad ska kontrolleras?
huvudvattenledningssystemet i Nacka Att arbetet |6per enligt tidplan.

Hur ska kontrollen genomféras?
Rapportering till projekt/styrgrupp.

Kontrollfrekvens?
Varje kvartal

Hur dokumenteras kontrollen?
Minnesanteckningar samt uppféljning av aktivitet.

Atgird Startdatum Slutdatum
Ta fram en langsiktig plan for kapacitet och utbyggnad av huvudvattensystemet i Nacka som inkluderar ~ 2022-01-01 2023-06-30

mal kring redundans, reservoarvolymer och leverans till Varmdo.

Folja Stockholm Vatten och Avfalls investeringsprogram Stockholms framtida vattenforsorjningen och i 2022-01-01 2023-06-30
synnerhet projekt/atgarder som bidrar till leveranssakerheten f6r Nacka.




Vatten och avlopp (VA)

Risk 2: Avsaknad av nédvattenplan

Riskvarde
9
Kontrollmoment
Ta fram underlag, sammanstélla och prioritera tdnkbara Vad ska kontrolleras?
atgarder Att underlaget ar rimligt och tillrackligt.

Hur ska kontrollen genomforas?
Avstamning mot vagledning fran Livsmedelsverket.

Kontrollfrekvens?
1 gang/kvartal

Hur dokumenteras kontrollen?
PM

Besluta om en noédvattenplan Vad ska kontrolleras?
Att beslut fattats av NVOA:s styrelse och kommunen.

Hur ska kontrollen genomforas?
Protokoll

Kontrollfrekvens?
1 gang per ar

Hur dokumenteras kontrollen?

PM
Ta fram en plan om i vilken omfattning NVOA ska kunna Vad ska kontrolleras?
nodvattenforsorja Beslut om férmaga och omfattning.

Hur ska kontrollen genomféras?
Protokoll (styrelse eller NVOA:s ledningsgrupp).

Kontrollfrekvens?
1 géng/ar

Hur dokumenteras kontrollen?

PM
Atgird Startdatum Slutdatum
Identifiera atgarder for att klara distribution av nodvatten. 2022-01-01 2022-12-31
Beslut av nédvattenplan. 2022-01-01 2023-06-30

Faststalla vilken formaga/omfattning som NVOA ska kunna nddvattenforsorija. 2022-01-01 2022-12-31




Avfall

Risk 3: Inte nar upp till avfallsplanens mal

Riskvarde

6

Kontrollmoment

Att bolagets ansvar i avfallsplanens mal uppfylls

Vad ska kontrolleras?
Avfallsplanen.

Hur ska kontrollen genomforas?
Genom tjansteskrivelser till NTN

Kontrollfrekvens?
Arsvis

Hur dokumenteras kontrollen?
Tjansteskrivelser/protokoll i NTN

Atgird

Startdatum

Slutdatum

Fortsatta utveckla styrgruppens och arbetsgruppens arbetssatt. 2022-01-01

2023-03-31




Projekt
Risk 4: Osdkra tidplaner i stadsbyggnadsprojekt

Riskvarde

10

Kontrollmoment

Kvalitetssakra lagesrapporter till NVOA Vad ska kontrolleras?
Sakerstalla att NOVA far lagesrapporter fran kommunen och att avdelningschef och
projektledare kvalitetssdkrar dessa i samverkan med kommunen.

Hur ska kontrollen genomforas?
Avdelningschef ska fa ta del av lagesrapporter pa aggregerad niva, projektledare per
projekt.

Kontrollfrekvens?
En gang per manad, infér manadsprognos.

Hur dokumenteras kontrollen?
Av respektive projektledare

Atgird Startdatum Slutdatum

Séakerstall att NVOA I6pande far ta del av kommunens lagesrapporter, for alla stadsbyggnadsprojekt, 2022-01-01 2022-03-31
infor NVOA:s lagesrapportering.

Utveckla samarbetsformen ytterligare med Nacka kommun, i dialog med chefer inom 2022-01-01 2023-06-30
stadsutvecklingen, dar vi bl.a. verkar for att realistiska tidplaner upprattas, redan vid
projektdirektiv/start av stadsbyggnadsprojekten.




Ledning

Verksamhetsstyrning

Risk 5: Systematisk underhallsarbete av tillgangar saknas

Riskvarde

6

Kontrollmoment

Ta fram och implementera policy for tillgangsférvaltning

Vad ska kontrolleras?
Att det finns framtagen och beslutad policydokument.

Hur ska kontrollen genomféras?
Genom framtagna dokument.

Kontrollfrekvens?
Statuslaget foljs upp varje tertial

Hur dokumenteras kontrollen?
Genom framtagen policy.

Ta fram och faststalla mal for tillgdngar och
tillgangsforvaltning

Vad ska kontrolleras?
Att mal finns framtagna och beslutade.

Hur ska kontrollen genomforas?
Genom framtagna dokument.

Kontrollfrekvens?
Tertialvis

Hur dokumenteras kontrollen?
| Stratsys

Utbilda och férankra i verksamheten

Vad ska kontrolleras?
Att utbildningar genomfors.

Hur ska kontrollen genomforas?
Genom olika utbildningstillfallen.

Kontrollfrekvens?
Tertial

Hur dokumenteras kontrollen?
| Stratsys.

Atgird

Startdatum

Slutdatum

Ha en plan pa plats och bdrja arbetet med att systematisk jobba med tillgangsforvaltning.

2022-01-01

2023-12-31




Sakerhet
Risk 6: En fungerande krisorganisation

Riskvarde

6

Kontrollmoment

Krishanteringsévning Vad ska kontrolleras?
Krishanteringsplanen.

Hur ska kontrollen genomforas?
Under ledning av en krisledare.

Kontrollfrekvens?
Arligen

Hur dokumenteras kontrollen?
| krishanteringsplanen.

Atgird Startdatum Slutdatum

Se 6ver och komplettera krisplanen. 2022-01-01 2023-12-31
Nytt sakerhetsrad pa NVOA med fokus pa Krisledning 2022-08-31 2023-06-30
Krisledningsorganisation uppdateras. 2022-02-28 2022-03-04
Beredskapsgrupp tillsatt for att kontinuerligt folja den forandring som sker i och med Ukraina 2022-02-28 2022-12-31




Sakerhet

Risk 7: Inte har ett strukturerat sdkerhetsarbete

Riskvarde

9

Kontrollmoment

LIS enligt 1SO27000 infort Vad ska kontrolleras?
Att implementerat LIS foljer 1ISO 27000.

Hur ska kontrollen genomforas?
Se till att samtlig personal har fullgod kompetens inom relevant omrade. Utbildning /
test.

Kontrollfrekvens?
Arsvis

Hur dokumenteras kontrollen?
Kontrolldokument uppréttas.

Att atgarder i sakerhetsplanen genomfors Vad ska kontrolleras?
Att NVOA har ett fullgott skydd for personal, anlaggningar och information.

Hur ska kontrollen genomféras?
Sakerhetsskyddsplanen efterlevs

Kontrollfrekvens?
Tertial

Hur dokumenteras kontrollen?
| framtagna mallar.

Atgird Startdatum Slutdatum
Paborja inférandet av LIS. 2022-01-01 2022-12-31
Infora LIS. 2023-01-01 2024-06-30
Ha kontroll och radighet 6ver NVOA:s IT-infrastruktur genom egen upphandlad IT-drift. 2021-03-15 2022-03-31

Sakerhetsskyddsplanen uppdaterad 2022-06-01 2022-08-26




Hallbarhet
Risk 8: Bolaget saknar strategi for hallbarhetsarbete

Riskvarde

9

Kontrollmoment

Verksamhetsuppféljningen Vad ska kontrolleras?
Bolagets hallbarhetsarbete.

Hur ska kontrollen genomforas?
Analys av verksamheternas hallbarhetsarbete och maluppfyllelse.

Kontrollfrekvens?
Arligen

Hur dokumenteras kontrollen?
Hallbarhetsredovisningen.

Atgird Startdatum Slutdatum

Arbeta fram en hallbarhetsstrategi som férankras i bolagets 2022-01-01 2023-12-31
verksamhetsstyrning.
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