2024-11-14

i Styrelsearende
VATTEN tyr
AVFALL Diarienummer NVOA-2024-00185

Styrelsen for Nacka vatten och avfall AB

Internkontrollplan 2025

Forslag till beslut

Styrelsen foreslas besluta att:

- faststélla internkontrollplanen fér 2025

Sammanfattning

Enligt Nacka kommuns reglemente for intern kontroll ska styrelsen tillse att den interna kontrollen ar
tillracklig. For att tillmotesga detta framgar det i mal och budget for 2025—2027 att en
internkontrollplan ska faststéllas av styrelsen.

Arbetet med att revidera risk och vasentlighet genomférs normalt vartannat ar. Infér 2025 genomfors
darfor inte en fornyad analys av risk och vasentlighet, utan den som antagits infér 2024
rekommenderas kvarsta infor 2025.

Det innebar att det infor 2025 finns i sex riskomraden som styrelsen fortsatt kommer att f6lja upp
under 2025. Riskomradena finns inom bolagsévergripande, VA och avfall.

Mats Rosto
Verkstéallande direktor

Fredrik Kristoffersen

Ekonomichef
Verksamhetsstod
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Arendet

Den interna kontrollens syfte ar att bolagets ansvarsférdelning utformas sa att sambandet mellan mal
och resurser framgar pa ett tydligt satt. Likasa innebér syftet att verksamhetsplaneringen integreras i
arbetet med mal, budget och redovisning. Internkontrollplanen baseras pa bedémning av risk och
sannolikhet for olika omraden i verksamheten, dar den sammanvagda bilden utgor grunden for den
foreslagna interkontrollplanen enligt COSO-modellen.

Arbetet med ny risk- och vasentlighetsanalys genomférs normalt vartannat ar. Darfér rekommenderas
att risker och internkontrollmoment ar desamma infér 2025 som under 2024. Infér 2024 anvandes
COSO-modellens for att ta fram och vaga risker som sedan Iag till grund for intern kontroll.

Valet av granskningsobjekt gjordes utifran en bedémning av vasentlighet och risk. De tva vardena for
sannolikhet respektive konsekvens multipliceras och darigenom uppkommer ett riskvarde. Ett urval
sker bland de riskomraden som har ett relativt hogt riskvarde och dar sannolikheten att de eventuella
fel som uppstar far stora konsekvenser.

Nacka vatten och avfalls ledning har genomfért en nuldgesanalys och bedémer att det inte finns nagot
omrade i dagslaget som ar kritiskt (rott). Av 16 omraden bedémdes 12 som grona.

Nacka vatten och avfalls styrelse valde utifran bolagets arbete att forts folja sex tankbara risker som
kan falla ut under kommande ar. Till varje majlig risk finns kontrollaktiviteter kopplade for att
sdkerstalla att den majliga risken inte faller ut och att atgarder tas fram for att minimera, eller helt
undvika risken.

De potentiella riskerna som styrelsen foljer i internkontrollplanen 2025 finns inom
bolagsévergripande, VA och avfall.

De risker som foreslas fortsatt féljas under 2025 ar:

Risk 1: Okade hot och tillkommande lagkrav pa bolaget gillande sikerhet, otillrackligt
sakerhetsarbete

Risk 2: Bolaget har inte ett strukturerat informationssdkerhetsarbete

Risk 3: Leveransstorningar i dricksvattenforsorjningen

Risk 4: Vara anlaggningar inte dr anpassade for framtidens klimat

Risk 5: Eftersatt underhall av VA-anlaggningen

Risk 6: Bristande ytor for sortering
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1 Overgripande nuligesanalys

Overgripande omrade

Riskomrade

KONTROLLMILIO

. Tillrdckligt bra Integritet och etiska varderingar

Synligt forbattringsutrymme Kompetens

. Tillrackligt bra Ledningsfilosofi & stil

. Tillrdckligt bra Organisationsstruktur

. Tillrackligt bra Ansvar & befogenhet

. Tillrackligt bra Personalpolicys & rutiner

RISKBEDOMNING

. Tillrackligt bra Verksamhetsovergripande mal

. Tillrackligt bra Process och aktivitetsmal

. Tillrackligt bra Risker

Synligt forbattringsutrymme Hantering av férandring

KONTROLLAKTIVITETER

Synligt forbattringsutrymme Utformning och funktionalitet

INFORMATION & KOMMUNIKATION

Synligt forbattringsutrymme Information

. Tillrackligt bra Kommunikation

OVERVAKNING & UPPFOLINING

. Tillrackligt bra Lopande dvervakning

. Tillrackligt bra Sarskilda utvarderingar

. Tillrackligt bra Rapportering av brister
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2 Riskbedomning

Konsekvens

Sannolikhet

eMediuanég Totalt: 6

DTSN Konsekvens Sannolikhet
| Medium |
Lag 4 Allvarlig Mycket hog
3 Betydande Hog
2 Mattlig Medelhdg
1 Forsumbar Lag
Avdelning Nr i matris Risker Sannolikhet Konsekvens Riskvarde
Okade hot och tillkommande lagkrav . 6
1 pa bolaget gillande sakerhet, 2. Medlhog 3. Betydande

otillrdckligt sakerhetsarbete

Bolagsovergripande

Bolaget har inte ett strukturerat . 3
2 informationssakerhetsarbete (NIS 1 1. Lag 3. Betydande

och 2)

Leveransstorningar i N . .

8
3 dricksvattenférsérjningen 2. Medlhog 4 Allvarlig
VA

4 Vara anlaggningar inte dr anpassade 2. Medlhog 4. Allvarlig . 3

for framtidens klimat
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Avdelning Nr i matris Risker Sannolikhet Konsekvens Riskvarde
5 Eftt?rsat.t underhall av VA- 2. Medlhog 3. Betydande 6
anlaggningen
Bristande ytor fo teri
Avfall 6 ristance ytor 1or sortering, . 3. Hog 3. Betydande 9
gemensamma ytor och omlastning
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3 Internkontrollplan
3.1 Bolagsovergripande

Okade hot och tillkommande lagkrav pa bolaget gillande sikerhet, otillrickligt
sakerhetsarbete

Riskvédrde

6

Motivering till riskbedomning

Bolaget saknar férmaga att anpassa sig till 0kade sakerhetskrav och 6kad hotbild.

Kontrollaktivitet Status Kontrolltest Metod Bedémning

Introduktionsutbildning
rorande sdkerhet vid
nyanstallning.

. Fullt pa plats

Sakerhetssamtal vid alla

.Fullt a plats
nyanstéllningar, praktikanter pap

Sekretessavtal . Fullt pa plats

Revision och uppdatering

i o Under inférande
krisplan arligen

Revision och uppdatering av

. Fullt pa plat
sakerhetsskyddsplanen uiit pa plats

Atgirder Status Startdatum Slutdatum
Kontinuerligt folja upp nya lagkrav @ Pagaende 2024-01-01 2025-12-31
Ovar och uppdaterar vart krisledningsarbete @ Pagaende 2024-01-01

kontinuerligt. 2025-12-31
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Bolaget har inte ett strukturerat informationssidkerhetsarbete (NIS 1 och 2)

Riskvarde

3

Motivering till riskbedomning

Bolaget har inte ett fungerande ledningssystem for informationssakerhet (LIS).

Kontrollaktivitet Status Kontrolltest Metod Bedémning

LIS uppsatt och tillgéngligt

Under inférande
enligt beslutad tidplan

Arlig revision och

I Under inférande
uppdatering av LIS

Atgirder Status Startdatum  Sjutdatum
Sétta upp ett ledningssystem for informationssakerhet @ Pagaende 2024-01-01

(LIS) 2025-12-31
Tillampa och implementera LIS ® psgsende 2024-01-01  5025.12-31

Leveransstorningar i dricksvattenforsorjningen

Riskvadrde

8

Motivering till riskbedomning

Otillracklig redundans till de olika kommundelarna och i huvudleveransen fran SVOA.

Kontrollaktivitet Status Kontrolltest Metod Bedémning

Utredning av tredje

. Under inférande
intagspunkt

Investeringsplan for

. - Under inférande
huvudvattenledningsnatet

/:\tgéirder Status Startdatum Slutdatum
Utredning av tredje intagspunkt @ Pagaende 2024-01-01 2025-12-31
Planera for langsiktiga atgarder i @ Pagaende 2024-01-01 2025-12-31

huvudvattenledningsnatet
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Vara anldggningar inte ar anpassade for framtidens klimat

Riskvarde

8

Motivering till riskbedomning

Att vara inte kan hantera kraftiga skyfall och langvariga nederbérdsperioder.

Kontrollaktivitet Status Kontrolltest Metod

Bedémning

Uppfoljning av skyfallsplan

Under inférande
(del av vattentjanstplanen)

Folja upp Nacka vatten och
avfalls deltagande i
skyfallskarteringen och andra
relevanta forum

. Fullt pa plats

Atgirder Status Startdatum Slutdatum
Utredning Skyfallsplan ® Pagdende 2024-01-01  2025-12-31
Deltagande i skyfallskarteringen och andra relevanta @ Pagaende 2024-01-01 2025-12-31
forum e

Eftersatt underhall av VA-anldaggningen

Riskvarde

6

Motivering till riskbedomning

Det saknas ett systematiskt arbete med forebyggande underhall och férnyelse av saval ledningsnat
som tekniska VA-anldggningar. Det saknas dven tillrackligt med resurser, bade ekonomiska (drift och

investering) samt personella for att planera och genomfora.

Kontrollaktivitet Status Kontrolltest Metod

Bedémning

Folja upp planerad

. N Under inférande
ledningsfornyelse

Folja upp planerad

! . Under inforande
renovering av pumpstationer

Folja upp antal braddtillfallen
orsakad av funktionsfel i
pumpstation

Under inférande

Folja upp stopp i

Under inférand
huvudspilledning nderiniorande
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Atgirder Status Startdatum  Slutdatum
Ledningsférnyelseplan ® Pagdende 2024-01-01  2025-12-31
Renoveringsplan fér pumpstationer @ Pagiende 2024-01-01  2025-12-31
Férebyggande underhall av tekniska anlaggningar @ Pagaende 2024-01-01  2025-12-31
Férebyggande underhall av ledningsnét @ Pagiende 2024-01-01  2025-12-31

3.3 Avfall

Bristande ytor for sortering, gemensamma ytor och omlastning

Riskvédrde

9

Motivering till riskbedomning

Bristande ytor for avfallshantering. Fragan kan fa lag prioritet i kommunen.

Kontrollaktivitet Status Kontrolltest Metod Bedémning

Avstamning med Kommunen Under inférande

Atgirder Status Startdatum  gjytdatum

Fler gemensamma avfallsanlaggningar @ Pagiende 2024-01-01 2025-12-31
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