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Dnr: NAF-2023-00241

Revisionsskrivelse 2023-05-24 och revisionsrapport 4, 2023 —
Namnden for arbete och forsorjnings hantering av skyddade
personuppgifter

Yttrande till kommunfullmaktiges revisorer

Forslag till beslut

Nimnden for arbete och forsorjning antar foreslaget yttrande Over revisionsskrivelse
2023-05-24 och revisionsrapport 4, 2023, enligt bilaga 4 till tjansteskrivelse daterad den
11 oktober 2023.

Sammanfattning av drendet

Ernst Young (EY) har pd uppdrag av Nacka kommuns revisorer granskat nimnden f6r
arbete och forsérjnings hantering av skyddade personuppgifter. Syftet med granskningen
har varit att bedéma hur nimnden sikerstiller att skyddade personuppgifter inte rojs till
obehoriga samt om namndens rutiner ir andamalsenliga och tillimpade. Granskningen
har f6rutom nimnden for arbete och f6rsorjning omfattat kommunstyrelsen,
socialnimnden och utbildningsnimnden. I revisionsskrivelse 2023-05-24 och
revisionsrapport 4, 2023 limnar revisorerna sju rekommendationer till nimnden for
arbete och forsérining. Overgripande avser rekommendationerna rutiner, utbildning och
kontroller. Overlag instimmer nimnden i rekommendationerna men patalar att rutiner
finns och att det pa enheten redan pagar ett utvecklingsarbete inom omradet avseende
det som har identifierats. Baserat pa revisorernas rekommendationer har ett yttrande
tagits fram.

Arendet

Innehallet i revisionsgranskningen i korthet samt revisorernas rekommendationer
Ernst Young (EY) har pd uppdrag av Nacka kommuns revisorer granskat nimnden f6r
arbete och forsoérjnings hantering av skyddade personuppgifter. Syftet med granskningen
har varit att bedéma hur nimnden sikerstiller att skyddade personuppgifter inte r6js till
obehoriga samt om nimndens rutiner dr andamalsenliga och tillimpade. Granskningen
har dven omfattat kommunstyrelsen, socialnimnden och utbildningsnimnden.
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I revisionsskrivelsens utlitande finns sex rekommendationer vilka giller f6r samtliga
nimnder inklusive kommunstyrelsen. Kommunstyrelsen ges dven rekommendation att
uppritta ett kommunoévergripande styrdokument f6r hanteringen av skyddade
personuppgifter. En rekommendation ges utéver dessa specifikt till nimnden for arbete
och forsorjning och utbildningsnamnden.

Revisorernas overgripande bedomning dr att kommunstyrelsen och de granskande
nimnderna inte har sikerstallt att skyddade personuppgifter inte r6js till obehoériga.
Processer och rutinbeskrivningar som tillimpas pa enhetsnivd bedémer revisorerna som
tillimpbara och dndamalsenliga men vissa brister och forbattringsomraden har
identifierats.

I det dagliga operativa arbetet pa arbets- och etableringsenheten beaktas alltid sekretess
oavsett om det avser en person som har skyddade personuppgifter i form av de tre
skyddskategorierna, sekretessmarkering, skyddad folkbokféring, fingerade
personuppgifter eller inte. Enheten har sakerstillt att dtgirder av mer riktad karaktir
sasom rutiner for andamalet samt I6pande enhetsdialog kring sekretess och skyddade
personuppgifter ingar som en del i det systematiska kvalitets- och uppfoljningsarbetet.

Vidare menar revisorerna att det f6r nimndens malgrupper som omfattas av skyddade
personuppgifter behéver ske l16pande risk- och konsekvensanalyser som en del av
internkontrollplanen. Risk- och konsekvensanalyser har dock genomfdrts och revisorerna
framfor att det finns en sikerhets- och riskmedvetenhet pa enheten avseende hantering
av skyddade personuppgifter. frekvent

Enligt revisorerna skulle ett kommundévergripande styrdokument bidra till att tydliggtra
samt sikerstalla en enhetlig riktning avseende hanteringen av skyddade personuppgifter.
Pa kommunévergripande niva kommer arbetet att paborjas under hésten 2023 med
framtagandet av styrdokumentet som kan komma att inkludera risk- och
konsekvensanalys. Styrdokumentet kommer att vara vigledande i enhetens fortsatta
arbete.

Brister i kompetensutveckling inom omradet har identifierats. Revisorerna patalar vikten
av att hélla kunskapen aktuell dven f6r den som inte frekvent méter malgruppen som
omfattas av skyddade personuppgifter. En obligatorisk specifikt riktad och regelbundet
aterkommande utbildning stirker grundkunskaperna inom dmnet vilket férvintas bidra
till att sikerstilla dn hogre korrekt hantering av skyddade personuppgifter.

Inom omradet I'T-sikerhet ger revisorerna rekommendationer avseende
behorighetstilldelning, kontroll av anvindarloggar samt uppféljning av avvikelser
specifikt f6r mélgruppen med skyddade personuppgifter.
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Slutligen rekommenderas nimnden f6r arbete och f6rsérjning och utbildningsnimnden
att utvirdera eventuella risker avseende negativ paverkan i hanteringen av skyddade
personuppgifter med anledning av att enheterna delar kontorslokal.

Revisorerna rekommenderar namnden for arbete och forsérjning att:

1. Uppritta risk- och konsekvensanalyser avseende hanteringen av skyddade
personuppgifter. Vid behov inkludera omradet i internkontrollplanerna.

2. Uppritta och anta styrande dokument for hanteringen av skyddade personuppgifter
inom det egna ansvarsomradet. Dessa bor vara av 6vergripande karaktir.

3. Genomfora obligatoriska utbildningar f6r samtlig personal i tillimpning av styrande
dokument samt hanteringen av skyddade personuppgifter regelbundet. Sikerstall
samtidigt att enhetens arbetsrutiner for hantering av skyddade personuppgifter ar
torankrade hos medarbetarna, exempelvis som en del av arshjul.

4. Begrinsa atkomsten till personuppgifterna genom strikt behorighetshantering,

5. Genomfora kontroller av anvindarloggar som en organisatorisk sikerhetsatgird for
att minska riskerna fér r6jning av skyddade personuppgifter.

6. Sikerstilla mojligheten att systematiskt folja upp avvikelser avseende skyddade
personuppgifter.

7. Utvirdera risken att arbetet med skyddade personuppgifter paverkas negativt av att
arbets- och etableringsenheten och utbildningsenheten delar kontorslokal.

Rekommendationerna beh6ver atgirdas for att nimnden for arbete och forsérjning ska
anses uppfylla efterlevnaden av hantering av personer med skyddade personuppgifter till
fullo. Ett yttrande frain nimnden ska vara kommunfullmiktiges revisorer tillhanda senast
den 15 november 2023.

Arbets- och etableringsenhetens utredning samt forslag pa yttrande
Arbets- och etableringsenheten har i nuldget omkring 20 hushall som omfattas av

skyddade personuppgifter i ndgon av de tre skyddskategorierna.

Samtliga anstillda pa enheten ér vil fértrogna med offentlighet- och
sekretesslagstiftningen. Enheten arbetar systematiskt med rapportering av avvikelser,
lagstiftningen géllande Lex Sarah samt personuppgiftsincidenter enligt
dataskyddsférordningen. Enheten har sedan januari i ar inrittat en ny roll som kvalitets-
och sikerhetssamordnare for att i in hogre grad fokusera pa risk- och
konsekvensbedémningar och kvalitetsaspekter inom nimndens olika delar samt dess
efterlevnad. Rollen som kvalitets- och sikerhetssamordnare samspelar i hog grad med
enhetens dataskyddssamordnare da fragorna kring hantering av personuppgifter ofta
tangerar varandra.

3(8)



Rutin avseende handliggning av personer med skyddad identitet dr upprittad och
kommunicerad internt. Internutbildning kring offentlighets- och sekretesslagen sker
arligen av enhetens jurist. Inom ramen for enhetens dataskyddsarbete inbegrips fragor
kring hantering av personuppgifter. I enlighet med det systematiska kvalitetsarbetet halls
utbildning och dialog kring dataskyddsférordningen, vars syfte ar att skydda den
enskildes fri- och rittigheter. Savil personuppgiftsincidenter som avvikelser och Lex
Sarah rapporteras 16pande till nimnden. Om en incident intriffar féranleder det alltid
dialog och analys inom verksamheten med syfte att vidta dtgirder s att hindelsen inte

upprepas.

Enhetens bedomning avseende de rekommendationer som revisorerna lamnar i drendet.

I Rekommendation att uppritta risk- och konsekvensanalyser avseende hanteringen av skyddade
personuppgifter. Vid behov inkludera omradet i internkontrollplanerna.

I Reglementet for internkontroll (KFKS 2020/444) besktivs arbetsgingen for hur
framtagandet av riskomraden ska ske pa nimndniva. Det dr mojligt att detta omrade
inkluderas i internkontrollplanen om det pavisas i visentlighets- och riskanalysen att
riskvirdet dr hogt. I nimndens senast beslutade interkontrollplan som utgér en bilaga till
tertialbokslut 2 (NAF-2023-00015) framgir en identifierad risk avseende “avbrott,
intrang eller fel i verksamhetssystem”, dir malgruppen med skyddade personuppgifter
har riskbedomts.

Enheten anser att det dr av relevans att genomfora en risk- och konsekvensanalys
specifikt for malgruppen. Rojning av dessa uppgifter kan leda till in mer allvarliga
konsekvenser dn vid rojning av personuppgifter som inte omfattas av nagon
skyddskategori. En risk- och konsekvensanalys kommer att genomféras under hosten
2023 for att specifikt bedoma hanteringen av skyddade personuppgifter. Hantering av
alla typer av personuppgifter ryms inom enhetens dataskyddsarbete. Riskanalyser
genomfors i samband med informationsklassning av uppgifter i verksamhetssystem,
personer med skyddade personuppgifter riskbedéms specifikt som malgrupp.

2 Rekommendation att uppritta och anta styrande dokument for hanteringen av skyddade
personuppgifter inom det egna ansvarsomradet. Dessa bor vara av dvergripande karaktir.

Som revisorerna har patalat har enheten en framtagen rutin avseende hantering av
skyddade personuppgifter, denna revideras och kommuniceras regelbundet, senast under
varen 2023. Enheten kommer i samband med att det kommunévergripande
styrdokumentet inom omradet beslutas, att verkstilla det pa enhetsniva. Detta kommer
att ske genom att styrdokumentet bryts ner, beslutas, implementeras och systematiskt
f6ljs upp pa enhetsniva som en del av arshjulet fo6r det systematiska kvalitetsarbetet.
Syftet med styrdokumentet och rutinen ar att skapa de bista férutsittningarna for att na
hég efterlevnad inom omradet. Rutinbeskrivningen kommer att revideras f6r att det
tydligare ska framga onskade kontaktvigar for en person som har skyddade
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personuppgifter. Information om att nogsamt beakta sekretess vid kommunikation i det
delade kontorslandskapet avseende skyddade personuppgifter, kommer dven att
tydliggbras 1 rutinbeskrivningen.

3 Rekommendation att genomfora obligatoriska utbildningar for samtlig personal i tillimpning av
styrande dokument samt hanteringen av skyddade personuppgifter regelbundet. Sakerstill samtidigt
att enhetens arbetsrutiner for hantering av skyddade personuppgifter ar férankrade hos
medarbetarna, exempelvis som en del av arshjul.

Av stadsledningskontorets yttrande framgar att kommunovergripande utbildningsinsatser
inom omradet kan bli aktuellt da styrdokumentet har implementerats (KFKS-2023-
00574). Pa arbets- och etableringsenheten dr en grundliggande internutbildning
inplanerad under hésten 2023 och sedan aterkommande i verksamhets arshjul avseende
efterlevnaden av dataskyddsférordningen. I september i kompetensutvecklades fem
medarbetare med olika professioner via en extern halvdagsutbildning inom omradet
hantering av skyddade personuppgifter. Kunskapsdelning och internutbildning inom
omrédet sker under hosten. Arbetsrutiner avseende hantering av skyddade
personuppgifter ir reviderade och férankrade i medarbetargrupperna, dven detta
moment aterkommer l6pande i enhetens drshjul. Genom enhetens dataskyddsarbete
fokuseras pa fragor kopplat till personuppgifter, da handliggare pa enheten hanterar saval
kinsliga som extra skyddsvirda personuppgifter dagligen. Aterkommande
internutbildning om dataskyddsférordningen och efterlevnaden av densamma sker enligt
arshjul, tva tillfillen per ar samt vid behov och alltid i samband med anmald
personuppgiftsincident.

4 Rekommendation att begransa atkomsten till personuppgifterna genom strikt behérighetshantering.
Enheten tillimpar rutinbeskrivning avseende behorighetshantering vilken ér reviderad

och kommunicerad varen 2023. Uppféljning av rutinen aterfinns som aktivitet i enhetens
arshjul for efterlevnaden av dataskyddsférordningen. Samverkan i fragor kopplat till
behorighetsstyrning sker vid behov mellan enhetens olika professioner. Expertis frain
digitaliseringsenheten finns att radfraga i férekommande fall. Som st6d i arbetet finns
sedan september 2023 ett styrdokument inom omradet, ’Sa hir gor vi i Nacka — I'T-
sikerhet”, vilket anger ett flertal krav pa hur atkomst och behorigheter ska hanteras. Pa
kommunovergripande niva planeras att under hosten 2023 informationsinsatser for att
héja medvetandet om de krav som stills (IKFKS-2023-00574).

5 Rekommendation att genomfora kontroller av anvindarloggar som en organisatorisk
sikerhetsatgird for att minska riskerna for rojning av skyddade personuppgifter.

Nimnden for arbete- och f6rsorjning instimmer i rekommendationen.

Revisorerna ser risker med anledning av att arbets- och etableringsenheten inte tillimpar
begrinsad behorighet for drenden som omfattas av skyddade personuppgifter. Samtliga
medarbetare beaktar sekretess- och offentlighetslagstiftningen 1 allt arbete rorande
individirenden. Fragan kommer dock att utredas under hosten 2023 for att se 6ver om
dedikerade handliggare ska utses f6r malgruppen som har skyddade personuppgifter.
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Det har identifierats brister i styrningen gillande vilket ansvar som éligger enheterna
avseende att uppritta verksamhetsspecifika rutiner samt krav pa loggar. Det finns behov
av att uppritta ett 6vergripande styrdokument frin vilket de olika enheterna kan skapa
rutiner for hur loggkontroller ska ske samt vilka krav som ska stillas pa loggarna (KFKS-
2023-00574). Pa arbets- och etableringsenheten pagar redan ett arbete med att ta fram en
rutinbeskrivning avseende kontroller av anvindarloggar. Kunskap inom omradet har
inhdmtats fran Nackas informationssikerhetssamordnare och fran systemférvaltare inom

sociala omsorgsprocessen, allt i linje med en lirande organisation.

6 Rekommendation att sikerstilla mojligheten att systematiskt folja upp avvikelser avseende skyddade
personuppgifter.
Enheten har rutinbeskrivningar f6r avvikelsehantering och personuppgiftsincidenter 1

enlighet med dataskyddsférordningen. Rutinerna ir vil kinda och f6ljs av enhetens
medarbetare. I enlighet med enhetens systematiska kvalitetsarbete f6ljs avvikelser och
personuppgiftsincidenter upp i nira anslutning till intraffad hindelse samt pa aggregerad
niva. Kommuns dataskyddsombud granskar drligen nimndens efterlevnad av
dataskyddsforordningen dir personuppgiftsincidenter ir ett omride. Arets granskning
pavisar god efterlevnad (NAF-2023-00197). I de fall en avvikelse omfattar réjande av
skyddade personuppgifter innebir det som huvudprincip dven att en
personuppgiftsincident har intriffat. Detta med anledning av att skyddade
personuppgifter kategoriseras som “en extra skyddsvird uppgift” enligt
dataskyddsférordningen.

Revisorerna patalar att avvikelsehantering gallande skyddade personuppgifter inte kan
sirskiljas fran avvikelser av annan karaktir, samma brist aterfinns i hanteringen av
personuppgiftsincidenter. Enheten har atgirdat hanteringen avseende detta genom att
uppdatera rutinerna for avvikelserapportering och personuppgiftsincidenter. Pa
kommunoévergripande niva kommer e-tjinsten som hanterar anmiélan om
personuppgiftsincidenter att revideras under hosten 2023. Detta sa att det 1 samband med
anmailan framgar om incidenten ér kopplat till skyddade personuppgifter eller inte
(KFKS-2023-00574).

7 Rekommendation att utvirdera risken att arbetet med skyddade personuppgifter paverkas negativt
av att arbets- och etableringsenheten och utbildningsenheten delar kontorslokal.

Beaktandet av sekretess giller all hantering av personuppgifter, oavsett om det avser en
person som har skyddade personuppgifter eller inte. Nimnden for arbete och f6rsérjning
har inte identifierat negativa paverkansfaktorer som specifikt kan drabba personer med
skyddade personuppgifter kopplat till att arbets- och etableringsenheten och
utbildningsenheten delar kontorslokaler. Samtliga anstillda pa bada enheterna ar val
fortrogna med offentlighet- och sekretesslagstiftningen och sekretessforbindelse signeras
vid anstillningsavtalets ingaende.
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Nacka kommuns 6vergripande arbetssitt i Nacka stadshus édr baserat pa 6ppna
kontorslandskap sedan flertalet ar tillbaka. Alla enheter utgar fran en sa kallad hemvist.
Arbetsmodellen innebir att det ér sa kallad fri sittning 1 stadshuset samt att alla
medarbetare kan boka merparten av de motes- och konferensrum som finns att tillga.
Aven i andra kontorslandskap 4n den egna hemvisten. Arbetssittet medfér att det ér
manga personer i rorelse i stadshuset. Att arbeta 1 6ppna kontorslandskap stiller krav pa
den enskilde medarbetarens ansvar, sirskilt i fragor avseende sekretess. I enlighet med
det systematiska arbetsmiljoarbetet genomfors risk- och konsekvensbedomningar da det
toreligger organisatoriska forindringar 1 verksamheten. Uppfdljning sker 16pande.
Arbetet sker 1 samverkan mellan arbetsgivare och arbetstagare samt fackliga
organisationer. Vid dessa risk- och konsekvensbedémningar har frigan om risken for att
personuppgifter och sekretessbelagd information r6js med anledning samlokaliseringen
identifierats. Risken har undersokts, riskbedomts och beslutade atgarder har vidtagits
vilka f6ljs upp i enlighet med det systematiska kvalitetsarbetet.

Infor samlokaliseringen av enheterna hosten 2022 har arbets- och etableringsenheten
genomfort risk- och konsekvensbeddmning, vilken dven har £6ljts upp. Ett gemensamt
enhetsméte mellan arbets- och etableringsenheten och utbildningsenheten genomférdes i
samband med samlokaliseringen med fokus pa dialog specifikt kring sekretessfragan.
Arbets- och etableringsenheten och utbildningsenheten har en vil utvecklad samverkan
och regelbunden 6versyn med uppféljning av kontorslandskapets spelregler. Syftet med
samverkan 4r att identifiera utvecklings- och forbittringsatgirder men ocksa patala vad
som fungerar bra och vad som har férbittrats sedan sist.

Arbets- och etableringsenhetens medarbetare ligger hog vikt i att beakta sekretess i
kontorslandskapet och ar hogst medvetna om de konsekvenser som r6jande av
personuppgifter kan innebara.

Ekonomiska konsekvenser
Forslaget till beslut om yttrande medfor inga ekonomiska konsekvenser.

Konsekvenser for barn

Forslaget till beslut om yttrande medfor inga direkta konsekvenser £6r barn. Namnden
for arbete och forsorjning verkar for att 1 alla led sakerstilla en korrekt hantering av
skyddade personuppgifter for alla enskilda som har behov av detta ingripande skydd fran
samhillet. Av Barnkonventionens paragraf 16 framgar specifikt att barn har ritt till ett
privatliv. ”Inget barn far utsittas for godtyckliga eller olagliga ingripanden i sitt privat-
och familjeliv, sitt hem eller sin korrespondens och inte heller f6r olagliga angrepp pa sin
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heder och sitt anseende. Barnet har ritt till lagens skydd mot sadana ingripanden
eller angrepp™".

Handlingar i arendet

1. Tjansteskrivelse daterad den 13 oktober 2023

2. Revisionsskrivelse 2023-05-24

3. Revisionsrapport 4, 2023

4. Forslag pa yttrande daterat den 11 oktober 2023

Pia Stark Ghita Flinckman
Enhetschef Forandringsledare, dataskyddssamordnare
Arbets- och etableringsenheten Arbets- och etableringsenheten
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