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Granskning av kommunens hantering av skyddade personuppgifter

Vi revisorer har I3tit EY genomfora en granskning med syftet att bedoma hur kommunen sdkerstéller
att skyddade personuppgifter inte rjs till obehoriga samt om kommunens rutiner &r dndamalsenliga
och tillimpade. Detta har avsett skyddade personuppgifter for bade medborgare och anstalida vid
kommunen. Granskningen har omfattat kommunstyrelsen, socialnamnden, utbildningsndmnden samt
namnden for arbete och férsorjning. Var dvergripande bedémning ar att kommunstyrelsen och de
granskade namnderna inte har sakerstallt att skyddade personuppgifter rojs till obehdriga.

De olika enheterna har vidtagit diverse atgarder i sitt Iopande arbete for att forhindra rojning av
skyddade personuppgifter. Detta &r delvis inom det ordinarie sekretessarbetet som omfattar alla
medborgare i kommunen som kan vara berorda liksom anstallda i kommunen, men dven riktade
atgarder. Inom ramen for det riktade arbetet har enheterna pa eget initiativ och i varierande grad
uppréttat rutinbeskrivningar och processer for hanteringen av skyddade personuppgifter. Overlag
beddmer vi att dessa ar andamalsenliga och tillimpliga men har ocksa identifierat brister och

Kommunen har ingen évergripande styrning inom omradet och de granskade namnderna har inte
heller beslutat om egna styrdokument. Var bedémning ar att dven med hansyn till Nacka kommuns
styrmodell &r en politiskt beslutad strategisk inriktning inom omradet nddvandig. Varken

kommunstyrelsen eller de granskade namnderna har gjort nagon uppfdljning inom omradet avseende

exempelvis enheternas arbetsrutiner, kompetensutveckling eller avvikelsehantering. Det har heller
och konsekvensanalyser avseende rojning av skyddade personuppgifter inom

inte genomforts risk-
démer vi att de inte har sikerstillt att ett andamalsenligt

ramen for internkontrollarbetet. Saledes be

arbete bedrivs.

novergripande fortlopande kompetensutveckling inom
omradet och det finns inget sarskilt utrymme for rutinférankring. Enheterna genomfor sjdlva en viss
rutinforankring och kompetensutveckling genom att lopande behandla fragan internt pa moten. Var
beddmning ar dock att det finns ett behov av att utbilda samtliga medarbetare i hanteringen av
skyddade personuppgifter specifikt och att det bor ske regelbundet i syfte att halla kunskapen vid liv
&ver tid. Det skulle stirka grundkunskaperna bland de medarbetare som sdllan kommer i kontakt
med skyddade personuppgifter och minska risken for fel som orsakas av den manskliga faktorn. Den

ser vi som den storsta risken, d@ man hanterar skyddade personuppgifter.
behandlas i samma process som andra

Awvikelser avseende skyddade personuppgifter
alning till Integritetsskyddsmyndigheten enligt

personuppgiftsincidenter. Detta inkluderar anma ndigh i
lagstadgad tidsram. D3 incidenterna som ror skyddade personuppgifter inte sarskiljs finns risk att det

blir samre uppfdljning, sarskilt fran namnderna.
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Det genomférs ingen systematisk och kommu



Vi rekommenderar kommunstyrelsen att:
Upprétta och anta ett kommundvergripande styrdokument for hanteringen av skyddade
personuppgifter. Ett sddant styrdokument bor pa strategisk nivd omfatta bade
kommunmedborgarna och kommunens anstallda.

Kommunstyrelsen och namnderna rekommenderas att:

Uppritta risk- och konsekvensanalyser avseende hanteringen av skyddade personuppgifter.
Vid behov inkludera omradet i internkontrollplanerna.

Uppritta och anta styrande dokument for hanteringen av skyddade personupp
egna ansvarsomradet. Dessa bor vara av dvergripande karaktar.

Genomfora obligatoriska utbildningar for samtlig personal i tillimpning av styrande dokument
samt hanteringen av skyddade personuppgifter regelbundet. Sakerstill samtidigt att
enheternas arbetsrutiner for hantering av skyddade personuppgi

medarbetarna, exempelvis som en del av arshjul.

gifter inom det

fter ar forankrade hos

Begrinsa atkomsten till personuppgifterna genom strikt behorighetstilldelning.

Genomféra kontroller av anvandarloggar som en organisatorisk siakerhetsatgard for att

minska riskerna for réjning av skyddade personuppgifter.
Sikerstilla mojligheten att systematiskt folja upp avvikelser avseende skyddade
personuppgifter.

Namnden for arbete och férsérjning och utbildningsndmnden reko

Utvirdera riskerna att arbetet med skyddade personuppgift
och etableringsenheten och utbildningsenheten delar kontorslokal.

mmenderas att:
er paverkas negativt av att arbets-

Vi nskar svar pA rekommendationerna frAn kommunstyrelsen, namnden for arbete och forsorjning,

socialnamnden och utbildningsnamnden senast 2023-11-15
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