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| Sammanfattning

Internkontrollplanen for 2024 innehaller tolv dvergripande riskomraden vilka har identifierats i en riskanalys
utifran vad verksamheterna bedomer ar omraden med hoga eller medelhoga riskvarden. | syfte att minimera
dessa risker foljs de upp och kontrolleras i enlighet med kommunfullmaktiges reglemente for intern kontroll
och nedan internkontrollplan. Det totala antalet riskomraden har utokats med tva mot foregaende ar.

Internkontrollplanen for namnden for arbete och forsorjning innehaller, for respektive overgripande omrade
forslag till kontrollmoment, hur kontrollen ska utforas (metod), vem som ansvarar for kontrollen samt hur
ofta kontrollen ska genomforas (frekvens).

Uppfoljning och internkontroll av namndens verksamheter sker Iopande och omfattar flera delar, bland annat:

e Uppfdljning av att individen som omfattas av insatserna erhaller de insatser som beslutats och
dokumenterats i handlingsplan, genomférandeplan, vardplan eller framtidsplan.

e Uppfoljning av insatsernas resultat och effekt.

e Uppfdljning av att Nacka kommuns, och namnden att de av namnden beslutade mal uppfylls, utifran
indikatorer och malvarden.

e Uppfoljning och kontroll av anordnares efterlevnad av gallande auktorisationsvillkor for kundval under
namndens ansvar
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2 Sa arbetar vi med risker och internkontroll

Syftet med intern kontroll

Den interna kontrollen handlar ytterst om att bidra till kommunens verksamhet bedrivs andamalsenligt och
kvalitativt samt med invanarnas basta for 6gonen.

Den interna kontrollen handlar om att pa en rimlig niva sakerstalla:

att verksamheten lever upp till malen kvalitativt och ar kostnadseffektiv

att informationen om verksamheten och om den finansiella rapporteringen ar andamalsenlig,
tillforlitlig och tillracklig

att tillampliga lagar, foreskrifter och styrande dokument foljs samt

att mojliga risker inringas, bedoms och forebyggs

Arshjul fr Internkontrollplanen

Riskanalys utfors i september — november och fungerar som underlag till Internkontrollplanen
Internkontrollplanen antas i samband med internbudgeten av namnden i december

Uppfdljning och sammanstillning av foregaende ars internkontrollplan sker i januari — februari och
rapporteras i namnden i samband med arsbokslutet

Namndens uppfoljning rapporteras till kommunstyrelsen i mars

Internkontrollplanens status foljs upp i samband med tertialrapporten
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3 Definierade risker for aret

Konsekvens.

Sannolikhet.

pogeMedium Totalt: 12

Konsekvens.

Sannolikhet.

5 Mycket allvarlig Mycket sannolik
4 Alvarlig Sannoiik
3 Kannbar Majlig
2  Lindrig Mindre sannolikt
1 Foérsumbar Osannolikt
Nr. i matris Risk Atgirder' och kontroll Konsekvens. Sannolikhet. Riskniva
I . Bris?:eri Ievenra-n? och Atgéird.: Séi.kerst.'a'll tydlfga. 3. Kannbar 3. Mojlig . Medium (9)
kvalitetsuppfoljning av auktorisationsvillkor, 6vriga
vilfardstjanster avtalsvillkor samt systematisk
- leverantorer, kvalitetsuppfoljning av
myndighetsutovning, leverantorer.

kundens progression.

Risk for oupptickta
kvalitetsbrister vilket

Metod: Systematiskt
kvalitetsarbete genom
regelbundna strategiska
dialogmdten pa ledningsniva,
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Risk

Atgirder och kontroll

kan leda till allvarliga
konsekvenser for kund
och icke upptackta
oegentligheter samt
vilfirdsbrott. | laingden
kan risken medféra
allvarlig skada pa Nackas
varumarke.

Risk for att kunder inte
far tillrackliga insatser
och forutsittningar kan
leda till att kunders vag
till egen foérsorjning och
eget boende forlangs.

operativa samverkansmoten
och kontinuerlig kontakt
mellan kommun och
leverantor. Genomforande av
oanmald inspektion hos
slumpvis urval av anordnare,
alternativt pa forekommen
anledning.

Atgérd: Arlig
kvalitetsuppfoljning av
anordnare och leverantorer.
Metod: Kvalitetssakring och
utforskande av temafragor vid
kvalitetsuppfoljning.
Uppfoljningsmoten med
anordnare och avtalad
verksamhet samt
kvalitetsuppfoljning med kund
via enkat eller samtal.
Regelbunden extra granskning
av leverantorer samt
foretradare.

Atgéird: Sakerstall insatser,
framtidsplan och uppfdljning
av progress for varje kund.
Metod: kontroll av omfattning
och progress av insatser, samt
tydligare uppfdljning i
verksamhetssystem och
genom dialog med kund.

Avbrott, intrang eller fel
i verksamhetssystem
Risk for avbrott i
verksamhetssystem och
finansiella system kan
leda till svarigheter att
fullflja dtaganden och
sakerstalla.

Risk for
personuppgiftsincidenter
och

bristfallig atkomst till
kundinformation kan
leda till ineffektivitet,
svarigheter vid
utbetalning av
ekonomiskt bistand
samt ersattning till
anordnare och
leverantorer.

Atgéird: Sakerstilla |6sningar
som forsvarar intrang.
Metod: Inventera
sakerhetsliage for system med
personuppgifter och vidtag
atgirder vid behov. Samt att
adressera sakerhetsfragor vid
systemforvaltning och vid
upphandling. (DPIA + PUB-
avtal).

Atgird: Sikerstill alternativa
|6sningar.

Metod: Inventera status, folja
upp och sakerstilla att det
finns alternativ for alla
verksamhetskritiska system.
Uppfoljning gors i strategisk
ledningsgrupp for namndens
verksamheter.

Atgérd: Hantera information
pa ett sikert satt.

Metod: Sikerstilla kainnedom
om namndens
informationshanteringsplan
genom att arligen ga igenom
planen pa enhetsmaten.

Allvarliga handelser eller
kris

Risk for att allvarliga
handelser eller kriser
kan leda till svarigheter
att uppritthalla
samhallsviktig
verksamhet.

Atgird: Sakerstill aktuell kris-
samt kontinuitetsplanering for
namndens verksamheter.
Metod: Uppdatera och
sakerstall aktuell och relevant
krisplan for uppritthallande av
samhallsviktig verksamhet i
handelse av allvarliga
handelser eller kriser.
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med kort varsel av
antalet anvisade
nyanlinda till Nacka
kommun

Risk for att en snabb
forandring i antalet

samarbete med
fastighetsenheten, att
omvarldsbevaka och se till att
ha uppdaterad information
fran Migrationsverket for att
gora sa traffsiakra prognoser
som mojligt.

Nr. i matris Risk Atgiirder och kontroll Konsekvens. Sannolikhet. Riskniva

4 Hot mot, eller paverkan Atgérd: Sékerstilla kompetens 5. Mycket allvarlig 3. Mojlig Hag (15)
P3, tjansteman eller om myndighetsutdvning, jav
politiker och hantering av hotfulla
- personer.

Risk for att beslut Metod: regelbundna

paverkas vilket kan leda utbildningar av

till rattsosaker tjanstepersoner och politiker,

myndighetsutévning, samt kontinuerlig uppféljning

felaktiga beslut eller av att samtliga erhallit

odemokratisk styrning information/utbildning.

vilket pa sikt kan vara

fortroendeskadligt for Atgird: Sikerstilla

kommunen. sakerhetslosningar och siker
miljo i stadshuset och vid

Risk for dalig kundbesok.

arbetsmiljo vilket kan Metod: folja framtagna rutiner

leda till hog for sakra moten och

sjukfranvaro, skalskydd. Kontrollera att

personalomsittning och  saval personlarm som rum

brister i med tva dérrar anvands vid

verksamheterna. behov. Folja rutiner for att
inte slappa in obehoriga.
Atgéird: Polisanmalan vid hot.
Metod: Inventera och folja
upp antalet polisanmalningar
fran ndimndens enheter samt
uppfoljning av
tillbudsanmalningar via KIA

5 Fortroendeskadligt Atgird: Att alla anstillda och 4. Allvarlig 3. Mojlig HE

Ny o og (12)
agerande fortroendevalda far utbildning
- och informationsinsatser om
Risk for otillborligt gillande regler.
gynnande eller Metod: Utbildning och
oegentligt nyttjande av information for alla anstallda
information, datasystem, och fortroendevalda.
finansiella system eller Uppfoljning av bisysslor.
fortroende, av anstillda
och/eller
fortroendevalda, for
personlig vinning kan
leda till polisanmalan,
atal, forsamrat
fortroende.

6 Vilfardsbrott och Atgiird: Sikerstll 4. Allvarlig 3. Mojlig Hég (12)
vilfirdsfusk - anordnare,  kvalitetsgranskning genom att
kunder, anstillda. tillskapa processer och rutiner
- for att uppticka och forebygga
Risk for oegentligt vilfardsbrott samt tillse
nyttjande av efterlevnad.
kommunens ersattning Metod: Att genomfora
till leverantorer, exempelvis
kommunens stickprovskontroller vid
bidragssystem, utbetalningar samt
kundvalssystem loggkontroller i
och/eller upphandlade verksamhetssystem.
tjanster kan leda till Samverkan med andra
brister i leverans till offentliga aktorer vid
kunder, ekonomiska misstanke om oegentligheter
forluster och allvarlig samt utbildningsinsatser for
paverkan pa Nacka att starka medarbetarnas
kommuns varumarke. kompetens kring

vilfardsbrottslighet.

7 Omfattande forindring  Atgird: att ha ett titt 3. Kénnbar 3. Méjlig Medium (9)
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Nr. i matris Risk Atgirder och kontroll Konsekvens. Sannolikhet. Riskniva
nyanlanda som anvisas Metoa: Uppdatera prognoser
till Nacka kommun kan vid ny information, vid bland
leda till att annat regelbundna
bostadsbestandet inte 4  dialogméten.
adekvat anpassat vilket
kan komma att paverka
namndens kostnader
negativt.

8 Bristanf:le resurser Atgérd:. O:/ersyn av 3. Kannbar 2. Mindre sannolikt Medium (6)
- finansiering, tid, resurstillgang:
kompetens, struktur, Metod: Omfordelning
kommunikation. alternativt tillskott av resurser
- samt prioritering av
Risk att vissa arbetsuppgifter och eventuellt
malgruppers behov inte rekrytering. Lopande
kan motas vilket kan behovsinventering,
leda till allvarliga regelbundna risk- och
konsekvenser for kund konsekvensanalyser och vid
samt till hogre behov avstamningar i samband
kostnader och lagre med medarbetarsamtal.
effektivitet for
kommunen. Atgéird:

Kompetensutvecklingsinsatser:
Risk for hog belastning Metod: Behovsinventering,
pa enskilda medarbetare  genomfdrande och uppfoljning
kan leda till samre av kompetensutveckling.
maluppfyllnad, hogre
sjuktal och pa sikt skada Atgéird: God arbetsmiljo och
Nackas efterlevnad av FHMs
arbetsgivarvarumarke. rekommendationer vid
pandemi:
Metod: Uppfoljning av sjuktal
och utfall i medarbetarenkat
samt analys av underlag fran
personalenheten i
ledningsgrupp.

9 Brista.nde ledarskap och Atgéird:. Uppféljning och 3. Kannbar 2. Mindre sannolikt Medium (6)
styrning utveckling av
- ledningsprocessen.

Risk for bristande Metod: Analysera
maluppfyllelse kan leda maluppfyllnad och kontrollera
till allvarliga att ledningsprocessens mal
konsekvenser for kund. uppfylls.
Risk for dalig Atgéird: Sakerstall gott
arbetsmiljo kan leda till ledarskap:
allvarliga konsekvenser Metod: Uppfoljning av utfall i
for medarbetare och pa  medarbetarundersokning, ta
sikt allvarligt skada fram handlingsplan och félja
Nackas varumarke som upp progression utifran
arbetsgivare. uppsatta utvecklingsomraden.
Risk for att Atgard: Sakerstill att politiker
oppositionens roll och tjansteman foljer
undermineras kan leda demokratiska principer i
till bristfalliga namndprocessen.
forutsattningar for den Metod: Avstamning med
demokratiska namndens presidium och
processen. kontroll av att information nar
ratt personer vid ratt
tidpunkt.

10 Bristfillig efterlevnad av ~ Atgird: Sikerstill kompetens 4. Allvarlig 2. Mindre sannolikt Medi

- edium (8)
lagar och andra och kidnnedom.
styrdokument samt Metod: Kontrollera
arbetsrutiner efterlevnad och kiannedom av

Risk for brister i
myndighetsutovning kan
leda till allvarliga
konsekvenser for kund.
Risken kan vidare leda
till kritik i samband med

lagar och andra styrdokument
samt utfora slumpmissiga
stickprov genom forstarkt
kvalitetskontroll.

Atgird: Kontinuerlig och
systematisk
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Nr. i matris Risk Atgirder och kontroll Konsekvens. Sannolikhet. Riskniva
granskning fran bland avvikelsehantering/Lex Sarah:
annat Skolverket, Metod: Sakerstilla efterlevnad
Inspektionen for vard av rutiner for
och omsorg samt avvikelsehantering, samt
Justitieombudsmannen. omedelbart utreda och

hantera avvikelser.
Risk for brister vid
delegation av beslut kan
leda till allvarliga
konsekvenser for kund
och pa sikt skada
Nackas varumarke.

1 Bristande efterlevnadav  Atgird: Tydliga och . 5. Mycket allvarlig 3. Mojlig Hag (15)
dataskyddsforordningen ~ kommunicerade rutiner. Arlig
Risk att personuppgifter  internutbildning. Krav pa
rojs pa ett sitt som anordnare framgar av
strider mot regelverket.  auktorisationsvillkor.

Detta kan medfora Systematisk uppfoljning.

skada for den enskildes Metod/Kontroll:

grundlaggande fri- och Dataskyddsombudets arliga

rattigheter samt for kontroll av namndens

ratten till skydd av efterlevnad.

personuppgifter. Antal
personuppgiftsincidenter och
dess karaktar.
Personuppgiftsbitradesavtal
med leverantdrer dir sa
kravs. Inforande av
loggkontroller kvartal 1, 2024
enligt faststalld rutin.

12 Bristande efterlevnadav  Atgird: Tydliga och . 5. Mycket allvarlig 3. Mgjlig Hag (15)
hanteringen av skyddade = kommunicerade rutiner. Arlig
personuppgifter internutbildning. Krav pa

Risk att personuppgifter
som omfattas av nagon
av de tre
skyddskategorierna rojs
i strid mot lagstiftningen.
Detta kan medfora
skada och fara for den
enskilde.

anordnare framgar av
auktorisationsvillkor. Arlig
risk- och konsekvensanalys.
Systematisk uppfoljning.
Metod/Kontroll: Antal
avvikelserapporter. Antal
anmalningar i enlighet med
Lex Sarah. Antal
personuppgiftsincidenter.
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