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Yttrande om känsliga personuppgifter i e-postsystem
Med anledning av Datainspektionens begäran om upplysningar, dnr 1082-2006, avger socialnämnden i Nacka följande yttrande. Inledningsvis lämnas en kort bakgrund.
Enheten för Handikapp, psykiatri och beroende skickade på uttrycklig begäran en skrivelse om korttidsvistelse i form av så kallad kolloverksamhet, per e-post till en förälder till ett barn som är berättigad till insatser enligt lagen om särskilt stöd och service till vissa funktionshindrade, LSS. Vid framtagandet av brevet skrevs det inte i en ny mall för ut​gående skrivelser utan ett äldre dokument återanvändes och informationen i det anpas​sades efter det barn det nu handlade om. När skrivelsen öppnades elektroniskt kunde föräl​dern spåra ändringar i skrivelsen, genom att alla ändringar var markerade i marginalen eller kunde tas fram genom att använda funktionen ”spåra ändringar” i verktygsmenyn. För​äldern fick på det sättet del av information som funnits i det första dokumentet, om ett annat barn.

Svar på frågorna

a) 

Socialnämnden har som rutin att inte skicka brev per e-post men gjorde, som nämnts ovan, ett undantag på uttrycklig begäran från den person som mottog brevet. Sett så här i efterhand borde reglerna inte ha frångåtts.
Rutinerna har inte varit formaliserade på så sätt att de har antagits i formellt beslut utan har varit ett naturligt arbetssätt just med hänsyn till sekretess och kraven på behandling av personuppgifter och särskild då känsliga sådana. 
b)

Socialnämnden kommer inte att kommunicera känsliga personuppgifter i öppna nät såsom e-postsystem. I grunden för behandling i övrigt ligger personuppgiftslagens bestämmelser om medgivande eller att grund för behandling finns enligt lagstiftningen.

Det bedöms inte görligt att tekniskt förhindra användningen av verktyget ”spåra ändringar”. Några tekniska åtgärder ses därför inte möjliga att vidta. Om ett brev i något läge måste skickas via e-post skall det i så fall scannas in så att borttagna uppgifter inte kan tas fram. Stor noggrannhet skall i så fall råda så att misstag inte uppstår vid angivande av mottagande e-postadress. Som rutin måste gälla också gälla att brev och skrivelser alltid skrivs i ett nytt dokument.

Sammanfattningsvis får socialnämnden klargöra att den ser mycket allvarligt på det inträffade. Tjänstemannaledningen i kommunen arbetar med centrala direktiv för hur skrivelser skall kunna skickas i e-postsystem.
Socialnämnden 
Eva Öhbom Ekdahl


Catharina Mann
Ordförande
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