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	Socialnämnden


Förslag till yttrande till Datainspektionen om behandling av personuppgifter i e-postsystemet
Förslag till beslut

Socialnämnden antar stadsledningskontorets förslag till yttrande Datainspektionen, DI, i ärende med dnr 1082-2006 hos DI.

Sammanfattning

Socialtjänsten skickade ett brev med e-post angående ett barns rätt till insatser utifrån lagen om stöd och service till vissa funktionshindrade, LSS, till barnets föräldrar. För​äldrarna kunde med hjälp av word-funktionen ”spåra ändringar” läsa information om ett annat barn. Datainspektionen har fått höra talas om detta och har begärt svar på frågor kring hanteringen av känsliga personuppgifter i e-postsystemet. I försla​get till yttrande förklarar kommunen hur det kunde gå som det gick men att det var helt oavsiktligt, om än inte mindre fel för det. Stadsledningskontoret redovisar också de rutiner som kommer att gälla framöver, vilka i huvudsak går ut på att skrivelser inte kommer att skickas som bifogade filer i wordformat. Andra tekniska åtgärder bedöms inte möjliga.

Ärendet

När man skriver ett ärende i ordbehandlingsprogrammet word är det meningen att man alltid skall starta ett nytt dokument genom att använda en dokumentmall. Det är dock inte helt ovanligt att äldre skrivelser återanvänds genom att man återanvänder ett redan använt dokument. Det sker oftast när det finns textlika innehåll i de två skrivelserna och sker normalt för att spara tid och inte skriva om text.

Genom funktionen ”spåra ändringar” i word kan man se ändringar som är gjorda under bearbetningen av ett dokument. Skickar man ett dokument som bifogad fil i ett e-post​meddelande kan den som tar emot dokumentet använda spåra ändringar” och då se änd​ringarna som är gjorda.

I det aktuella fallet hade man inom enheten för Handikapp psykiatri, och beroende skri​vit en skrivelse till föräldrarna till ett barn som har rätt till insatser enligt LSS, om bar​nets rätt till så kallad kollo-verksamhet. En motsvarande skrivelse skulle skickas till föräldrarna till ett annat barn. Det första dokumentet återanvändes och namn och andra personliga uppgifter ändrades så det avsåg barn nummer två. Sakuppgifterna var i övrigt i stort sett lika. Föräldrarna till barn två begärde uttryckligen att få skrivelsen per e-post. När föräldrarna till barn två öppnade skrivelsen kunde de se ändringarna som var gjorda i skrivelsen. De fick således veta namn på och andra personliga uppgifter kring barn ett.

Bakom misstaget ligger ett rent oavsiktligt misstag beroende på bristande kunskap. Regler har nu införts om att brev inte skickas som bifogade word-dokument med e-post samt att nya skrivelser alltid skall påbörjas i nytt malldokument. Stadsledningskontoret kommer att utarbeta motsvarande riktlinjer för hela tjänstemannaorganisationen.

Datainspektionen har begärt att socialnämnden skall tala om vilka rutiner som finns kring användandet av e-post vad gäller känsliga personuppgifter och hur de reglerna är formaliserade. Datainspektionen vill också ha svar på vilka tekniska och organisatoriska åtgärder som vidtas för att skydda personuppgifter som kommuniceras över öppna nät.

I förslaget till svar beskriver stadsledningskontoret vad som hänt och förklarar att det var ett misstag. Det går dock inte att göra annat än att tillstå att ett fel har begåtts. Kontoret redogör också för rutinerna att dokument innehållande känsliga personuppgifter/sekretessbelagda uppgifter inte kommer att kommuniceras som bifogade filer i word-format samt att andra tekniska/organisatoriska åtgärder inte bedöms möjliga.
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